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ΠΕΡΙΛΘΨΘ 

Θ παροφςα εργαςία  παρουςιάηει τθν ψθφιακι διακυβζρνθςθ με τισ 

κατευκυντιριεσ  αρχζσ  τθσ και τον ψθφιακό μεταςχθματιςμό με τουσ 

κεντρικοφσ άξονεσ παρζμβαςθσ, που υλοποιοφνται  μζςα από τθν 

υιοκζτθςθ των αρχϊν τθσ ψθφιακισ διακυβζρνθςθσ. 

Γίνεται παρουςίαςθ του Γενικοφ Κανονιςμοφ για τθν Προςταςία των 

Δεδομζνων ΓΚΠΔ/GDPR, με αρχι τθσ  εφαρμογισ του τθν 25θ Μαΐου 2018,  

και αναλφεται τι είναι τα προςωπικά δεδομζνα, θ επεξεργαςία τουσ, οι 

αρχζσ προςταςίασ δεδομζνων, θ αςφάλεια και τα μζτρα που λαμβάνονται 

για τθν προςταςία  των πλθροφοριϊν. 

το τρίτο και τζταρτο κεφάλαιο γίνεται εκτενζςτερθ αναφορά ςτθν 

εφαρμογι του GDPR ςε διάφορουσ τομείσ, όπωσ θ Τγεία, θ πανδθμία του 

Covid-19, οι επιχειριςεισ και θ Ψθφιακι Διακυβζρνθςθ. το πζμπτο γίνεται 

αναφορά κυρίωσ ςε περιπτϊςεισ  διαρροισ  προςωπικϊν δεδομζνων, όπου 

ζχουν επιβλθκεί υψθλά πρόςτιμα από τθν Αρχι Προςταςίασ των 

Δεδομζνων.  

το τελευταίο κεφάλαιο αναλφεται ο τρόποσ με τον οποίον  ο GDPR κα 

αλλάξει τον κόςμο και παρουςιάηονται  τα ςυμπεράςματα από ςχετικι 

ςυνζντευξθ με υπεφκυνο του Πανεπιςτθμίου Πελοποννιςου. 

 Για τθ ςυνολικι ςυγγραφι τθσ  διπλωματικισ εργαςίασ κρίκθκε ςκόπιμο θ 

προςζγγιςθ του κζματοσ να γίνει με βιβλιογραφικι μελζτθ και με 

διεξαγωγι ςυνζντευξθσ. 

Λζξεισ – κλειδιά: Ψθφιακι Διακυβζρνθςθ, Γενικόσ Κανονιςμόσ προςταςίασ 

δεδομζνων, προςωπικά δεδομζνα, ςυμμόρφωςθ, αςφάλεια. 
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ABSTRACT 

This paper presents digital governance with its guiding principles and digital 

transformation with the central axes of intervention, which are 

implemented through the adoption of the principles of digital governance. 

 The General Regulation for the Protection of Data GPD / GDPR is presented, 

starting from its implementation on May 25, 2018, and analyzes what is 

personal data, their processing, data protection principles and security and 

information measures. 

The third and fourth chapters provide a more detailed account of the 

implementation of the GDPR in various areas, such as Health, the Covid-19 

pandemic, business and Digital Governance. The fifth refers mainly to cases 

of personal data leakage, where high fines have been imposed by the Data 

Protection Authority. 

The last chapter analyzes the way in which the GDPR will change the world 

and presents the conclusions from a relevant interview with the head of the 

University of Peloponnese. 

Keywords: Digital Governance, General Data Protection Regulation, personal 

data, compliance, security. 
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ΕΙΑΓΩΓΘ 

Θ ραγδαία εξζλιξθ των Σεχνολογιϊν Πλθροφορίασ και Επικοινωνίασ (ΣΠΕ) 

επθρεάηει όλουσ τουσ τομείσ παγκοςμίωσ. Οι μεταβολζσ που ςυντελοφνται 

ςε  όλα τα επίπεδα είναι ςαφζσ πωσ «καλοφν» τισ κυβερνιςεισ των κρατϊν 

να αντιμετωπίςουν μια ςειρά από προκλιςεισ, που ςχετίηονται άμεςα με 

τθν ειςαγωγι των τεχνολογικϊν εφαρμογϊν και με τθν ψθφιοποίθςθ των 

διαδικαςιϊν ςε όλεσ τισ δράςεισ τθσ κακθμερινότθτασ των πολιτϊν και 

επιχειριςεων (Παραςκευάσ Μ., Αςθμακόπουλοσ Γ., Σριανταφφλλου Β., 

2017)  

Θ ταχφτθτα με τθν οποία αναπτφςςεται θ ψθφιακι διακυβζρνθςθ είναι 

ενδεικτικι τθσ ανάγκθσ να κατζχει κεντρικό ρόλο, ϊςτε τα κράτθ να 

καταφζρουν να αντιμετωπίςουν αυτζσ τισ προκλιςεισ μζςα από τθ χριςθ 

μιασ ςειράσ από αναδυόμενεσ ψθφιακζσ ευκαιρίεσ (Virkar S., Edelmann N., 

Hynek N., Parycek P., 2019). Ο ψθφιακόσ μεταςχθματιςμόσ τθσ Δθμόςιασ 

Διοίκθςθσ κακίςταται ςτρατθγικι προτεραιότθτα των κυβερνιςεων 

παγκοςμίωσ, κακϊσ θ Ψθφιακι Διακυβζρνθςθ βελτιϊνει τθν 

αποτελεςματικότθτα και τθν ποιότθτα των Δθμόςιων Τπθρεςιϊν και 

δθμιουργεί νζο περιβάλλον αλλθλεπίδραςθσ και επικοινωνίασ των πολιτϊν 

με τθ Δθμόςια Διοίκθςθ και τισ κυβερνιςεισ.  

Ο Γενικόσ Κανονιςμόσ Προςταςίασ Δεδομζνων (ΓΚΠΔ/GDPR) αφορά τθν 

προςταςία των φυςικϊν προςϊπων ζναντι τθσ επεξεργαςίασ δεδομζνων 

προςωπικοφ χαρακτιρα και τθσ ανεξζλεγκτθσ κυκλοφορίασ των δεδομζνων 

αυτϊν και πρόκειται να αντικαταςτιςει τθν Οδθγία του Ευρωπαϊκοφ 

Κοινοβουλίου 95/46/ΕΚ (24/10/1995) «για τθν προςταςία των φυςικϊν 

προςϊπων ζναντι τθσ επεξεργαςίασ δεδομζνων προςωπικοφ χαρακτιρα 

και για τθν ελεφκερθ κυκλοφορία των δεδομζνων αυτϊν». Θ ψιφιςθ του 

ΓΚΠΔ/GDPR ζγινε ςτισ 27 Απριλίου 2016 και θ εφαρμογι του άρχιςε  ςτισ 25 
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Μαΐου 2018. Οι επιχειριςεισ - οργανιςμοί κα πρζπει να ςυμμορφωκοφν ωσ 

προσ τθν εφαρμογι του κανονιςμοφ.  

Θ ανάπτυξθ τθσ τεχνολογίασ και των κοινωνικϊν μζςων δικτφωςθσ ζχει 

αλλάξει ςε μεγάλο βακμό τισ ηωζσ μασ. ιμερα, τα προςωπικά μασ 

δεδομζνα είναι εκτεκειμζνα  περιςςότερο από ποτζ, ενϊ ο κίνδυνοσ τθσ 

αυκαίρετθσ ζωσ κακόβουλθσ επεξεργαςίασ και χριςθσ τουσ κακιςτά 

επιτακτικι τθν ανάγκθ προςταςίασ τουσ. Θ εφαρμογι του ΓΚΠΔ/GDPR ςε 

διάφορουσ  τομείσ, όπωσ ςτθν Τγεία, ςτθν πανδθμία του COVID-19, ςτισ 

επιχειριςεισ και ςτθν ψθφιακι διακυβζρνθςθ, κακίςταται απολφτωσ 

αναγκαία.  
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ΚΕΦΑΛΑΙΟ 1: ΨΘΦΙΑΚΘ ΔΙΑΚΤΒΕΡΝΘΘ 

Η Ψθφιακι Διακυβζρνθςθ ςτοχεφει ςτθν ανάπτυξθ και ςτθν εξάπλωςθ των 

Τεχνολογιϊν Πλθροφορικισ και Επικοινωνίασ χρθςιμοποιϊντασ τισ 

κατάλλθλεσ τεχνολογίεσ ςε όλα τα επίπεδα υποδομϊν, τισ κατάλλθλεσ 

γνϊςεισ και δεξιότθτεσ και τθν επικυμία για αναπτυξιακζσ μεταβολζσ. 

1.1 ΚΑΤΕΥΘΥΝΤΗΡΙΕΣ ΑΡΧΕΣ ΨΗΦΙΑΚΗΣ ΔΙΑΚΥΒΕΡΝΗΣΗΣ 

Αναφορικά με τον ψθφιακό μεταςχθματιςμό του δθμόςιου φορζα, 

ορίηονται ζνα πλικοσ κατευκυντιριων γραμμϊν, ο πυρινασ των οποίων 

ςτθρίηεται ςτθν ψθφιακι διακυβζρνθςθ. Αυτζσ ζχουν αποτυπωκεί μζςα 

από πρωτοβουλίεσ που αναλιφκθκαν από τθν Ευρωπαϊκι Ζνωςθ και από 

τον Οργανιςμό Οικονομικισ υνεργαςίασ και Ανάπτυξθσ ςτο Σαλίν τθσ 

Εςκονίασ το 2017. Εκεί υπογράφθκε από όλα τα κράτθ – μζλθ τθσ 

Ευρωπαϊκισ Ζνωςθσ (28 ςτον αρικμό) θ ομϊνυμθ Διακιρυξθ, αποτελϊντασ 

τθ ςυνζχεια του χεδίου Δράςθσ για τθν Θλεκτρονικι Διακυβζρνθςθ (2016 

– 2020), κακϊσ και του Ευρωπαϊκοφ Πλαιςίου Διαλειτουργικότθτασ 

(ec.europa.eu., 2017).  

Μζςα από τθ Διακιρυξθ αυτι δίνεται ιδιαίτερθ ζμφαςθ ςε ζναν ςχεδιαςμό 

με επίκεντρο τον πολίτθ, παρζχοντασ παράλλθλα ψθφιακζσ, αλλά και 

διαςυνοριακζσ υπθρεςίεσ προσ το ςφνολο των επιχειρθματικϊν οντοτιτων 

τθσ Κοινότθτασ. υνοπτικά, οι κατευκυντιριεσ αρχζσ τθσ Ψθφιακισ 

Διακυβζρνθςθσ, όπωσ αυτζσ περιγράφονται ςτθ Διακιρυξθ του Σαλίν, είναι 

βαςικόσ παράγοντασ για τθν επίτευξθ ενόσ ψθφιακοφ μεταςχθματιςμοφ 

(Τπουργείο Εςωτερικϊν, 2020). 

Μζςα από τθν παροχι ψθφιακϊν υπθρεςιϊν επιδιϊκεται αρχικά θ μείωςθ 

τθσ διακίνθςθσ εγγράφων ςε φυςικι μορφι και παράλλθλα θ προϊκθςθ  

τθσ χριςθσ ψθφιακϊν δεδομζνων ανάμεςα ςτουσ διαφόρουσ φορείσ του 



4 

δθμόςιου τομζα, με ςτόχο τθν εξυπθρζτθςθ πολιτϊν αλλά και 

επιχειριςεων (Τπουργείο Ψθφιακισ Διακυβζρνθςθσ, 2020). 

ε μια τζτοια περίπτωςθ, ο ενδιαφερόμενοσ δεν κα προβαίνει ςτθ φυςικι 

κατάκεςθ δικαιολογθτικϊν ςε μια υπθρεςία, αλλά αντίκετα, τα ζγγραφα 

αυτά κα παράγονται και κα διατίκενται με θλεκτρονικό τρόπο. Μζςα ςτα 

πλαίςια τθσ αρχισ αυτισ είναι και θ προαγωγι δράςεων που κα άπτονται 

τθσ ςυνεχοφσ βελτίωςθσ αλλά και τθσ ανάπτυξθσ μιασ νοοτροπίασ από τουσ 

πολίτεσ και τισ επιχειριςεισ, προκειμζνου να διακζτουν τισ κατάλλθλεσ 

εκείνεσ δεξιότθτεσ για τθν πλιρθ και αποτελεςματικι χριςθ των 

Σεχνολογιϊν Πλθροφορίασ και Επικοινωνίασ. 

φμφωνα με τθν αρχι αυτι, οι πολίτεσ και οι επιχειριςεισ κα πρζπει να 

υποβάλουν μόνο μια φορά, όλεσ εκείνεσ τισ απαιτοφμενεσ πλθροφορίεσ και 

ςτοιχεία που άπτονται τθσ αλλθλεπίδραςισ τουσ με τισ Δθμόςιεσ Αρχζσ 

(Τπουργείο Εςωτερικϊν, 2020). Με τον τρόπο αυτό απαλλάςςονται από τθν 

ανάγκθ να παρζχουν ςε κάκε τουσ ςυναλλαγι το ςφνολο των εντφπων και 

των πλθροφοριϊν, που ςε μεγάλο βακμό είναι ιδθ γνωςτζσ ςτουσ 

κρατικοφσ φορείσ, μειϊνοντασ το κόςτοσ και τον χρόνο μιασ ςυναλλαγισ. 

Αυτό που απαιτείται ςε αυτι τθν περίπτωςθ είναι μόνο θ πλιρθσ 

προςταςία των προςωπικϊν δεδομζνων πολιτϊν και επιχειριςεων από 

τουσ δθμόςιουσ φορείσ, μιασ και κα υπάρχει διαμοιραςμόσ αυτϊν των 

πλθροφοριϊν μεταξφ τουσ και κατά ςυνζπεια κα πρζπει να λαμβάνονται τα 

κατάλλθλα μζτρα. 

Με ςτόχο τον ςχεδιαςμό μιασ ςειράσ από αλλθλζνδετεσ και με επίκεντρο 

τουσ πολίτεσ και τισ υπθρεςίεσ πολιτικϊν, χρειάηεται θ υιοκζτθςθ εκείνων 

που κα διζπονται από διαλειτουργικότθτα. Με τον τρόπο αυτό κα 

εξαςφαλίηεται θ αδιάλειπτθ λειτουργία των εργαςιϊν, ενϊ παράλλθλα 

καταργοφνται και μια ςειρά από «ςτεγανά», που εμποδίηουν τθν 
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αμεςότθτα ωσ προσ τθν παροχι υπθρεςιϊν προσ τουσ ενδιαφερόμενουσ 

(Τπουργείο Ψθφιακισ Διακυβζρνθςθσ, 2020).  

Θ ανάπτυξθ τθσ τεχνολογίασ και των εφαρμογϊν τθσ οδθγεί ςτθν 

αναγκαιότθτα για τθν παροχι ψθφιακϊν υπθρεςιϊν κατά προτεραιότθτα 

μζςω τθσ χριςθσ «ζξυπνων» κινθτϊν ςυςκευϊν. Κα πρζπει να παρζχεται 

προσ τουσ χριςτεσ των κινθτϊν αυτϊν ςυςκευϊν θ δυνατότθτα πρόςβαςθσ 

ςτισ θλεκτρονικζσ υπθρεςίεσ ανεξάρτθτα από τον τφπο αυτισ τθσ ςυςκευισ, 

ενϊ, παράλλθλα, για τθν προαγωγι τθσ λφςθσ αυτισ κα πρζπει θ  

εξυπθρζτθςθ των πολιτϊν να γίνεται κατά προτεραιότθτα με τθν εξισ 

ςειρά: μζςω των κινθτϊν τθλεφϊνων, των θλεκτρονικϊν υπολογιςτϊν, τθσ 

τθλεφωνικισ εξυπθρζτθςθσ, των ταχυδρομικϊν επιςτολϊν και τθσ φυςικισ 

παρουςίασ ςτουσ δθμόςιουσ φορείσ. 

Οι ψθφιακζσ υπθρεςίεσ, που κα ςχεδιαςκοφν, απαιτείται να ζχουν ωσ 

επίκεντρό τουσ τον πολίτθ και τθν παροχι όςο το δυνατόν περιςςότερο 

ολοκλθρωμζνων αλλά και ςτοχευμζνων ςτθν κάλυψθ των αναγκϊν του 

υπθρεςιϊν. Ζτςι, οι πολίτεσ και οι επιχειριςεισ κα μποροφν να επιλζγουν 

τθ ςυναλλαγι με τουσ δθμόςιουσ φορείσ με τρόπουσ ψθφιακοφσ, μζςα από 

ζνα πλικοσ υπθρεςιϊν που παρουςιάηουν αυξθμζνθ προςβαςιμότθτα, 

διακεςιμότθτα, κακϊσ και αςφάλεια και ευχρθςτία (Τπουργείο 

Εςωτερικϊν, 2020). 

Για να αξιοποιθκοφν ςωςτά οι ψθφιακζσ υπθρεςίεσ κα πρζπει να υπάρχουν 

ςφγχρονα μοντζλα ανάπτυξθσ, μζςα από τα οποία κα εξαςφαλίηεται θ εκ 

νζου χριςθ των δομικϊν εκείνων ςτοιχείων και λφςεων, ενϊ παράλλθλα κα 

υιοκετοφν κάποια διαδεδομζνα πρότυπα και κα τθροφν ςυγκεκριμζνεσ 

προδιαγραφζσ ποιότθτασ. Προσ τθν κατεφκυνςθ αυτι απαιτείται θ 

προϊκθςθ μιασ ςειράσ από λφςεισ και πρότυπα τα οποία κα ςτθρίηονται 

ςτθ διαλειτουργικότθτα, ςτθ μείωςθ τθσ γραφειοκρατίασ και γενικότερα 
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ςτθν ενίςχυςθ τθσ θλεκτρονικισ διακυβζρνθςθσ (Τπουργείο Ψθφιακισ 

Διακυβζρνθςθσ, 2020). 

Ανοικτζσ και ςυμμετοχικζσ διαδικαςίεσ και ςχεδιαςμόσ ψηφιακϊν 

υπηρεςιϊν 

Σθρϊντασ μια ςειρά από ςυνεργατικζσ διαδικαςίεσ ςυνδιαμόρφωςθσ με το 

ςφνολο των εμπλεκόμενων μερϊν, κακίςταται εφικτι θ εκτίμθςθ των 

υφιςτάμενων ψθφιακϊν υπθρεςιϊν, αλλά και ο υπολογιςμόσ κάκε 

καινοφργιασ και πιο απλουςτευμζνθσ. τόχοσ κα πρζπει να είναι ο 

κατάλλθλοσ ςχεδιαςμόσ εκείνων των ψθφιακϊν δθμόςιων υπθρεςιϊν, οι 

οποίεσ και κα ανταποκρίνονται ςτισ απαιτιςεισ και τισ ανάγκεσ πολιτϊν και 

επιχειριςεων. 

Καθολική προςβαςιμότητα και κατάργηςη των αποκλειςμϊν 

το ςφνολο των ψθφιακϊν υπθρεςιϊν κα ζχει πρόςβαςθ ο κάκε 

ενδιαφερόμενοσ και όχι μόνο όςοι εμφανίηουν υψθλό επίπεδο ψθφιακισ 

εξοικείωςθσ. Απαιτείται κατάργθςθ των όποιων περιοριςμϊν υπάρχουν για 

άτομα είτε με αναπθρίεσ, είτε που ανικουν ςε ευπακείσ ομάδεσ, είτε 

ακόμθ και για όςουσ ζχουν μεγαλφτερθ θλικία (Τπουργείο Εςωτερικϊν, 

2020).  

Διαςυνοριακή εξυπηρζτηςη πολιτϊν 

Μζςα από τον ψθφιακό μεταςχθματιςμό απαιτείται θ διευκόλυνςθ τθσ 

εξυπθρζτθςθσ των πολιτϊν που ανικουν ςτα κράτθ – μζλθ τθσ Ευρωπαϊκισ 

Ζνωςθσ  με ςυνζπεια τθν ελεφκερθ μετακίνθςθ δεδομζνων. Επομζνωσ, οι 

αρμόδιεσ αρχζσ απαιτείται να προβοφν ςτθν άμεςθ διακεςιμότθτα του 

ςυνόλου των ψθφιακϊν υπθρεςιϊν, αποβλζποντασ ςτθν απρόςκοπτθ 

λειτουργία, αλλά και ςτθν ελεφκερθ μετακίνθςθ των δεδομζνων, ϊςτε να 

αξιοποιοφνται με τρόπο άμεςο και αποτελεςματικό. 
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Αξιοπιςτία – εμπιςτοςφνη  

Θ  αξιοπιςτία και θ εμπιςτοςφνθ από τουσ πολίτεσ και τισ επιχειριςεισ προσ 

τισ ψθφιακζσ υπθρεςίεσ εξαςφαλίηεται μζςα από τθν ευχρθςτία τουσ, αλλά 

και μζςα από τθ ςυνεχι και αδιάλειπτθ διακεςιμότθτά τουσ. Σο νομοκετικό 

πλαίςιο λειτουργίασ αυτϊν των υπθρεςιϊν προχποκζτει τθν εγγφθςθ τθσ 

προςταςίασ δεδομζνων προςωπικοφ χαρακτιρα αλλά και τθσ ιδιωτικισ 

ηωισ των πολιτϊν. 

Ενίςχυςη διαφάνειασ 

Ο διαμοιραςμόσ των δεδομζνων  των πολιτϊν και των επιχειριςεων  

μεταξφ των δθμόςιων φορζων προχποκζτει από τθν πλευρά των φορζων  

τθν εξαςφάλιςθ ελζγχου ωσ προσ τθν πρόςβαςι τουσ ςε δεδομζνα και 

τυχόν διόρκωςθ αυτϊν  ςτισ περιπτϊςεισ αλλαγισ τουσ. Παράλλθλα, 

πολίτεσ και επιχειριςεισ κα πρζπει να παρακολουκοφν τον ςχεδιαςμό και 

τθν παροχι υπθρεςιϊν, ϊςτε με τον τρόπο αυτό να αυξάνεται θ διαφάνεια, 

ςε ςχζςθ με τον τρόπο λειτουργίασ τθσ Δθμόςιασ Διοίκθςθσ, 

εξαςφαλίηοντασ ζτςι και τθν ενθμζρωςι τουσ (Τπουργείο Ψθφιακισ 

Διακυβζρνθςθσ, 2020). 

Ανάπτυξη αςφαλοφσ λογιςμικοφ και ςυςτημάτων 

Θ υιοκζτθςθ και κυρίωσ θ ςυνεχισ και αδιάλειπτθ χριςθ των ψθφιακϊν 

υπθρεςιϊν από τουσ πολίτεσ και τισ επιχειριςεισ προχποκζτει τθν φπαρξθ 

ςυςτθμάτων υψθλισ αςφάλειασ, που παρζχονται από τουσ ίδιουσ τουσ 

φορείσ του Δθμοςίου. Μζςα ςε αυτό το πλαίςιο επομζνωσ κα πρζπει να 

ενςωματϊνονται κατά τον ςχεδιαςμό τουσ τα κατάλλθλα πρότυπα 

ανάπτυξθσ αςφαλοφσ λογιςμικοφ και ςυςτθμάτων, με ςυνεχι ενθμζρωςθ 

ωσ προσ τα διακζςιμα εργαλεία και τουσ μθχανιςμοφσ, που μποροφν να 

χρθςιμοποιθκοφν. 
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Απλοποίηςη διαδικαςιϊν 

Σζλοσ, μια ακόμθ αρχι είναι και αυτι τθσ απλοποίθςθσ των διαδικαςιϊν 

ςχετικά με τισ δράςεισ που οριοκετοφνται και που υλοποιοφνται. Αυτζσ δεν 

κα πρζπει να είναι διαςκορπιςμζνεσ και μεμονωμζνεσ, αλλά να 

διακρίνονται από ςυντονιςμό και κυρίωσ απλότθτα ςτθ χριςθ και ςτθν 

κατανόθςι τουσ (Τπουργείο Εςωτερικϊν, 2020). 

1.1.1 ΨΘΦΙΑΚΟ ΜΕΣΑΧΘΜΑΣΙΜΟ 

ε μεγάλο βακμό  τόςο θ ανάπτυξθ τθσ εκνικισ οικονομίασ μιασ χϊρασ, όςο 

και γενικότερα θ κοινωνικι τθσ ευθμερία επθρεάηεται πλζον από τον 

βακμό ςτον οποίο επιτυγχάνεται με αποτελεςματικότθτα ο ψθφιακόσ τθσ 

μεταςχθματιςμόσ. Θ ζννοια του μεταςχθματιςμοφ αναφζρεται ςτθ 

μετατροπι μιασ υφιςτάμενθσ διαδικαςίασ από χειρωνακτικι ςε ψθφιακι, 

μζςα από τθν τιρθςθ μιασ ςειράσ ςταδιακϊν και ςτακερϊν βθμάτων. 

Απαιτείται ζμφαςθ ςτισ ψθφιακζσ δεξιότθτεσ των ατόμων και  παράλλθλα, 

θ υποςτιριξθ τθσ επιχειρθματικότθτασ, μζςα από τθ βελτίωςθ και 

ενδυνάμωςθ των υποδομϊν, διαμορφϊνοντασ ζνα πλιρεσ και λειτουργικό 

ψθφιακό κράτοσ (Τπουργείο Ψθφιακισ Διακυβζρνθςθσ, 2020). Σίκενται 

όμωσ μια ςειρά από ερωτιματα, αναφορικά με τθν ζννοια και το 

περιεχόμενο του ψθφιακοφ μεταςχθματιςμοφ. 

Αρχικά, με τθν ζννοια ψθφιακόσ μεταςχθματιςμόσ γίνεται αναφορά ςτθ 

δθμιουργία των ψθφιακϊν οδϊν ολοκλιρωςθσ των διαδικαςιϊν που 

εφαρμόηονται κακθμερινά ςτθν παραγωγικι διαδικαςία, αλλά και  ςτισ 

παρεχόμενεσ υπθρεςίεσ, που ζνασ οργανιςμόσ μπορεί να διακζτει (Virkar 

S., Edelmann N., Hynek N., Parycek P., 2019). Καλείται ψθφιακόσ διότι 

απαιτείται θ χριςθ διαφόρων θλεκτρονικϊν μζςων, που μπορεί να είναι 

ζξυπνα κινθτά τθλζφωνα ι εφαρμογζσ ςε θλεκτρονικοφσ υπολογιςτζσ, 

κακϊσ και ρομποτικζσ εφαρμογζσ, ςε αντικατάςταςθ χειρωνακτικϊν 
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εργαςιϊν, που επιτελοφνταν ζωσ εκείνθ τθ ςτιγμι (Virkar S., Edelmann N., 

Hynek N., Parycek P., 2019). Αυτζσ οι εργαςίεσ και οι διαδικαςίεσ μπορεί να 

ζχουν εςωτερικό ι εξωτερικό χαρακτιρα. Οι πρϊτεσ, οι εςωτερικζσ,  

αφοροφν τισ διαδικαςίεσ που χρθςιμοποιοφνται για τθ ςυνεργαςία 

ανάμεςα ςε τμιματα ι φορείσ, ενϊ οι δεφτερεσ, οι εξωτερικζσ, ςχετίηονται 

με παροχι προϊόντων και υπθρεςιϊν, ςτισ οποίεσ υπάρχει άμεςθ ι ζμμεςθ 

εμπλοκι τρίτων, (δθλ. άτομα και επιχειριςεισ). 

Ο ψθφιακόσ μεταςχθματιςμόσ ςτθ Δθμόςια Διοίκθςθ ζχει ωσ ςτόχο τον 

καταμεριςμό του ςυνόλου των αρμοδιοτιτων, οι οποίεσ ςε πολλζσ 

περιπτϊςεισ περιλαμβάνουν αποςπαςματικζσ και επικαλυπτόμενεσ 

δράςεισ, που αςκοφνται από διαφορετικοφσ οργανιςμοφσ και φορείσ 

(Mergel I., Kattel R., Lember V., Mcbride K., 2018). 

 Μζςα από τον ψθφιακό μεταςχθματιςμό επιδιϊκεται θ αντιμετϊπιςθ τόςο 

τθσ απουςίασ ςυντονιςμοφ, όςο και τθσ μθ ςωςτισ ιεράρχθςθσ των 

αρμοδιοτιτων και προτεραιοτιτων, θ οποία οδθγεί ςε ζνα ζλλειμμα 

ςτόχευςθσ και ςε ζνα μθ επικυμθτό αποτζλεςμα. Βαςικό ςυςτατικό 

ςτοιχείο του ψθφιακοφ μεταςχθματιςμοφ είναι θ φπαρξθ ενόσ ενιαίου και 

παράλλθλα δεςμευτικοφ μοντζλου άςκθςθσ διοίκθςθσ από τθν πλευρά του 

κράτουσ, μζςα ςτο οποίο κα εμπεριζχονται οι φορείσ τθσ κυβζρνθςθσ, αλλά 

και οι φορείσ του δθμόςιου τομζα.  

Επίςθσ, αυτό το «νζο μοντζλο», κα προςδιορίςει τουσ ρόλουσ και τισ 

αρμοδιότθτεσ των φορζων τθσ Δθμόςιασ Διοίκθςθσ. Ο ςκοπόσ μιασ τζτοιασ 

διαδικαςίασ είναι θ εξαςφάλιςθ, με τθ ςυνδρομι και τθ ςυνεργαςία του 

ιδιωτικοφ τομζα, ενόσ περιβάλλοντοσ διαφάνειασ, αποδοτικότθτασ και 

αποτελεςματικότθτασ, το οποίο κα ζχει ξεκάκαρουσ ρόλουσ για τον κάκε 

φορζα και τισ αρμοδιότθτζσ του. Θ ανάπτυξθ του ψθφιακοφ 

μεταςχθματιςμοφ, που ςυντελείται τα τελευταία ζτθ παγκοςμίωσ και θ 
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οποία αναμζνεται να εντακεί, βαςίηεται ςε τζςςερισ 

αλλθλοςυμπλθροφμενεσ και αλλθλοενιςχυόμενεσ δυνάμεισ. Αυτζσ είναι 

ςφμφωνα με τον φνδεςμο Επιχειριςεων και Βιομθχανιϊν (2019): 

 Η ανάπτυξη τησ τεχνολογίασ 

Οι πιο βαςικζσ τεχνολογίεσ, που αφοροφν ςτθν υπολογιςτικι ιςχφ, ςτθν 

αποκικευςθ και ςτθ μετάδοςθ των δεδομζνων, παρουςιάηουν εκκετικι 

ανάπτυξθ, με υψθλι επίςθσ, από τθν άλλθ πλευρά, μείωςθ του κόςτουσ. 

Κατά ςυνζπεια, μζςα από αυτιν τθ διαδικαςία υπάρχει θ επίτευξθ ιςχυρϊν 

τεχνολογικϊν επιτευγμάτων, τα οποία μελλοντικά κα ενιςχυκοφν ακόμθ 

περιςςότερο. 

 Η ςυνδυαςτική καινοτομία 

Θ φφςθ των ψθφιακϊν τεχνολογιϊν, επιτρζπει τθν φπαρξθ ενόσ 

ςυνδυαςμοφ ανάμεςά τουσ, με ςτόχο τθν παραγωγι ςυνεχϊσ νζων 

καινοτομιϊν. Μζςα από τθν εκάςτοτε τεχνολογία, μπορεί να αυξθκεί και ο 

πικανόσ αρικμόσ των δυνατϊν ςυνδυαςμϊν, ενϊ παράλλθλα τα 

αποτελζςματα, που επιτυγχάνονται αποκτοφν νζεσ μορφζσ και ςθμαντικι 

δυναμικι. 

 Η ροή διαςποράσ 

Οι ψθφιακζσ τεχνολογίεσ μποροφν να φτάνουν ςε  μεγάλθ κλίμακα και να 

διαςπείρονται άμεςα  ςτθν περίπτωςθ κατά τθν οποία τα προςφερόμενα  

αποτελζςματα  ικανοποιοφν τισ πραγματικζσ ανάγκεσ των ενδιαφερόμενων. 

 Οι ανατζλλουςεσ τεχνολογίεσ 

Οι ψθφιακζσ τεχνολογίεσ αποτελοφν ζνα ετερογενζσ ςφνολο και 

εντοπίηονται ςε διαφορετικζσ φάςεισ ωριμότθτασ. Οριςμζνεσ από αυτζσ 

κεωρείται πωσ κα προκαλζςουν τισ πιο ςθμαντικζσ αλλαγζσ και 
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τοποκετοφνται ακόμθ ςε αρχικά ςτάδια, χωρίσ όμωσ να υπάρχει ξεκάκαρθ 

εικόνα ςχετικά με το τι πρόκειται να ςυμβεί μελλοντικά. 

1.1.2 ΟΙ ΕΠΕΡΧΟΜΕΝΕ ΣΕΧΝΟΛΟΓΙΕ 

Οι ψθφιακζσ τεχνολογίεσ κεωροφνται πωσ κα προκαλζςουν ςθμαντικότερεσ 

αλλαγζσ και κεωρείται πωσ βρίςκονται ακόμθ ςε πρϊιμο ςτάδιο, χωρίσ 

όμωσ να υπάρχει ξεκάκαρθ εικόνα ςχετικά με το τι πρόκειται να ςυμβεί 

μελλοντικά. Σζλοσ, αναφορικά με τα οφζλθ που προκφπτουν μζςα από τον 

ψθφιακό μεταςχθματιςμό, αυτά ςυνοψίηονται (φνδεςμοσ Επιχειριςεων 

και Βιομθχανιϊν, 2019): 

i. τθν αναβάκμιςθ τθσ εξυπθρζτθςθσ προσ τουσ πολίτεσ και τισ 

επιχειριςεισ από τουσ δθμόςιουσ φορείσ, μιασ και υπάρχει θ δυνατότθτα 

τθσ πρόςβαςθσ κάκε ςτιγμι  εντόσ τθσ θμζρασ  ςε οποιαδιποτε υπθρεςία, 

εκμθδενίηοντασ τόςο τον χρόνο τθσ μετακίνθςθσ, όςο και τον χρόνο τθσ 

αναμονισ, εξαςφαλίηοντασ παράλλθλα και υψθλό επίπεδο διαφάνειασ. 

ii. τα οφζλθ που αποκομίηει  το ίδιο το κράτοσ: μζςα από τθ χριςθ 

ψθφιακϊν εργαλείων οι δθμόςιοι φορείσ μποροφν να 

«αυτοεξυπθρετθκοφν» καταναλϊνοντασ λιγότερουσ πόρουσ, μειϊνοντασ τθ 

γραφειοκρατία και κυρίωσ επιτυγχάνοντασ πιο ποιοτικό αποτζλεςμα. 

iii. Όταν οι ψθφιακζσ υπθρεςίεσ είναι κατάλλθλα ςχεδιαςμζνεσ για τθν 

εκπλιρωςθ των αναγκϊν των πολιτϊν και των επιχειριςεων, τότε 

παρζχονται ςθμαντικά κίνθτρα προσ τουσ ενδιαφερόμενουσ για να τισ 

χρθςιμοποιιςουν. Επομζνωσ μζςα από ζναν τζτοιο ςχεδιαςμό, κακίςταται 

ςαφζσ πωσ ικανοποιείται ο ςτόχοσ του κράτουσ και οι πολίτεσ – 

επιχειριςεισ απολαμβάνουν υψθλοφ επιπζδου υπθρεςίεσ. 
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1.2 ΑΞΟΝΕ ΠΑΡΕΜΒΑΘ ΨΘΦΙΑΚΘ ΔΙΑΚΤΒΕΡΝΘΘ 

Οι βαςικοί ςτρατθγικοί άξονεσ παρζμβαςθσ τθσ ψθφιακισ διακυβζρνθςθσ, 

επικεντρϊνονται ςτα εξισ:  

 Συνδεςιμότητα 

τθ νζα ψθφιακι εποχι θ ςυνδεςιμότθτα είναι θ πιο βαςικι απαίτθςθ για 

τον ψθφιακό μεταςχθματιςμό των κρατϊν. Εάν τα κράτθ διαςφαλίςουν τθν 

ευρεία εγκατάςταςθ δικτφων και τθν παροχι των υπθρεςιϊν τουσ για πολφ 

υψθλι χωρθτικότθτα ςε όλθ τθν επικράτειά τουσ, κα επιτφχουν πολλά 

κετικά ςε επίπεδο κοινωνίασ και οικονομίασ. Θ ςυνδεςιμότθτα 

επικεντρϊνεται ςτθν επίτευξθ των κάτωκι ςτόχων (Πομπόρτςθσ Α., 2017): 

i. Διαςφάλιςθ εξαιρετικά υψθλϊν ταχυτιτων ςτο ςφνολο των 

κεντρικϊν οικονομικϊν αλλά και κοινωνικϊν μοχλϊν ενόσ κράτουσ, όπωσ 

είναι οι φορείσ του Δθμοςίου, τα ερευνθτικά κζντρα, τα εκπαιδευτικά 

ιδρφματα, αλλά και τα νοςοκομεία και οι μεταφορζσ. 

ii. Αδιάλειπτθ κάλυψθ υψθλϊν ταχυτιτων ςτουσ ανωτζρω κεντρικοφσ 

οικονομικοφσ και κοινωνικοφσ μοχλοφσ του κράτουσ 

iii. Παροχι πρόςβαςθσ ςτο ςφνολο των πολιτϊν και των επιχειριςεων, 

ςε όποια περιοχι και εάν βρίςκονται, είτε εντόσ είτε εκτόσ αςτικοφ ιςτοφ. 

 Ψηφιακζσ Ικανότητεσ και δεξιότητεσ 

Θ τεχνολογικι επανάςταςθ που ςυντελείται απαιτεί τθν ιςχυρι και πλιρθ, 

ςε όλα τα επίπεδα, ςφμπραξθ των ατόμων. τόχοσ τουσ να προλαβαίνουν 

τθ ραγδαία εξζλιξθ των μθχανθμάτων και να κζτουν  γριγορα το πλαίςιο 

των θκικϊν αξιϊν και των κανόνων, που κα διαςφαλίςουν τθν ανκρϊπινθ 

αξιοπρζπεια και κα διαφυλάξουν τουσ δθμοκρατικοφσ κεςμοφσ τθσ χϊρασ 

(Τπουργείο Ψθφιακισ Διακυβζρνθςθσ, 2020). Θ επζνδυςθ ςτουσ πολίτεσ 
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αποτελεί τον πυρινα του ψθφιακοφ μεταςχθματιςμοφ μιασ χϊρασ  και ζτςι, 

θ κζλθςθ για γνϊςθ και θ ανάπτυξθ των ψθφιακϊν δεξιοτιτων κα 

αποτελζςουν τθν κινθτιρια δφναμθ με τθν οποία οι πολίτεσ μποροφν να 

παίξουν ενεργό ρόλο και να διαμορφϊςουν μαηί με τουσ κρατικοφσ φορείσ, 

το πλαίςιο υιοκζτθςθσ και πρόκλθςθσ αλλαγϊν, ϊςτε θ  χϊρα τουσ να 

επιβιϊςει ςτον παγκόςμιο ανταγωνιςμό. 

Θ ολοκλιρωςθ του ςχεδίου ανάπτυξθσ ςτο ςφνολο των ψθφιακϊν 

δεξιοτιτων επιδιϊκει τθ ςφνδεςθ ςε ζνα περιβάλλον όπου οι πολίτεσ κα 

νιϊκουν εμπιςτοςφνθ, αςφάλεια και κα είναι ενεργοί, ενϊ το κράτοσ και οι 

υπθρεςίεσ κα είναι αποτελεςματικζσ ωσ προσ τθν εξυπθρζτθςθ του πολίτθ. 

Παράλλθλα, θ οικονομία και θ ανάπτυξθ μιασ χϊρασ κα είναι 

προςαρμοςμζνεσ ςτο ψθφιακό μζλλον και ςτον διεκνι ανταγωνιςμό. 

Απαιτείται θ αξιοποίθςθ του υφιςτάμενου ανκρϊπινου κεφαλαίου, που μια 

χϊρα διακζτει, και θ ζνωςθ των δυνάμεων με ςυνεργαςία του δθμόςιου 

και του ιδιωτικοφ τομζα, ςε ακαδθμαϊκά ιδρφματα και ερευνθτικοφσ 

φορείσ, ςε επιμελθτιρια και επαγγελματικζσ ενϊςεισ, ςε κοινωφελείσ 

οργανιςμοφσ και κοινωνικοφσ εταίρουσ (Πομπόρτςθσ Α., 2017). 

Με τισ ψθφιακζσ τεχνολογίεσ να αλλάηουν τθν οικονομία, αξιοποιϊντασ τισ 

ψθφιακζσ δεξιότθτεσ, ενιςχφοντασ τα θλεκτρονικά ςυςτιματα και τισ 

υπθρεςίεσ μποροφν να ενιςχυκοφν  οι  επιχειρθςιακζσ διαδικαςίεσ για τθν 

προϊκθςθ εξαγωγϊν και ειςαγωγϊν τθσ χϊρασ (Τπουργείο Ψθφιακισ 

Διακυβζρνθςθσ, 2020). 

 Ψηφιακζσ Δημόςιεσ Υπηρεςίεσ 

Θ ψθφιακι Δθμόςια Διοίκθςθ παρζχει πλζον «ζξυπνεσ» υπθρεςίεσ 

προςβάςιμεσ και διακζςιμεσ προσ τουσ πολίτεσ. Ωςτόςο, θ γραφειοκρατία 

δθμιουργεί ακόμα διοικθτικά  προβλιματα και κόςτοσ  για τισ επιχειριςεισ. 

Παρά τθ γριγορθ πρόοδο όςον αφορά  τθν απλοφςτευςθ και τθν 
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ψθφιοποίθςθ των διαδικαςιϊν του Δθμοςίου, εκκρεμοφν ςθμαντικά 

περικϊρια βελτίωςθσ (Πομπόρτςθσ Α., 2017). 

Οι χριςτεσ των ψθφιακϊν υπθρεςιϊν κα πρζπει να ζχουν πρόςβαςθ ςτθν 

πλθροφορία και ςτισ υπθρεςίεσ που χρειάηονται. τθ εποχι μασ, όλεσ οι 

υπθρεςίεσ παρζχονται από διακριτζσ ςελίδεσ των φορζων. Όμωσ, πολλζσ 

υπθρεςίεσ που παρζχονται είναι άγνωςτεσ ακόμα ςτο ευρφ κοινό. Οι 

παρεχόμενεσ υπθρεςίεσ ζχουν τθ δικι τουσ φιλοςοφία, εμφάνιςθ και 

λειτουργικότθτα και ζτςι δεν μποροφν να διαςφαλίςουν τθν επικοινωνία 

που απαιτείται ανάμεςα ςτον πολίτθ και τθν επιχείρθςθ με τθ Δθμόςια 

Διοίκθςθ (Τπουργείο Ψθφιακισ Διακυβζρνθςθσ, 2020). 

 Ψηφιακή Καινοτομία 

Θ ψθφιακι καινοτομία περιλαμβάνει ζργα υποδομισ και ζργα που 

αποςκοποφν ςτθν εξυπθρζτθςθ των επιχειριςεων και των πολιτϊν. Σα 

κετικά αυτισ τθσ καινοτομίασ είναι θ ραγδαία αφξθςθ τθσ 

παραγωγικότθτασ, θ μείωςθ του κόςτουσ παροχισ των υπθρεςιϊν, οι νζεσ 

κζςεισ εργαςίασ, θ πρόςβαςθ ςε νζεσ αγορζσ και άλλα, τα οποία είναι 

γνωςτά για τθν οικονομικι ανάπτυξθ μιασ χϊρασ. Ωςτόςο, τα οφζλθ δεν 

μποροφν να κεωρθκοφν αυτονόθτα, γιατί πολλζσ επιχειριςεισ 

δυςκολεφονται ςτθν υιοκζτθςθ νζων τεχνολογιϊν. Αυτό ςυμβαίνει διότι θ 

ψθφιακι καινοτομία χρειάηεται τθν αλλαγι τθσ ψθφιακισ κουλτοφρασ με 

προχποκζςεισ τα ρυκμιςτικά, χρθματοδοτικά και υποςτθρικτικά 

περιβάλλοντα  ανάμεςα ςτο κράτοσ και τθν αγορά. θμαντικι προχπόκεςθ 

είναι επίςθσ θ επαρκισ ςφνδεςθ και θ ςφμπραξθ των φορζων καινοτομίασ 

(Πομπόρτςθσ Α., 2017). 
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ΚΕΦΑΛΑΙΟ 2: ΓΕΝΙΚΟ ΚΑΝΟΝΙΜΟ ΠΡΟΣΑΙΑ 

ΔΕΔΟΜΕΝΩΝ ΠΡΟΩΠΙΚΟΤ ΧΑΡΑΚΣΘΡΑ  (ΓΚΠΔ/GDPR) 

Ο Γενικόσ Κανονιςμόσ Προςταςίασ Δεδομζνων Προςωπικοφ χαρακτιρα (= 

General Data Privacy Regulation), κεςμοκετικθκε από τθν Ευρωπαϊκι 

Ζνωςθ ςτισ 25 Μαΐου του 2018 με ςτόχο  τθν προςταςία των προςωπικϊν 

δεδομζνων των πολιτϊν και τον κακοριςμό των τρόπων και των 

προχποκζςεων που κα γίνεται θ επεξεργαςία και θ χριςθ αυτϊν των 

δεδομζνων. Προκειμζνου να προςτατευκοφν τα δεδομζνα του ατόμου, που 

ςυνεργάηεται με μια επιχείρθςθ ι ζναν φορζα (δθμόςιο ι ιδιωτικό), ο 

Κανονιςμόσ υποχρεϊνει τισ επιχειριςεισ να τθροφν κάποια τεχνικά και 

οργανωτικά μζτρα. 

2.1 ΟΙ ΣΟΧΟΙ ΣΟΤ ΚΑΝΟΝΙΜΟΤ 

Οι ςτόχοι του Γενικοφ Κανονιςμοφ τθσ Προςταςίασ Δεδομζνων είναι θ 

προςταςία των δικαιωμάτων και των ελευκεριϊν των φυςικϊν προςϊπων 

και θ κζςπιςθ κανόνων για τθν προςταςία τουσ, ϊςτε να επιτραπεί 

ελεφκερα θ κυκλοφορία των δεδομζνων εντόσ τθσ Ε.Ε. Επίςθσ, ο Γενικόσ 

Κανονιςμόσ τθσ Προςταςίασ Δεδομζνων ορίηει αυςτθροφσ κανόνεσ για τθν 

επεξεργαςία των δεδομζνων βάςει τθσ ςυγκατάκεςθσ. κοπόσ των κανόνων 

αυτϊν είναι να διαςφαλιςτεί ότι το υποκείμενο των δεδομζνων κατανοεί 

για το τι πραγματικά ζχει δϊςει τθ ςυγκατάκεςι του. Δθλαδι, θ 

ςυγκατάκεςθ πρζπει να δίνεται ελεφκερα, ςυγκεκριμζνα και χωρίσ 

αςάφειεσ με διλωςθ διατυπωμζνθ ςε απλι και κατανοθτι γλϊςςα, για 

παράδειγμα με μια υπεφκυνθ διλωςθ. Σζλοσ, ο Γενικόσ Κανονιςμόσ 

Προςταςίασ των δεδομζνων δεν μπορεί να εφαρμοςτεί όταν το υποκείμενο 

των δεδομζνων δεν είναι εν ηωι, όταν είναι νομικό πρόςωπο ι θ 

επεξεργαςία τουσ γίνεται από πρόςωπο που ενεργεί για ςκοποφσ εκτόσ του 

εμπορικοφ, επιχειρθματικοφ ι επαγγελματικοφ του πεδίου. 



16 

 2.2  ΔΕΔΟΜΕΝΑ ΠΡΟΩΠΙΚΟΤ ΧΑΡΑΚΣΘΡΑ 

Δεδομζνα προςωπικοφ χαρακτιρα είναι τα ςτοιχεία που ταυτοποιοφν ζνα 

πρόςωπο. Μπορεί δθλαδι να είναι ζνα ονοματεπϊνυμο, ζνασ Α.Φ.Μ., μια 

διεφκυνςθ κατοικίασ, ο αρικμόσ ταυτότθτασ ι διαβατθρίου, ο κϊδικασ  

πρωτοκόλλου διαδικτφου (IP), τα δεδομζνα που ζχουν οι γιατροί ι τα 

νοςοκομεία για το κάκε υποκείμενο. Επιπλζον, υπάρχουν τα «Προςωπικά 

Δεδομζνα ειδικισ κατθγορίασ», θ εκμετάλλευςθ ι θ κακόβουλθ χριςθ των 

οποίων  μπορεί να προςβάλει το υποκείμενο των δεδομζνων αυτϊν  ςε 

μεγαλφτερο βακμό , ςε ςφγκριςθ με αυτά τθσ μθ ειδικισ κατθγορίασ, 

επειδι περιλαμβάνουν ευαίςκθτεσ πλθροφορίεσ για το υποκείμενο.  

Ευαίςκθτεσ πλθροφορίεσ, ςφμφωνα με το Άρκρο 9 του Κανονιςμοφ 

679/2016 Ε.Ε., είναι θ αποκάλυψθ φυλετικισ ι εκνοτικισ καταγωγισ, τα 

πολιτικά φρονιματα, οι κρθςκευτικζσ ι φιλοςοφικζσ πεποικιςεισ ι θ 

ςυμμετοχι ςε ςυνδικαλιςτικι οργάνωςθ, κακϊσ και θ επεξεργαςία 

γενετικϊν ι βιομετρικϊν δεδομζνων με ςκοπό τθν αδιαμφιςβιτθτθ 

ταυτοποίθςθ προςϊπου, δεδομζνων που αφοροφν ςτθν υγεία ι 

δεδομζνων που αφοροφν ςτθ ςεξουαλικι ηωι φυςικοφ προςϊπου ι ςτον 

γενετιςιο προςανατολιςμό του (Γενικόσ Κανονιςμόσ Προςταςίασ 

Δεδομζνων Ε.Ε. 2016/679). 

2.2.1 ΕΠΕΞΕΡΓΑΙΑ ΔΕΔΟΜΕΝΩΝ  

ε μία επιχείρθςθ δυνατότθτα επεξεργαςίασ των προςωπικϊν δεδομζνων 

ζχει είτε ο υπεφκυνοσ προςταςίασ δεδομζνων (ΤΠΔ), που μπορεί να ζχει 

οριςτεί από τθν επιχείρθςθ, είτε ο εκτελϊν τθν επεξεργαςία, ο οποίοσ 

φυλάςςει και επεξεργάηεται τα δεδομζνα για λογαριαςμό του υπεφκυνου 

επεξεργαςίασ. Όμωσ, ο υπεφκυνοσ προςταςίασ δεδομζνων είναι ο 

αρμόδιοσ για τθν παρακολοφκθςθ τθσ επεξεργαςίασ των προςωπικϊν 

δεδομζνων, και οφείλει να ενθμερϊνει και να ςυμβουλεφει τουσ 
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υπαλλιλουσ επεξεργαςίασ προςωπικϊν δεδομζνων ςχετικά με τισ 

υποχρεϊςεισ τουσ. Επίςθσ, ο ΤΠΔ ςυνεργάηεται με τθν Αρχι Προςταςίασ 

Δεδομζνων (ΑΠΔ), όποτε κρίνεται απαραίτθτο.  

Για να επιτραπεί θ επεξεργαςία των δεδομζνων, ςφμφωνα με τουσ 

κανονιςμοφσ τθσ Ε.Ε.,  πρζπει αυτι να γίνεται με κεμιτό και νομότυπο 

τρόπο, για ζναν ςυγκεκριμζνο ςκοπό και να περιορίηεται  ςτα δεδομζνα 

που είναι αναγκαία για τθν επίτευξθ αυτοφ του ςκοποφ. Για τθν 

επεξεργαςία τουσ πρζπει να τθρείται ζνασ από τουσ παρακάτω όρουσ: να 

ζχει δοκεί θ ςυγκατάκεςθ του υποκειμζνου των δεδομζνων, να τθρείται θ 

ςυμβατικι υποχρζωςθ ζναντι του υποκειμζνου των δεδομζνων, να υπάρχει 

θ νομικι υποχρζωςθ, να προςτατεφονται τα ηωτικά ςυμφζροντα του 

υποκειμζνου και να εκτελείται ωσ προσ το νόμιμο ςυμφζρον.  

2.2.2 ΠΕΔΙΟ ΕΦΑΡΜΟΓΘ ΣΟΤ GDPR 

Με τον Γενικό Κανονιςμό 679/2016 Ε.Ε. οφείλουν να ςυμμορφωκοφν όλεσ 

οι επιχειριςεισ εντόσ Ευρωπαϊκισ Ζνωςθσ, κακϊσ και αυτζσ που, αν και 

βρίςκονται εκτόσ Ευρωπαϊκισ Ζνωςθσ, πραγματοποιοφν ςυναλλαγζσ εντόσ 

αυτισ. Άραγε, τι κα ςυμβεί αν τα προςωπικά δεδομζνα διαρρεφςουν, ςε 

ψθφιακι μορφι ςτο διαδίκτυο, όπου εκεί δεν υπάρχουν τα περιοριςτικά 

γεωγραφικά πλαίςια; (Γενικόσ Κανονιςμόσ Προςταςίασ Δεδομζνων Ε.Ε. 

2016/679) 

2.3 ΑΦΑΛΕΙΑ ΣΩΝ ΠΛΘΡΟΦΟΡΙΩΝ 

Θ αςφάλεια των πλθροφοριϊν είναι μία ελεγχόμενθ και ςυνεχισ 

διαδικαςία με ςκοπό τθ διατιρθςθ και βελτίωςθ του κατάλλθλου επιπζδου 

αςφαλείασ. Θ αςφάλεια των πλθροφοριϊν είναι άμεςα ςυνδεδεμζνθ με 

τθν προςταςία των προςωπικϊν δεδομζνων και τον νζο κανονιςμό ΓΚΠΔ. 

Κάκε οργανιςμόσ οφείλει να αξιολογεί ςυνεχϊσ τα υπάρχοντα μζτρα 
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αςφαλείασ και να ορίηει τεχνικά και οργανωτικά μζτρα, ϊςτε να 

επιτυγχάνεται θ αςφάλεια τθσ επεξεργαςίασ των προςωπικϊν δεδομζνων.  

Σα Δεδομζνα προςωπικοφ χαρακτιρα αποκθκεφονται, διαγράφονται ι 

μεταφζρονται με βάςθ το «Πλαίςιο Αςφάλειασ Πλθροφοριϊν» του κάκε 

οργανιςμοφ και αυτό γίνεται από τον Τπεφκυνο Αςφάλειασ Πλθροφοριϊν 

και περιλαμβάνει όλεσ τισ διαδικαςίεσ και τισ τεχνικζσ για τον ςκοπό αυτόν. 

Τπάρχουν Νομικζσ και Κεςμικζσ απαιτιςεισ ςχετικά με τθ διαμόρφωςθ 

ενόσ πλαιςίου αςφαλείασ των πλθροφοριϊν  (ΑΠΔ, Αςφάλεια 

επεξεργαςίασ, 2020). 

υγκεκριμζνα, τα υποκείμενα των δεδομζνων ζχουν το δικαίωμα 

πρόςβαςθσ και το δικαίωμα φορθτότθτασ ςτα προςωπικά τουσ δεδομζνα, 

δωρεάν. Επίςθσ, εάν κάποιο υποκείμενο δεδομζνων πιςτεφει ότι τα 

προςωπικά του δεδομζνα είναι εςφαλμζνα, ελλιπι ι ανακριβι, ζχει το 

δικαίωμα να ηθτιςει τθ διόρκωςθ ι τθ ςυμπλιρωςι τουσ χωρίσ καμία 

κακυςτζρθςθ. Μπορεί, επίςθσ, να αντιταχκεί ανά πάςα ςτιγμι ςτθν 

επεξεργαςία των προςωπικϊν του δεδομζνων για μια ςυγκεκριμζνθ χριςθ, 

ι να ηθτιςει τθν περιοριςμζνθ επεξεργαςία τουσ. ε οριςμζνεσ περιπτϊςεισ 

μπορεί να ηθτθκεί και θ διαγραφι των δεδομζνων από τον υπεφκυνο 

επεξεργαςίασ, για παράδειγμα όταν τα δεδομζνα αυτά δεν χρειάηονται 

πλζον για τθν επίτευξθ του ςκοποφ τθσ επεξεργαςίασ. 

Θ προςταςία τθσ ιδιωτικισ ηωισ ενόσ ατόμου είναι ςθμαντικι. Με τθν 

ψθφιακι τεχνολογία το άτομο διευκολφνεται ςθμαντικά ςε ατομικό και 

κοινωνικό επίπεδο, για τθν αποφυγι κινδφνων, όμωσ, απαιτείται θ 

διαςφάλιςθ των προςωπικϊν δεδομζνων με νόμουσ και θκικι δεοντολογία.  
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2.3.1 Θ ΕΝΝΟΙΑ ΣΘ ΑΦΑΛΕΙΑ ΠΛΘΡΟΦΟΡΙΩΝ  

Θ ζννοια τθσ αςφάλειασ πλθροφοριϊν περιλαμβάνει τθ διακεςιμότθτα, τθν 

αξιοπιςτία και τθν ακεραιότθτα των πλθροφοριϊν, ϊςτε να επιτυγχάνεται θ 

ςυνεχισ ροι των πλθροφοριϊν με παράλλθλθ  απόκρυψι τουσ από μθ 

εξουςιοδοτθμζνουσ χριςτεσ. Γι’ αυτό οι πλθροφορίεσ πρζπει να είναι 

πλιρεισ, ακριβείσ, ζγκυρεσ και οι μθχανιςμοί που χρθςιμοποιοφνται να 

είναι υπεφκυνοι για τθν προςταςία των πλθροφοριϊν από πικανοφσ 

κινδφνουσ (ΑΠΔ, Αςφάλεια επεξεργαςίασ, 2020). 

2.3.2 ΜΕΣΡΑ ΑΦΑΛΕΙΑ 

Σα μζτρα αςφαλείασ διαχειρίηονται τθ διακίνθςθ των δεδομζνων μζςω 

διαδικτφου. Αυτά είναι: θ κρυπτογράφθςθ, θ ανωνυμοποίθςθ των 

δεδομζνων  προςωπικοφ χαρακτιρα, θ αυκεντικοποίθςθ, θ εξουςιοδότθςθ,  

δθλαδι θ πρόςβαςθ ςτα ςυςτιματα, ο ζλεγχοσ τθσ αξιοπιςτίασ των 

δεδομζνων, με ςκοπό τθν αξιοπιςτία και τθ διακεςιμότθτα των δεδομζνων 

ςε περίπτωςθ παραβίαςθσ αυτϊν (ΑΠΔ, χζδιο Ανάκαμψθσ από 

Καταςτροφζσ, 2022). 

2.4 ΑΞΙΟΛΟΓΘΘ ΣΩΝ ΕΠΙΠΣΩΕΩΝ ΠΡΟΣΑΙΑ ΣΩΝ ΔΕΔΟΜΕΝΩΝ 

Θ διενζργεια αξιολόγθςθσ των επιπτϊςεων ςχετικά με τθν προςταςία 

δεδομζνων (DPIA) είναι υποχρεωτικι όταν θ επικείμενθ επεξεργαςία κζτει 

ςε μεγάλο κίνδυνο τα δικαιϊματα και τισ ελευκερίεσ του υποκειμζνου των 

δεδομζνων, π.χ. κατά τθ χριςθ νζων τεχνολογιϊν. Σζτοιοσ μεγάλοσ 

κίνδυνοσ προκφπτει όταν χρθςιμοποιοφνται αυτοματοποιθμζνοι 

μθχανιςμοί επεξεργαςίασ δεδομζνων και δθμιουργίασ προφίλ ι όταν 

παρακολουκείται δθμόςιοσ χϊροσ ςε μεγάλθ ζκταςθ (π.χ. κάμερεσ CCTV) 

και γίνεται επεξεργαςία ςε μεγάλθ κλίμακα, ειδικϊν κατθγοριϊν 
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δεδομζνων ι προςωπικϊν δεδομζνων που ςχετίηονται με ποινικζσ 

καταδίκεσ και αδικιματα (π.χ. δεδομζνα υγείασ). 

2.5 ΕΦΑΡΜΟΓΘ ΣΟΤ GDPR Ε ΣΟΜΕΙ ΚΟΙΝΩΝΙΚΘ 

ΔΡΑΣΘΡΙΟΣΘΣΑ 

Για να γίνει κατανοθτι θ ανάγκθ για ζνα νζο νομοκετικό πλαίςιο με 

αντικείμενο τθν προςταςία των προςωπικϊν δεδομζνων, είναι ςκόπιμο να 

εξεταςτεί εν ςυντομία ποιο ιταν το ιςχφον κακεςτϊσ τθσ νομοκεςίασ που 

ίςχυε, τθσ ευρωπαϊκισ οδθγίασ του 1995 για τθν προςταςία προςωπικϊν 

δεδομζνων, υπό ποιεσ ςυνκικεσ αυτι ςυντάχκθκε και ποιεσ είναι οι 

διαφορζσ με τισ ςθμερινζσ. 

Αρχικά, το γεγονόσ ότι ιταν οδθγία ςθμαίνει πωσ θ κάκε χϊρα τθν 

ερμινευε, ϊςτε να τθν υιοκετιςει, με μια ςχετικι ελευκερία. Θ ελευκερία 

αυτι ζγκειται κυρίωσ ςτο πϊσ οι βαςιηόμενοι ςε αυτι νόμοι κα 

ςυντάςςονταν (υπό τθν προχπόκεςθ ότι πλθροφςαν τισ προαπαιτιςεισ, 

που προζβλεπε θ οδθγία). Αυτι θ ελευκερία επεκτάκθκε και ςτο κομμάτι 

τθσ εφαρμογισ αυτϊν των νόμων. Θ ζλλειψθ νομικϊν προθγοφμενων, 

κακϊσ και θ δυςκολία ςτθν ενθμζρωςθ και πλθροφόρθςθ γφρω από 

ηθτιματα τεχνολογίασ είχε ωσ αποτζλεςμα μεγάλεσ αποκλίςεισ ςτθν 

αυςτθρότθτα εφαρμογισ των νόμων και ςτθ βαρφτθτα των ποινϊν ανά 

χϊρα. Σο αποτζλεςμα ιταν χαοτικό για οποιονδιποτε προςπακοφςε να 

λειτουργιςει ςε περιςςότερα του ενόσ κράτουσ – μζλουσ. 

Σαυτόχρονα, θ χριςθ του διαδικτφου ιταν εξαιρετικά περιοριςμζνθ και ο 

τρόποσ λειτουργίασ τόςο του εμπορίου όςο και τθσ παγκόςμιασ οικονομίασ 

δεν ιταν ςχεδόν κακόλου ψθφιοποιθμζνοσ, όπωσ ςιμερα, που κεωρείται 

αυτονόθτο πλζον ότι, όταν ζνα ςφςτθμα είναι ςυνδεδεμζνο ςτο διαδίκτυο, 

τα δεδομζνα του μποροφν εφκολα να διαρρεφςουν. Ο αρικμόσ των 

ςυςκευϊν, που μποροφν να ςυνδεκοφν ςτο διαδίκτυο, κακϊσ και των 
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εφαρμογϊν, που αυτό προςφζρει, ζχουν αυξθκεί εκκετικά μζςα ςτισ δυο 

τελευταίεσ δεκαετίεσ. Επομζνωσ, ο όγκοσ των δεδομζνων, που μποροφν εν 

δυνάμει να αντλθκοφν και να μελετθκοφν, είναι μεγαλφτεροσ από ποτζ. 

Ανάλογοσ είναι και ο κίνδυνοσ τα δεδομζνα ενόσ χριςτθ να 

κυκλοφοριςουν χωρίσ τθν εκπεφραςμζνθ ςυγκατάκεςι του. 

O GDPR δθμουργϊντασ όλεσ τισ αλλθλεπιδράςεισ μεταξφ χρθςτϊν και 

οργανιςμϊν ςτο διαδίκτυο, όπωσ και τθ μεταφορά και επεξεργαςία 

δεδομζνων, ζχει ζμμεςα βρεκεί ςτθ κζςθ να κακορίηει τθ λειτουργία τθσ 

ςφγχρονθσ κοινωνίασ. Αυτό είναι αποτζλεςμα του κομβικοφ ρόλου που ζχει 

αναλάβει το διαδίκτυο ςτθ μοντζρνα πραγματικότθτα, κάτι το οποίο γίνεται 

εφκολα αντιλθπτό αν κάποιοσ ςκεφτεί ότι, για παράδειγμα, θ ζρευνα για 

τθν αντιμετϊπιςθ του COVID απαιτεί ταχεία επικοινωνία μεταξφ 

ερευνθτικϊν ομάδων, με διεκνι ςφνκεςθ, οι οποίεσ μοιράηονται δεδομζνα 

τα  οποία ζχουν ςυλλεχκεί από εκατομμφρια αςκενείσ παγκοςμίωσ, ι ότι 

τϊρα μζςω του διαδικτφου, όλεσ  οι «ζξυπνεσ» ςυςκευζσ επικοινωνοφν 

μεταξφ τουσ δθμιουργϊντασ το λεγόμενο Internet of Things (IoT) το οποίο 

φζρει επανάςταςθ ςτθν τεχνολογία. Άρα, κάλλιςτα κα μποροφςε να 

ιςχυριςτεί κάποιοσ ότι θ κοινωνία του ςιμερα ςτθρίηεται ςτα δεδομζνα για 

τθν εφρυκμθ λειτουργία τθσ. Είναι λογικό επακόλουκο ότι ο GDPR 

βρίςκεται ςτο προςκινιο ωσ λφςθ των προκλιςεων, που αντιμετωπίηει θ 

ευρωπαϊκι κοινότθτα.  Ζτςι, λοιπόν, δεν κα μποροφςε να λείψει από καμία 

ζρευνα, θ μελζτθ του αντίκτυπου που είχε ο GDPR ςτουσ τομείσ τθσ υγείασ, 

των επιχειριςεων και τθσ θκικισ. 

Αυτι θ ενότθτα εςτιάηει ςτον τομζα τθσ υγείασ, ο οποίοσ  βιϊνει ζναν 

ραγδαίο ψθφιακό μεταςχθματιςμό. Ο μεταςχθματιςμόσ αυτόσ αποςκοπεί 

ςτο να εξατομικευκεί θ υγειονομικι περίκαλψθ δίνοντασ, ζτςι, τθ βζλτιςτθ 

δυνατι κεραπεία ςτον κάκε αςκενι,  μειϊνοντασ ταυτόχρονα το κόςτοσ τθσ 
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περίκαλψισ του. Θ ψθφιοποίθςθ ςτθρίηεται ςτθν πρόςφατθ και μεγάλθ 

αφξθςθ  του αρικμοφ των χρθςτϊν ζξυπνων ςυςκευϊν, οι οποίεσ ζχουν τθ 

δυνατότθτα να ςυλλζγουν τα βιομετρικά δεδομζνα του χριςτθ τουσ, 

δίνοντασ ζτςι  ςτον κεράποντα ιατρό πολφτιμεσ πλθροφορίεσ, που βοθκοφν 

ςτθν αντιμετϊπιςθ των διαφόρων προβλθμάτων  υγείασ του αςκενι. Αυτά, 

όμωσ, τα δεδομζνα λόγω τθσ ιδιαίτερα προςωπικισ τουσ φφςθσ  απαιτοφν 

ειδικι μεταχείριςθ, θ οποία ορίηεται από τον GDPR. Για αυτόν το λόγο κα 

μελετθκεί αν οι περιοριςμοί που επιβάλλει ο GDPR πετυχαίνουν να 

προςτατεφςουν τθν  ιδιωτικότθτα  χωρίσ, όμωσ, να καταπνίγουν τισ 

καινοτόμεσ αυτζσ χριςεισ τθσ τεχνολογίασ.     

Ζπειτα κα αναλυκεί θ ιδιάηουςα (λόγω τθσ ταχφτθτασ που απαιτεί θ ςωςτι 

αντιμετϊπιςι τθσ) περίπτωςθ του COVID, κατά τθν οποία, πολλοί που 

κυριεφκθκαν από φόβο, πρότειναν να παρακαμφκεί ο GDPR, με ςκοπό τθν 

επιτάχυνςθ των ερευνθτικϊν διαδικαςιϊν. Όμωσ, όπωσ είχε πει ο διάςθμοσ 

Αμερικάνοσ ςτρατθγόσ και ζπειτα πρόεδροσ Eisenhower, κατά τθν διάρκεια 

τθσ μεγαλφτερθσ κρίςθσ τθσ ιςτορίασ, τον 2ο Παγκόςμιο Πόλεμο,  « … αν 

κάποιοσ πολιτιςμόσ κζλει να επιβιϊςει πρζπει να ακολουκεί τουσ κανόνεσ 

δικαίου». Ζτςι λοιπόν,  κα μελετθκοφν οι ιδιαίτερεσ διατάξεισ του GDPR, 

που επιτρζπουν ςτουσ ερευνθτζσ τθ λιψθ τθσ ταχείασ και γενικισ 

ςυγκατάκεςθσ των αςκενϊν τουσ για τθ χριςθ των προςωπικϊν 

δεδομζνων τουσ για ζρευνα.  

Λόγω τθσ παγκοςμιοποίθςθσ και τθσ πολυεκνικισ δομισ των ςφγχρονων 

εταιρειϊν υπάρχει μια ςυνεχισ ανταλλαγι δεδομζνων μεταξφ 

επιχειριςεων ανεξαρτιτωσ εκνικϊν ςυνόρων. Επιπλζον, ωσ αποτζλεςμα 

τθσ αφξθςθσ των χρθςτϊν του διαδικτφου δίνεται θ ευκαιρία ςτισ εταιρείεσ 

να μελετιςουν τα πολυάρικμα δεδομζνα των χρθςτϊν και από τθν 

ανάλυςθ αυτι μποροφν να βγάλουν πολφτιμα ςυμπεράςματα, που τισ 
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βοθκοφν ςτισ διαφθμιςτικζσ τουσ εκςτρατείεσ και ςτθ δθμιουργία νζων 

προϊόντων, που καλφπτουν ανάγκεσ τθσ αγοράσ. Ακόμα και οι μικρομεςαίεσ 

επιχειριςεισ ζχουν βρει τρόπουσ να χρθςιμοποιιςουν τα προςωπικά 

δεδομζνα για να αυξιςουν τα κζρδθ τουσ.  Ζχει, επομζνωσ, ιδιαίτερθ 

ςθμαςία να τονιςτεί ο αντίκτυποσ που είχε θ εφαρμογι του GDPR, που 

ορίηει πϊσ επιτρζπεται να χρθςιμοποιθκοφν τα δεδομζνα αυτά ςτισ 

επιχειριςεισ. 

Σζλοσ, κα αναλυκεί θ ψθφιακι θκικι, θ οποία αςχολείται με τα θκικά 

προβλιματα που δθμιουργεί θ χριςθ των δεδομζνων και  πλθροφοριϊν. 

Αυτό κα γίνει, διότι θ ψθφιακι διακυβζρνθςθ ωσ μθχανιςμόσ κζςπιςθσ και 

εφαρμογισ πολιτικϊν και διαδικαςιϊν που αποςκοπεί ςτθν ανάπτυξθ, 

είναι τομζασ  που απαιτεί πζρα από  τθν απλι κατανόθςθ του νόμου και 

κατανόθςθ των θκικϊν ηθτθμάτων. Οι αβεβαιότθτεσ που υπάρχουν ςτον 

κανονιςμό λόγω τθσ πολυπλοκότθτάσ του είναι ανάγκθ να απαντθκοφν με 

τθ χριςθ τθσ “ιπιασ” θκικισ όπωσ κα φανεί και παρακάτω. 
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ΚΕΦΑΛΑΙΟ 3: GDPR ΚΑΙ ΤΓΕΙΑ 

Ζνασ από τουσ τομείσ που επθρεάςτθκαν ζντονα από τθν εφαρμογι του 

GDPR ιταν θ Υγεία, με τθν κλινικι ζρευνα. Η πολυπλοκότθτα του 

κανονιςμοφ απαιτοφςε κακοδιγθςθ των ερευνθτικϊν οργανιςμϊν από τουσ 

αρμόδιουσ φορείσ, θ οποία όμωσ ακόμα και μερικοφσ μινεσ πριν τθν 

εφαρμογι του δεν ιταν διακζςιμθ ςε όλουσ, ϊςτε να προετοιμαςτοφν 

κατάλλθλα. Εν μζρει αυτό εξθγείται από το ευρφ φάςμα των περιπτϊςεων 

που καλφπτει ο κανονιςμόσ αυτόσ. Είναι μζχρι ςιμερα μια από τισ πιο 

εκτεταμζνεσ νομοκετικζσ πράξεισ των πρόςφατων χρόνων και πρωτοπόρα 

ςτον τομζα τθσ τεχνολογίασ και προςταςίασ των προςωπικϊν δεδομζνων. 

3.1 Θ ΕΦΑΡΜΟΓΘ ΣΟΤ GDPR ΣΟΝ ΣΟΜΕΑ ΣΘ ΤΓΕΙΑ 

Ωςτόςο, μαηί με τθν πρωτοπορία ζρχεται και θ εξερεφνθςθ του αγνϊςτου 

και αυτι ακριβϊσ ιταν θ ανθςυχία πολλϊν ερευνθτϊν κακϊσ πλθςίαηε θ 

θμζρα τθσ υποχρεωτικισ εφαρμογισ του κανονιςμοφ. το επίκεντρο των  

ςκζψεϊν τουσ ιταν ο τρόποσ με τον οποίο κα μπορζςει ο κανονιςμόσ να 

επιτφχει τον ςτόχο του (τθν προςταςία δθλαδι των προςωπικϊν 

δεδομζνων), χωρίσ να διαταράξει τθν ζρευνα, θ οποία ιταν και είναι από τθ 

φφςθ τθσ “παγκόςμια”, δυςχεραίνοντασ τθ μεταφορά και φφλαξθ  των 

δεδομζνων.  

Ειδικά ςτο πεδίο τθσ κλινικισ μελζτθσ και ζρευνασ, τα Δεδομζνα του 

Πραγματικοφ Κόςμου (Real World Data, RWD) χρθςιμοποιοφνται κατά 

κόρον από πολλοφσ οργανιςμοφσ, ςυμπεριλαμβανομζνων των 

φαρμακευτικϊν εταιρειϊν, και παρζχουν πλθκϊρα πλθροφοριϊν για τα 

αποτελζςματα κεραπειϊν ςε αςκενείσ. Δεν είναι ςπάνιο τζτοια δεδομζνα  

να  απαντοφν ςε ερωτιςεισ που δεν είχαν καν τεκεί. Από τθ ςτιγμι που 

ανακαλφφκθκαν τα ψθφιακά  αξεςουάρ υγείασ π.χ. τα ζξυπνα ρολόγια και 

ζγιναν τόςο δθμοφιλι, θ ςυλλογι των RWD εκτινάχκθκε, όπωσ και 
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ςυναφείσ τομείσ, και απαιτείται θ εφαρμογι μιασ ερευνθτικισ τεχνικισ 

εναρμονιςμζνθσ με τον κανονιςμό, όςον αφορά τθ ςυλλογι δεδομζνων 

από τζτοιεσ  πθγζσ. Σαυτόχρονα, όμωσ, οι ιδιοκτιτεσ των δεδομζνων αυτϊν 

κζλουν να ζχουν τον ζλεγχο και να ξζρουν πϊσ φυλάςςονται, ποια 

επεξεργαςία υφίςτανται, πϊσ χρθςιμοποιοφνται και ,τελικά, αν μποροφν να 

διαγραφοφν τα ςτοιχεία αυτά (Becky McCall, 2018). 

ιμερα, μερικά χρόνια μετά τθν εφαρμογι του GDPR, πολλοί από τουσ 

μεγάλουσ οργανιςμοφσ ςυμφωνοφν πωσ θ τελικι μορφι του κανονιςμοφ 

υποςτθρίηει τθν ζρευνα περιςςότερο από όςο είχε αρχικά εκτιμθκεί. Για 

παράδειγμα, θ αναγνϊριςθ του ότι τα δεδομζνα μποροφν να παραμζνουν 

χριςιμα ακόμα και χρόνια μετά τθ ςυλλογι τουσ και πωσ, ενϊ ςυλλζγονται 

για ζναν ςκοπό, μποροφν να φανοφν χριςιμα ςε μια πλθκϊρα από 

διαφορετικζσ ζρευνεσ και εφαρμογζσ, ζχει φανεί ιδιαίτερα χριςιμθ. Σο 

δεφτερο ειδικά είναι κρίςιμο ςτοιχείο, διότι δεδομζνα, που ςυλλζχκθκαν 

για μια αςκζνεια, ενδζχεται να φανεί πωσ ςχετίηονται και με άλλεσ 

αςκζνειεσ κακϊσ οι γνϊςεισ για αυτζσ αναπτφςςονται. 

Ο κανονιςμόσ επιτρζπει ςτα μζλθ κράτθ τθσ Ε.Ε. να παρεκκλίνουν από 

κάποια δικαιϊματα του ιδιοκτιτθ των δεδομζνων, όταν αυτά πρόκειται να 

χρθςιμοποιθκοφν για επιςτθμονικοφσ ςκοποφσ ςτα πεδία τθσ υγείασ, 

βιομετρίασ ι τθσ γενετικισ (Becky McCall, 2018). Παρόλα αυτά, 

εναλλακτικζσ μζκοδοι ίςωσ να είναι προτιμθτζεσ κακϊσ είναι προσ το 

ςυμφζρον τθσ επιςτθμονικισ κοινότθτασ και τθσ αποδοτικότθτάσ τθσ να 

αποφφγει τθ χριςθ “εξαιρζςεων” ςτον κανονιςμό ϊςτε να μπορεί να 

διεξάγει ζρευνα. Αντ' αυτοφ κα μποροφςε να γίνει χριςθ ενόσ θπιότερου 

νομικοφ εργαλείου, όπωσ π.χ. ζνασ Κϊδικασ Δεοντολογίασ που ξεπερνάει 

εκνικά ςφνορα και ενϊνει ολόκλθρο τον βιοιατρικό και φαρμακευτικό 

ερευνθτικό τομζα. Ελλείψει μιασ τζτοιασ προςζγγιςθσ, είναι πικανό πωσ θ 
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Ε.Ε. κα απομακρυνκεί από ζναν από τουσ ςτόχουσ τθσ: τθν επίτευξθ μια 

κοινισ ερευνθτικισ ςτρατθγικισ ςτθν Ευρϊπθ. 

Ο GDPR ιςχφει άμεςα για δεδομζνα φροντίδασ αςκενϊν, κακϊσ και 

ζρευνασ. Θ πλειονότθτα τθσ ιατρικισ κοινότθτασ πιςτεφει πωσ θ ςχζςθ 

γιατροφ-αςκενοφσ βαςίηεται ςτθν εμπιςτοςφνθ. Ωσ εκ τοφτου, οι ςαφείσ  

κανόνεσ που διζπουν τθν ανταλλαγι πλθροφοριϊν είναι ουςιαςτικισ 

ςθμαςίασ. Οι βαςικζσ αρχζσ του GDPR  παραμζνουν κοινζσ ςτον τομζα τθσ 

υγείασ και ςε άλλουσ τομείσ εφαρμογισ του κανονιςμοφ, ωςτόςο, 

υπάρχουν αυξθμζνεσ ευκφνεσ για τουσ γιατροφσ και τον ρόλο τουσ ωσ 

υπεφκυνων επεξεργαςίασ δεδομζνων. Πρζπει να δοκεί κακοδιγθςθ θ 

οποία κα βοθκιςει τουσ γιατροφσ να μάκουν πϊσ μποροφν να 

διαςφαλίςουν τισ πρακτικζσ τουσ, να τουσ προετοιμάηουν για τισ ευκφνεσ 

τουσ και για τα βιματα που πρζπει να ακολουκιςουν ςε κάκε μια από τισ 

εκάςτοτε διαδικαςίεσ (Becky McCall, 2018). 

 Θ υγειονομικι περίκαλψθ υπόκειται ταυτόχρονα ςτθ μετάβαςθ ςε ζνα 

ψθφιακό ςφςτθμα και ςτθν εφαρμογι του νζου Γενικοφ Κανονιςμοφ 

Προςταςίασ των Δεδομζνων (GDPR), που ειςάγει αλλαγζσ ςτθ χριςθ του 

διαδικτφου για τουσ ερευνθτζσ. Θ μελζτθ του GDPR μπορεί να διευκολφνει 

τουσ ενδιαφερόμενουσ και τουσ πολιτικοφσ ςτθ χάραξθ πολιτικισ ςτον 

τοµζα τθσ υγειονομικισ περίκαλψθσ ςτθν ψθφιακι εποχι (M. Karampela, S. 

Ouhbi M.;Isomursu, 2019). 

Όραμα των ςφγχρονων υγειονομικϊν ςυςτθμάτων είναι, ζτςι, να 

επιτρζψουν τθν εξατομικευμζνθ φροντίδα μειϊνοντασ τισ δαπάνεσ, χωρίσ 

να τεκεί ςε κίνδυνο θ ποιότθτα των υπθρεςιϊν (J. Koster, E. Stewart;E. 

Kolker, 2016:165-167). Για τθν υλοποίθςθ αυτοφ του οράματοσ θ ανάγκθ 

για τθ χριςθ των προςωπικϊν δεδομζνων είναι ξεκάκαρθ (W. Raghupathi; 

V. Raghupathi, 2014:3). Ο εξαιρετικά μεγάλοσ όγκοσ πλθροφοριϊν υγείασ, 
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που ςυλλζγονται κακϊσ οι άνκρωποι χρθςιμοποιοφν φορθτζσ ςυςκευζσ, 

κινθτοφσ αιςκθτιρεσ και αιςκθτιρεσ ηωτικϊν ςθμάτων (smartwatches και 

smartphones) ςτθν κακθμερινι τουσ ηωι, ςυμβάλλει ςτθν εξατομίκευςθ 

τθσ υγειονομικισ περίκαλψθσ. (Y. Wang, L. Kung, W. Y. C. Wang, C. G. 

Cegielski, 2018:64-79; S. R. Islam, D. Kwak, M. H. Kabir, M. Hossain, and K.-S. 

Kwak,2015:678-708; J. C. Willcox, P. van der Pligt, K. Ball, S. A. Wilkinson, M. 

Lappas, E. A. McCarthy, K. J. Campbell,2015) 

Σα πικανά οφζλθ από τθ χριςθ των προςωπικϊν δεδομζνων υγείασ είναι 

πολυάρικμα. Για παράδειγμα, εντοπίηουν τουσ κινδφνουσ υγείασ που ζχει 

κάποιοσ (μειϊνοντασ το κόςτοσ ςτθν παροχι υγειονομικισ περίκαλψθσ), 

και ςυντελοφν ςτθ βελτίωςθ τθσ αποτελεςματικότθτασ  των υπθρεςιϊν, ςτθ 

διαχείριςθ αςκενειϊν που ςχετίηονται με τον τρόπο ηωισ ι ακόμα και ςτθν  

εξερεφνθςθ νζων κεραπειϊν για τον καρκίνο (Y. Wang, L. Kung, W. Y. C. 

Wang, C. G. Cegielski, 2018:64-70; A. K. Green, K. E. Reeder-Hayes, R. W. 

Corty, E. Basch, M. I.Milowsky, S. B. Dusetzina, A. V. Bennett, W. A. 

Wood,2015:464-e20). Περαιτζρω εφαρμογζσ κα μποροφςαν να υπάρχουν 

για τθν πρόλθψθ αςκενειϊν, όπωσ μια απλι γρίπθ από τθ μελζτθ  των 

ςυμπτωμάτων τθσ ςε ολόκλθρθ τθν Ε.Ε. ςε πραγματικό χρόνο, (“Flue Near 

You,” 2019) ι ακόμα και το HealthMap, μία εφαρμογι για τθν καταγραφι 

εςτιϊν μολυςματικϊν αςκενειϊν. Αυτά είναι και παραδείγματα πικανισ 

εμπορικισ χριςθσ τζτοιων δεδομζνων (Healthmap, 2019). Σζτοιεσ 

εφαρμογζσ δεν ζχουν μόνο αυξιςει τισ απαιτιςεισ των χρθςτϊν, αλλά και 

ζχουν επιταχφνει τθ δθμιουργία πιο ευζλικτων ςυςτθμάτων ςτθν 

υγειονομικι περίκαλψθ για τθν κοινι χριςθ δεδομζνων υγείασ (D. D. 

Vergados, 2020:575-590). 

Θ προςταςία δεδομζνων ςχετίηεται με τθν πρόςβαςθ και τθν κοινι χριςθ 

των δεδομζνων (P. Samarati; S. D. C. Di Vimercati, 2010:1-14). Θ εφαρμογι 
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του νζου Κανονιςμοφ Γενικισ  Προςταςίασ  Δεδομζνων (GDPR) τον Μάιο 

του 2018 ειςιγαγε τουσ ευρωπαίουσ πολίτεσ ςε μια νζα εποχι: τθν εποχι 

τθσ ενδυνάμωςθσ των ατομικϊν δικαιωμάτων και τθσ κοινισ  λιψθσ 

αποφάςεων. Σο νζο νομικό πλαίςιο ςτοχεφει να γεφυρϊςει το νομικό κενό 

που προζκυψε από τθν εξζλιξθ νζων τεχνολογιϊν, κακϊσ και ςτθν 

εναρμόνιςθ των νόμων που προχπιρχαν ςτα κράτθ μζλθ τθσ Ε.Ε. (B. 

Custers, F. Dechesne, A. M. Sears, T. Tani; S. van der Hof, 2018:234-243). ε 

παγκόςμιο επίπεδο ςφμφωνα με τον Παγκόςμιο Οργανιςμό Τγείασ (ΠΟΤ), 

μόνο το 34% των κρατϊν μελϊν ανζφερε ότι εφαρμοηόταν ανταλλαγι 

δεδομζνων, θ οποία ιταν νόμιμθ εντόσ τθσ ίδιασ τθσ χϊρασ, και μόνο 22%  

ζκανε λόγο για διεκνι ανταλλαγι δεδομζνων (World Health Organization, 

2016). 

 Ωσ εκ τοφτου, θ εναρμόνιςθ τθσ νομοκεςίασ ςε παγκόςμιο επίπεδο είναι 

ακόμα ςε ςτάδιο ανάπτυξθσ.  Οι μεταβολζσ ςτθν τεχνολογία και θ αλλαγι 

που αυτι επιφζρει ςτθ ςυμπεριφορά των χρθςτϊν τθσ, ζχουν μελετθκεί 

από πολλζσ οπτικζσ γωνίεσ, για παράδειγμα από το τεχνολογικό μοντζλο 

αποδοχισ ι τθ κεωρία τθσ αιτιολογθμζνθσ δράςθσ (M. Fishbein and I. 

Ajzen, 1975 & V. Venkatesh, M. G. Morris, G. B. Davis, and F. D. Davis, 

2003:425-478). Και οι δφο κεωρίεσ υποςτθρίηουν ότι οι χριςτεσ 

αναπτφςςουν ςυγκεκριμζνεσ ςτάςεισ προσ τθν τεχνολογία, αλλά και ότι 

υπάρχει μια  ςχζςθ μεταξφ των ςτάςεων και του νομικοφ πλαιςίου (I. Ajzen, 

1991 & F. D. Davis and P. R. Warshaw,1992 & S. Taylor and P. A. Todd, 

1995).  

Οι ςυγγραφείσ τθσ ζρευνασ «Διερεφνθςθ τθσ προκυμίασ των χρθςτϊν να 

μοιραςτοφν τθν υγεία και τα προςωπικά τουσ δεδομζνα κάτω από το 

πρίςμα του νζου GDPR: επιπτϊςεισ ςτθν υγειονομικι περίκαλψθ» ικελαν 

να μελετιςουν τον τρόπο, με τον οποίο ο GDPR επθρζαςε τον τομζα τθσ 
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υγείασ, μελετϊντασ τθν φπαρξθ (ι μθ) αλλαγϊν ςτθν πρόκεςθ των ατόμων 

να μοιραςτοφν προςωπικά δεδομζνα ζπειτα από τθν κζςπιςθ του GDPR, 

που για πρϊτθ φορά τουσ ζδινε τθν δυνατότθτα να επιλζξουν (I. Ajzen, 

1991:181). 

Ζτςι, ανζλυςαν τα αποτελζςματα ενόσ ερωτθματολογίου για τθ διερεφνθςθ 

τθσ προκυμίασ 8.004 ατόμων ςε τζςςερισ ευρωπαϊκζσ χϊρεσ ςτθν κοινι 

χριςθ τεςςάρων τφπων δεδομζνων: υγεία, αξίεσ και πεποικιςεισ, 

καταναλωτικζσ ςυνικειεσ-αγορζσ και οικονομικι ευμάρεια. Σα 

αποτελζςματα  υποδθλϊνουν ότι οι ςυμμετζχοντεσ είναι πιο πρόκυμοι να 

μοιραςτοφν δεδομζνα υγείασ και δεδομζνα ςχετικά με τισ πεποικιςεισ και 

τισ αξίεσ τουσ παρά πλθροφορίεσ για τθν περιουςία τουσ και ότι ο GDPR 

ζχει επθρεάςει τθν ευκολία ανταλλαγισ δεδομζνων. 

Θ ςυλλογι δεδομζνων πραγματοποιικθκε από 6 ζωσ 18 Δεκεμβρίου 2018 

ςε 4 ευρωπαϊκζσ χϊρεσ: Φινλανδία, Ολλανδία, Γερμανία και Γαλλία. Θ 

ζρευνα αποτελείτο από ερωτιςεισ που αφοροφν τθ ςυλλογι δεδομζνων, τα 

οποία ςχετίηονται με το ιατρικό ιςτορικό των ερωτθκζντων, τισ ιατρικζσ 

υπθρεςίεσ και τθν εμπιςτοςφνθ προσ τισ υπθρεςίεσ αυτζσ για τθ ςωςτι 

διαχείριςθ δεδομζνων. Εξζταςαν  δφο ερωτιςεισ: 1. Πϊσ ζχει ο ευρωπαϊκόσ  

GDPR επθρεάςει τθ ςυμπεριφορά και τθ κζλθςι τουσ να διακζςουν 

ςτοιχεία ςε ςχζςθ με τα τζςςερα είδθ προςωπικϊν δεδομζνων και 2. Είναι 

οι χριςτεσ πρόκυμοι να μοιράηονται δεδομζνα υγείασ περιςςότερο από 

άλλα είδθ δεδομζνων; 

ε αυτι τθ μελζτθ, τα προςωπικά δεδομζνα αναφζρονται ςε τζςςερισ 

τφπουσ δεδομζνων: υγείασ ι κλθρονομικότθτασ, αξίεσ και πεποικιςεισ,  

καταναλωτικζσ ςυνικειεσ ι αγορζσ  και τον πλοφτο (οικονομικά). φμφωνα 

με τθν ζρευνα, λοιπόν, είδαμε ότι οι χριςτεσ κα ιταν πρόκυμοι να 

μοιραςτοφν δεδομζνα ςχετικά με τθν κατανάλωςθ και τισ αγορζσ τουσ, 
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ωςτόςο ιταν πολφ απρόκυμοι να αποκαλφψουν δεδομζνα περί των 

οικονομικϊν τουσ. Οι νεότεροι μοιράηονται περιςςότερο τα δεδομζνα τουσ 

από τουσ γθραιότερουσ (οι πιο θλικιωμζνοι) ςυμμετζχοντεσ. Περίπου δφο 

ςτουσ τρεισ χριςτεσ ιταν πρόκυμοι να μοιραςτοφν πλθροφορίεσ ςχετικά με 

τισ αξίεσ και τισ πεποικιςεισ τουσ, και δεδομζνα περί ιςτορικοφ υγείασ και 

κλθρονομικότθτασ. Θ ευκολία που δείχνουν οι ερωτθκζντεσ ςτο να 

μοιραςτοφν τισ αξίεσ και τα πιςτεφω τουσ δεν είναι απροςδόκθτο εφρθμα, 

αν αναλογιςτεί κανείσ ότι οι άνκρωποι ςυχνά μοιράηονται προςωπικζσ 

αξίεσ ςτα μζςα κοινωνικισ δικτφωςθσ. 

 Ζνα ενδιαφζρον εφρθμα είναι ότι ο πιο ευαίςκθτοσ τφποσ δεδομζνων είναι 

τα δεδομζνα πλοφτου. Θ ιδζα του “αλτρουιςμοφ” δεδομζνων κα μποροφςε 

ενδεχομζνωσ να εξθγιςει τθν προκυμία των ςυμμετεχόντων να 

μοιράηονται τα δεδομζνα υγείασ τουσ, ωσ χριςτεσ, αφοφ ςυχνά πιςτεφουν 

ότι θ κοινοποίθςθ των δεδομζνων υγείασ τουσ κα μποροφςε να ςυμβάλει 

ςτθν βελτίωςθ τθσ υγείασ του γενικοφ πλθκυςμοφ. φμφωνα με το IBM Big 

data & analytics Hub, 4,9 εκατομμφρια χριςτεσ παγκοςμίωσ κα μποροφςαν 

να ζχουν νοςθλευτεί εκτόσ νοςοκομείου αν παρακολουκοφνταν με χριςθ 

αιςκθτιρων (BM Big data and analytics Hub, 2019). Θλεκτρονικζσ 

εφαρμογζσ οι οποίεσ μποροφν για παράδειγμα να ςτζλνουν ειδοποιιςεισ 

ςε πραγματικό χρόνο για τθν παρακολοφκθςθ του άςκματοσ, 

(Asthmapolis,2019) ταυτοποίθςθ των παραγόντων κινδφνου για κατάχρθςθ 

απιοειδϊν (Fuzzy Logix, 2019) και ανακάλυψθ νζων φαρμάκων για τθ 

κεραπεία του καρκίνου του πνεφμονα,( Stanford Medice,2019) είναι μεταξφ 

των εφαρμογϊν που ζχουν φανεί ότι είχαν κετικό αντίκτυπο ςτθ ηωι των 

ανκρϊπων. Σα δεδομζνα υγείασ ζχουν τεράςτια οικονομικι αξία. Θ χριςθ 

του blockchain ςτθν υγειονομικι περίκαλψθ δεν είναι ζνα πλαςματικό 

ςενάριο αλλά ζνα πικανό μζλλον. Σο CoverUS πλθρϊνει τουσ καταναλωτζσ 
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για τθν πϊλθςθ των δεδομζνων υγείασ τουσ με ζνα κρυπτονόμιςμα που 

ονομάηεται CoverCoin (CoverUS, 2019). 

Άλλα παραδείγματα είναι θ εταιρεία Miinome με ζδρα τισ ΘΠΑ, ςτθν οποία 

οι πελάτεσ μποροφν να “εξαργυρϊνουν” το DNA τουσ με αντάλλαγμα 

ςυςτάςεισ ςτον τρόπο ηωισ τουσ, ι το “Hub of all Things”, ςτο οποίο οι 

χριςτεσ μποροφν να αποκθκεφουν και να ανταλλάςςουν τα προςωπικά 

τουσ δεδομζνα με αντάλλαγμα «μελζτθ και ανάλυςθ των ςτοιχείων τουσ 

από  αλγόρικμουσ που τουσ παρζχουν πλθροφορίεσ ςχετικά με τθν υγεία 

τουσ, το ιςτορικό και τισ αναμνιςεισ τουσ» (Miinome, 2019 & T. Hub, 2019). 

Θ αναβάκμιςθ, που ειςιχκθ μετά τθν εφαρμογι του GDPR ςε αυτζσ τισ 

εταιρείεσ, απαιτεί να ενθμερϊνουν τουσ χριςτεσ τουσ για τθν περαιτζρω 

χριςθ των ςτοιχείων τουσ αυτϊν, πράγμα το οποίο κα μποροφςε να ζχει 

κετικι επίδραςθ ςτθν προκυμία των χρθςτϊν να μοιραςτοφν τα δεδομζνα 

τουσ, αφοφ κα ξζρουν για τι χρθςιμοποιοφνται (E. R. Weitzman, L. Kaci, and 

K. D. Mandl, 2010 & K. K. Kim, P. Sankar, M. D. Wilson, and S. C. 

Haynes,2017:25 & J. Kaye, L. Curren, N. Anderson, K. Edwards, S. M. 

Fullerton, N. Kanellopoulou, D. Lund, D. G. MacArthur, D. Mascalzoni, J. 

Shep-Herd, 2012:371). Ωςτόςο, κα πρζπει να λάβουμε υπόψθ ότι θ 

ςυναίνεςθ ςυμμετοχισ ςτον GDPR  εμφανίηεται τόςο ςυχνά ςε ιςτοςελίδεσ 

και εφαρμογζσ των κινθτϊν τθλεφϊνων, που είναι πικανό οι χριςτεσ να μθ 

διαβάηουν ςε τι ςυναινοφν και απλϊσ να  ςυμφωνοφν, παραιτοφμενοι ζτςι 

από τα δικαιϊματα επί του απορριτου τουσ.  

Μετά τθν εφαρμογι του GDPR περιςςότερο από το ζνα τρίτο των 

ςυμμετεχόντων (36% κατά μζςο όρο) ανζφερε ότι θ επιβολι του GDPR δεν 

είχε καμία επίδραςθ ςτθ ςυμπεριφορά τουσ. Αν και το χρονοδιάγραμμα 

αυτισ τθσ μελζτθσ μετά τθν επιβολι του νζου GDPR είναι ςφντομο, κα 

μποροφςε να υποςτθριχτεί ότι θ φαςαρία ςτα δίκτυα κοινωνικισ δικτφωςθσ 
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γφρω από τθν νζα νομοκεςία και  τθ λιψθ πολυάρικμων emails από 

εταιρείεσ και οργανιςμοφσ ςχετικά με νζα cookies και τθ ςυναίνεςθ 

φαίνεται να ζχει επθρεάςει τθ ςτάςθ των χρθςτϊν.  

 Αλλά, για να αλλάξουν τθ ςυμπεριφορά τουσ οι χριςτεσ απαιτείται να 

ζχουν γνϊςθ των δικαιωμάτων τουσ. Λαμβάνοντασ υπόψθ ότι οι πολιτικζσ 

απορριτου ςυχνά αποτυγχάνουν να κοινοποιοφν τουσ κινδφνουσ που 

ενζχει θ ςφνδεςθ και επεξεργαςία δεδομζνων, οι χριςτεσ δεν 

αντιλαμβάνονται των ζμπρακτων αποτελεςμάτων που ζχει ςτθν 

κακθμερινι ηωι θ κοινι  χριςθ των δεδομζνων τουσ (S. Wachter,2018:436-

449). 

 Κάποιοι εξζφραςαν μια ςειρά από επιφυλάξεισ ςχετικά με τθ λειτουργία  

του GDPR. Δθλαδι ότι είναι μια αυταπάτθ , ότι τα άτομα δεν κα ζχουν τον 

ζλεγχο των δεδομζνων τουσ και ότι κα αποδειχκοφν ψευδείσ οι προςδοκίεσ 

τουσ για  εφαρμογι του δικαίου (B.-J. Koops, 2014:250-261). 

Σα  δεδομζνα υγείασ είναι απαραίτθτα για τθν παροχι εξατομικευμζνων 

υπθρεςιϊν, τθν προλθπτικι φροντίδα και τθ δθμιουργία ενόσ βιϊςιμου 

ςυςτιματοσ υγειονομικισ περίκαλψθσ. Μια πρόκλθςθ για τθ μελλοντικι 

υγειονομικι περίκαλψθ είναι οι χριςτεσ να κατανοιςουν τα δικαιϊματά 

τουσ, τουσ κινδφνουσ αλλά και τα οφζλθ που υπάρχουν με το να διακζςουν 

τα δεδομζνα τουσ. Κα μποροφςαν επίςθσ να απλοποιθκοφν οι δθλϊςεισ 

απορριτου, ϊςτε να ςυμβάλουν ςε αυτό. Οι πολιτικοί κα πρζπει να 

διαςφαλίηουν τθν υπεφκυνθ και θκικι χριςθ των προςωπικϊν 

υγειονομικϊν δεδομζνων. Σα αποτελζςματα αυτισ τθσ μελζτθσ 

υποδθλϊνουν επίςθσ ότι ο GDPR ζχει επθρεάςει τθ ςυμπεριφορά αρκετϊν 

αλλά όχι όλων των ςυμμετεχόντων όςον αφορά τθν κοινι χριςθ 

δεδομζνων. 
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ΚΕΦΑΛΑΙΟ 4: GDPR ΚΑΙ COVID – 19 

Ο κόςμοσ αναμζνει με ανυπομονθςία τουσ ερευνθτζσ ςτον τομζα τθσ 

υγείασ να αναπτφξουν αποτελεςματικά εργαλεία που κα βοθκιςουν ςτθν 

αντιμετϊπιςθ του Covid-19 όπωσ τεςτ, εμβόλια και κεραπείεσ. Θ ςυλλογι, 

θ ανάλυςθ και θ ταχεία μεταφορά δεδομζνων υγείασ είναι καίριασ 

ςθμαςίασ για τον ςυντονιςμό αυτισ τθσ άνευ προθγουμζνου διεκνοφσ 

προςπάκειασ για διεκνι ζρευνα (Sharing research data and findings 

relevant to the novel coronavirus (COVID-19) outbreak, 2020). Ωςτόςο, οι 

νόμοι περί προςταςίασ των προςωπικϊν δεδομζνων δεν πρζπει να 

αναςταλοφν ακόμα και κατά τθ διάρκεια ςυνκθκϊν εκτάκτου ανάγκθσ 

(όπωσ ςτθν περίπτωςθ μιασ πανδθμίασ) (Pierucci A, Walter JP, 2020). 

Πολλζσ μορφζσ ερευνϊν επί του Covid-19 περιλαμβάνουν τθν επεξεργαςία 

προςωπικϊν δεδομζνων, ςυμπεριλαμβανομζνων προςωπικϊν δεδομζνων 

υγείασ ι και των γενετικϊν δεδομζνων.  

Ο Γενικόσ Κανονιςμόσ για τθν Προςταςία των Δεδομζνων (General Data 

Protection Regulation, GDPR) (Regulation 2016/679 of the European 

Parliament, 2016) ρυκμίηει τθν επεξεργαςία των προςωπικϊν δεδομζνων 

ςτον Ευρωπαϊκό Οικονομικό Χϊρο (ΕΟΧ), ο οποίοσ περιλαμβάνει 27 κράτθ 

μζλθ τθσ Ευρωπαϊκισ Ζνωςθσ κακϊσ επίςθσ και τθν Λρλανδία, το 

Λιχτενςτάιν και τθ Νορβθγία. Εδϊ αξίηει να ςθμειωκεί ότι Σο Θνωμζνο 

Βαςίλειο, κατόπιν τθσ μεταβατικισ περιόδου του Brexit, κα διατθριςει τον 

GDPR ςε τροποποιθμζνθ μορφι, εντοφτοισ οι τροποποιιςεισ αυτζσ δεν 

ζχουν αλλάξει τισ βαςικζσ αρχζσ του (European Union (Withdrawal) Act, 

2018 & The Data Protection, Privacy and Electronic Communications 

(Amendments etc) (EU Exit) Regulations, 2019). Κατ’ αρχάσ, ο GDPR παρζχει 

ζνα ςφνολο εργαλείων για τθν επεξεργαςία προςωπικϊν δεδομζνων κατά 
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τθ διάρκεια μιασ κρίςθσ υγείασ, ςυμπεριλαμβανομζνθσ και τθσ  ζρευνασ για 

κζματα υγείασ (European Data Protection Board, 2020). 

Ζνασ από τουσ βαςικότερουσ λόγουσ για τθν υιοκζτθςθ του GDPR και τθν 

αντικατάςταςθ του προκατόχου του (τθν Επιτροπι Προςταςίασ Δεδομζνων) 

(Directive 95/46/EC, 1995) ιταν να δθμιουργιςει ζνα εναρμονιςμζνο 

κακεςτϊσ προςταςίασ ςε ολόκλθρο τον ΕΟΧ (Kuner C, Bygrave L, Docksey 

C., 2020:1-47). Ωςτόςο, μια ςθμαντικι αδυναμία του GDPR είναι ότι θ 

ερμθνεία πολλαπλϊν διατάξεων περί δθμόςιασ υγείασ όςο και άλλων 

ςχετικϊν με τθν υγεία διατάξεων μζνει ανοιχτι ςτα επιμζρουσ εκνικά 

νομοκετικά ςϊματα. Κατά ςυνζπεια, οι χϊρεσ ζχουν τισ δικζσ τουσ 

ξεχωριςτζσ λφςεισ και απαιτιςεισ ςε όποιεσ περιπτϊςεισ χρθςιμοποιοφνται 

και τυγχάνουν επεξεργαςίασ προςωπικά δεδομζνα (ειδικά εκείνα που 

αφοροφν τθν υγεία ι τα γενετικά δεδομζνα).  

Πιο ςυγκεκριμζνα, οι ερευνθτικοί φορείσ κα πρζπει να ζχουν υπόψιν τθν 

τριπλι εξουςιοδότθςθ που χρειάηονται υπό τον GDPR για διεκνι 

διαμοιραςμό δεδομζνων: πρϊτον, κεμιτό λόγο για επεξεργαςία 

προςωπικϊν δεδομζνων ςφμφωνα με τον κανονιςμό, δεφτερον, ζγκριςθ 

τθσ επεξεργαςίασ δεδομζνων ειδικϊν κατθγοριϊν (π.χ. υγείασ και 

γενετικϊν δεδομζνων) και τρίτον, πρακτικό λόγο για μεταφορά τουσ εκτόσ 

του ΕΟΧ. Άλλα ςθμαντικά πράγματα, που πρζπει να λθφκοφν υπόψιν από 

τα ερευνθτικά ιδρφματα, περιλαμβάνουν τον ςεβαςμό τθσ ιδιωτικότθτασ 

των ατόμων από τα οποία ςυλλζχκθκαν τα  δεδομζνα και τθν εξαςφάλιςθ 

των κατάλλθλων δικλείδων αςφαλείασ. 

Μια βαςικι αρχι τθσ προςταςίασ δεδομζνων είναι ότι όλα τα προςωπικά 

δεδομζνα κα πρζπει να τυγχάνουν νόμιμθσ επεξεργαςίασ. Με άλλα λόγια 

ζνασ ερευνθτικόσ οργανιςμόσ κα πρζπει να ζχει μια εξουςιοδότθςθ για να 

επεξεργάηεται τζτοια δεδομζνα, τθν οποία ζχει λάβει με βάςθ τον GDPR. Οι 
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δφο πιο ςθμαντικοί (για τθν ζρευνα υγείασ) τρόποι για να λάβει τζτοια 

εξουςιοδότθςθ είναι βάςει ςυγκατάκεςθσ ι βάςει δθμόςιου ςυμφζροντοσ. 

Ασ ρίξουμε όμωσ μια ματιά ςτα υπζρ και ςτα κατά  του κακενόσ από τουσ 

δφο τρόπουσ υπό το πρίςμα τθσ ερευνθτικισ προςπάκειασ κατά τθ 

διάρκεια μίασ πανδθμίασ.  

Με τθν πρϊτθ ματιά, θ ςυγκατάκεςθ φαίνεται να είναι μια απλι λφςθ για 

τθν επεξεργαςία προςωπικϊν δεδομζνων ςτθν ζρευνα για τον COVID-19, 

κακϊσ είναι ςφμφωνθ με τισ αρχζσ τθσ ερευνθτικισ δεοντολογίασ. Θ 

ςυγκατάκεςθ ςφμφωνα με τον GDPR, ωςτόςο, κεωρείται ότι είναι 

εννοιολογικά και λειτουργικά διαφορετικι από τθν ενθμερωμζνθ 

ςυγκατάκεςθ, που γενικά απαιτείται από τθν ερευνθτικι θκικι (European 

Data Protection Supervisor, 2020). Θ ςυναίνεςθ ςφμφωνα με τον GDPR 

πρζπει να δίνεται ελεφκερα, ςυγκεκριμζνα, ενθμερωμζνα και ξεκάκαρα, 

και να μπορεί να αποςυρκεί ανά πάςα ςτιγμι. Αν και αυτό ουςιαςτικά 

ςυμφωνεί με τισ αρχζσ τθσ θκικισ, οι Ευρωπαϊκζσ αρχζσ προςταςίασ 

δεδομζνων ζχουν ερμθνεφςει αυτά τα τζςςερα ςτοιχεία ςυναίνεςθσ 

αυςτθρά (European Data Protection Board, 2020). τισ  περιπτϊςεισ όπου 

ηθτείται ςυγκατάκεςθ κατά τθ ςυλλογι δεδομζνων ςτο πλαίςιο τθσ 

υγειονομικισ περίκαλψθσ, οι αςκενείσ μπορεί να κεωρθκοφν ωσ ευάλωτα 

άτομα και θ ςυναίνεςθ ενδζχεται να μθν είναι ζγκυρθ ςφμφωνα με τον 

GDPR, λόγω τθσ μθ ιςότιμθσ ςχζςθσ  μεταξφ του υπεφκυνου επεξεργαςίασ 

των δεδομζνων και του υποκειμζνου, δθλαδι του αςκενι ςτθν προκειμζνθ 

περίπτωςθ (European Data Protection Board, 2020). 

Πρόςφατεσ οδθγίεσ από τθν Ευρωπαϊκι Προςταςία Δεδομζνων του 

διοικθτικοφ ςυμβουλίου (EDPB) προτείνουν θ ςυναίνεςθ για μθ 

“παρεμβατικι” ζρευνα όταν αποκτάται από τουσ ερευνθτζσ, να κεωρείται 

νόμιμθ εφόςον δεν υπάρχει πίεςθ ι απειλι (European Data Protection 
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Board Guidelines 05/2020, 2020). Ωςτόςο, το EDPB δεν διευκρινίηει εάν 

αυτι θ οδθγία κα επθρεαςτεί από τον βακμό τθσ ςοβαρότθτασ τθσ 

αςκζνειασ ι από το αν θ ςυγκατάκεςθ λαμβάνεται από τον κεράποντα 

ιατρό. Ερευνθτζσ  ςυχνά κζλουν να αναλφςουν δεδομζνα που ζχουν 

ςυλλεχκεί ςτο παρελκόν, κάτι ιδιαίτερα ςυχνό κατά τθ διάρκεια μιασ 

πανδθμίασ. Σο κζμα τθσ ςυναίνεςθσ ςχετικά με τθ δευτερογενι χριςθ 

δεδομζνων υγειονομικισ περίκαλψθσ για ζρευνα αποτελεί μια ιδιαίτερθ 

πρόκλθςθ. Εάν τα δεδομζνα είχαν αρχικά ςυλλεχκεί μόνο για λόγουσ 

περίκαλψθσ, κα ιταν γενικά απαραίτθτο να ερωτθκοφν ξανά τα 

υποκείμενα των δεδομζνων και να λθφκεί εκ νζου θ ςυγκατάκεςι τουσ για 

τθν επεξεργαςία των δεδομζνων τουσ για ερευνθτικοφσ ςκοποφσ. 

Οποτεδιποτε οι άνκρωποι βρίςκονται ςε κρίςιμθ κατάςταςθ υγείασ, κάτι 

που ιςχφει για τουσ περιςςότερουσ νοςθλευόμενουσ αςκενείσ COVID-19, θ 

λιψθ ςυναίνεςθσ μπορεί να μθν είναι πρακτικά δυνατι.  

Επιπλζον, οι ιατροί κατά τθ διάρκεια μίασ πανδθμίασ ζχουν τεράςτιο φόρτο 

εργαςίασ. Ζτςι λοιπόν είναι δφςκολο για αυτοφσ να βρουν χρόνο για να 

παρζχουν τισ απαραίτθτεσ πλθροφορίεσ ςτουσ αςκενείσ, ϊςτε να ιςχφει θ 

ςυγκατάκεςι τουσ. Επιπροςκζτωσ, το προςωπικό που προςεγγίηει αςκενείσ 

για ςυναίνεςθ ζχει αυξθμζνο κίνδυνο μόλυνςθσ, εκτόσ εάν 

χρθςιμοποιοφνται καινοτόμεσ λφςεισ, όπωσ θ θλεκτρονικι ςυναίνεςθ. Θ 

απαίτθςθ να δίνεται ςυναίνεςθ για τθν κάκε χριςθ ςυγκεκριμζνα είναι 

άλλθ μια πρόκλθςθ αυτοφ του κανονιςμοφ. Ζνα είδοσ “ευρείασ” 

ςυναίνεςθσ για ερευνθτικοφσ ςκοποφσ, που ςχετίηονται με τθν πανδθμία, 

είναι δυνατι ςφμφωνα με τθν αιτιολογικι ςκζψθ 33 του GDPR, θ οποία 

ςυγκεκριμζνα αναφζρει ότι «... ςτουσ κατόχουσ των δεδομζνων κα πρζπει 

να επιτρζπεται να δίνουν τθ ςυγκατάκεςι τουσ ςε οριςμζνουσ τομείσ τθσ 

επιςτθμονικισ ζρευνασ ςε ςυνάρτθςθ με αναγνωριςμζνα δεοντολογικά 

πρότυπα,  αν ο ςκοπόσ είναι θ επιςτθμονικι ζρευνα». Ωςτόςο, οριςμζνεσ 
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αρχζσ προςταςίασ δεδομζνων ενδζχεται να μθν αποδζχονται τζτοιουσ 

ςκοποφσ ωσ ικανοποιθτικοφσ και να απαιτοφν μια μεταγενζςτερθ ζγκριςθ 

μεμονωμζνων ερευνθτικϊν ςχεδίων.  

Πράγματι, οι κατευκυντιριεσ γραμμζσ του EDPB ςχετικά με τθ ςυναίνεςθ 

αναφζρουν ότι, όταν πρόκειται για ερευνθτικοφσ ςκοποφσ που δεν 

μποροφν να προςδιοριςτοφν πλιρωσ, κα πρζπει να βρεκοφν άλλοι τρόποι 

για να διαςφαλιςτεί το ζγκυρο τθσ ςυγκατάκεςθσ που παρζχεται (π.χ. μζςω 

πρόςκετων ςυγκατακζςεων για τα εκάςτοτε επόμενα βιματα τθσ ζρευνασ) 

(European Data Protection Board, 2020). Αντίκετα, κάποιοι ερευνθτζσ 

(Hallinan D, 2020) υποςτθρίηουν ότι θ ευρεία ςυναίνεςθ μπορεί να 

εξακολουκεί να δίνεται ςε οριςμζνουσ τομείσ ζρευνασ, όπωσ θ 

γονιδιωματικι. Εν όψει αυτισ τθσ κεϊρθςθσ, είναι ιδιαίτερα ατυχζσ το 

γεγονόσ ότι  οι κατευκυντιριεσ γραμμζσ του EDPB για τον COVID-19 και τθν 

ζρευνα δεν αναφζρουν ότι θ ευρφτερθ ςυναίνεςθ είναι κεμιτι για ζρευνα 

ςε πανδθμίεσ. Με βάςθ τθν ίδια λογικι, που οι αρχζσ προςταςίασ 

δεδομζνων επιμζνουν ςε πρόςκετεσ ςυναινζςεισ αντί για ευρεία 

ςυναίνεςθ, κζλουν και να περιορίςουν τουσ ςκοποφσ και τθν επεξεργαςία 

δεδομζνων για ζρευνα.  

Με βάςθ τθν προχπόκεςθ ότι θ επεξεργαςία που κα γίνει για τθν ζρευνα 

δεν είναι αςυμβίβαςτθ με τον αρχικό ςκοπό, τότε τα δεδομζνα ενδζχεται 

να υποβλθκοφν ςε περαιτζρω επεξεργαςία (πάντα με τισ κατάλλθλεσ 

δικλείδεσ αςφαλείασ). ε καταςτάςεισ όπου θ ςυναίνεςθ είναι θ κεμζλια 

νομικι βάςθ, αυτι θ διεφρυνςθ των ςκοπϊν που μπορεί να χρθςιμοποιθκεί 

για ζρευνα είναι πολφ ςθμαντικι. Χωρίσ αυτι τθ διεφρυνςθ, θ 

δευτερογενισ χριςθ των δεδομζνων για ερευνθτικοφσ ςκοποφσ απαιτεί 

πάντα τθ ςυγκατάκεςθ που λαμβάνεται από το υποκείμενο των 

δεδομζνων. Ωςτόςο, ςε περίπτωςθ ςυναίνεςθσ, ενδζχεται οι αρχζσ 
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προςταςίασ δεδομζνων να απαιτιςουν εκ νζου ςυναίνεςθ, όπωσ 

αναφζρεται για παράδειγμα από το Γραφείο Ενθμζρωςθσ Επιτρόπου του 

Θνωμζνου Βαςιλείου. 

Σελευταίο, αλλά εξίςου ςθμαντικό, είναι ότι αποτζλεςμα του ότι θ 

ςυναίνεςθ είναι θ νομικι βάςθ των δεδομζνων, ο κάτοχοσ των δεδομζνων 

διατθρεί το δικαίωμα να ανακαλζςει τθ ςυγκατάκεςι του ανά πάςα ςτιγμι. 

Διαφορετικά, ο ςεβαςμόσ τθσ αυτόνομθσ απόφαςθσ του ατόμου αυτοφ, δεν 

κα είχε νόθμα. Αν θ ςυγκατάκεςθ που χρθςιμεφει ωσ νομικι βάςθ για τθν 

επεξεργαςία των δεδομζνων αποςυρκεί, θ επεξεργαςία πρζπει γενικά να 

ςταματιςει και τα δεδομζνα πρζπει να διαγραφοφν. Θ επεξεργαςία μπορεί 

να ςυνεχιςτεί μόνο για άλλουσ ςκοποφσ βάςει χωριςτισ νομικισ βάςθσ που 

ενδεχομζνωσ ζχει ιδθ δθμιουργθκεί. Σο EDPB ζχει επιςθμάνει ςε πολλζσ 

περιπτϊςεισ ότι ζνασ υπεφκυνοσ επεξεργαςίασ δεδομζνων δεν μπορεί να 

αλλάξει τθ νομικι βάςθ με μια άλλθ κατόπιν απόςυρςθσ τθσ ςυγκατάκεςθσ 

(European Data Protection Board. Guidelines, 2020). Αυτι θ κζςθ φαίνεται 

να ζρχεται ςε αντίκεςθ με το άρκρο GDPR 17, παράγραφοσ 3 ςτοιχείο δ, το 

οποίο περιορίηει το δικαίωμα διαγραφισ ςτισ περιπτϊςεισ που αυτό 

κακιςτά αδφνατθ ι βλάπτει ςοβαρά τθν ζρευνα.  

Για μακροχρόνιεσ ερευνθτικζσ μελζτεσ, θ διαγραφι μεμονωμζνων ςυνόλων 

δεδομζνων ενδζχεται να μθν καταςτιςει τθν ζρευνα αδφνατθ, αν και 

οποιαδιποτε επανάλθψθ αναλφςεων κα μποροφςε να είναι μθ πρακτικι. 

Για μεμονωμζνεσ ερευνθτικζσ μελζτεσ, ωςτόςο, θ κατάςταςθ είναι 

διαφορετικι, κακϊσ αλλάηει ςοβαρά θ  βάςθ δεδομζνων και μπορεί να 

υπονομεφςει τθν επιςτθμονικι τθσ αναπαραγωγικότθτα. Δεδομζνθσ τθσ 

δυςκολίασ απόκτθςθσ ζγκυρθσ ςυγκατάκεςθσ από τουσ αςκενείσ με  

COVID-19 και τθν αςάφεια γφρω από τισ ςυνζπειεσ για ανάκλθςθ τθσ 

ςυγκατάκεςθσ, είναι επικυμθτι μια εναλλακτικι νομικι βάςθ ςε πολλζσ 
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καταςτάςεισ κατά τθν επεξεργαςία προςωπικϊν δεδομζνων για ζρευνα 

κατά τθ διάρκεια αλλά και μετά τθν κρίςθ του COVID-19. 

Κακϊσ θ επιςτθμονικι ζρευνα για τον COVID-19 ωφελεί ςυλλογικά τθν 

κοινωνία , το να χρθςιμοποιιςουμε τθ νομικι βάςθ ότι είναι μια διεργαςία 

που εκτελείται ςτο πλαίςιο του κοινοφ ςυμφζροντοσ φαίνεται να είναι μια 

φυςικι επιλογι. Για  αυτό  είναι θ επιλογι που προτείνεται από το EDPB ωσ 

ο πιο κατάλλθλοσ τρόποσ, ϊςτε να γίνει λιψθ ςυγκατάκεςθσ για τθ χριςθ 

δεδομζνων ςε κλινικζσ δοκιμζσ και ζρευνα (European Data Protection Board 

Opinion 3/2019, 2019). Θ νομικι βάςθ (ότι γίνεται για το δθμόςιο 

ςυμφζρον), ωςτόςο, πρζπει να κεςπιςτεί από τθ νομοκεςία τθσ Ζνωςθσ ι 

του κράτουσ μζλουσ.  

Οι νόμοι περί μολυςματικϊν αςκενειϊν ι δθμόςιασ υγείασ μποροφν να 

παρζχουν τθν απαραίτθτθ νομικι βάςθ, ϊςτε να κεςπιςτοφν τζτοιεσ 

αλλαγζσ ςτθ νομοκεςία. ε όποιεσ περιπτϊςεισ θ νομοκεςία για τισ 

μολυςματικζσ αςκζνειεσ δεν εξουςιοδοτεί ζνα κοινό ερευνθτικό ίδρυμα ι 

πανεπιςτιμιο για τθν επεξεργαςία προςωπικϊν δεδομζνων για ζρευνα 

ςτθν πανδθμία, ίςωσ αυτά να είναι ςε κζςθ να βαςιςτοφν ςτο ότι εκτελοφν 

ερευνθτικζσ αποςτολζσ  που τουσ ζχουν ανατεκεί από τον νόμο. Μερικζσ 

χϊρεσ, όπωσ θ Φινλανδία (Tietosuojalaki, 2018) και θ Νορβθγία ( Lov om 

behandling av personopplysninger, 2018), ζχουν κακορίςει ςτθν εκνικι τουσ 

νομοκεςία ότι μπορεί να γίνει επίκλθςθ τθσ νομικισ βάςθσ δθμοςίου 

ςυμφζροντοσ οπουδιποτε θ επεξεργαςία είναι απαραίτθτθ για 

επιςτθμονικοφσ ςκοποφσ.  

υνολικά, θ διενζργεια μιασ εργαςίασ για το κοινό ςυμφζρον  μπορεί 

επίςθσ να επιτρζπει άλλεσ παρεκκλίςεισ, όπωσ αυτζσ που περιγράφονται 

ςτα Άρκρα 20 παράγραφοσ 3 και 21 παράγραφοσ 6. Ωσ εκ τοφτου, θ νομικι 

βάςθ δθμοςίου ςυμφζροντοσ μπορεί να επιτρζψει μεγαλφτερθ ευελιξία, 
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ανάλογα με τουσ όρουσ υλοποίθςθσ. Είναι επίςθσ ςθμαντικό να 

ςυνειδθτοποιιςει κανείσ ότι το άρκρο 6 παράγραφοσ 1 ςτοιχείο ε, όπωσ και 

κάκε άλλθ νομικι βάςθ εκτόσ ςυναίνεςθσ, κα απαιτιςει περαιτζρω 

εφαρμογι τθσ εκνικισ νομοκεςίασ του Άρκρου 9 για τθν επεξεργαςία 

ειδικϊν κατθγοριϊν δεδομζνων, όπωσ φαίνεται παρακάτω. 

4.1 ΠΕΡΑΙΣΖΡΩ ΝΟΜΙΚΕ ΒΑΕΙ ΣΟ ΑΡΘΡΟ 6  

ε καταςτάςεισ όπου οι κεςμοί δεν μποροφν να βαςιςτοφν ςτο δθμόςιο 

ςυμφζρον, είναι κεμιτό το ενδιαφζρον μασ για μια άλλθ επιλογι, αλλά υπό 

τθν προχπόκεςθ να διαςφαλιςτεί ότι θ ανάγκθ για τθν επεξεργαςία 

υπερτερεί του απορριτου του υποκειμζνου των δεδομζνων και ότι υπάρχει 

διαφάνεια ςτθν επεξεργαςία τουσ (άρκρο 6*1+*ςτ+). Τπάρχουν και άλλεσ 

επιλογζσ που ιςχφουν ςτο πλαίςιο τθσ υγειονομικισ περίκαλψθσ, αλλά δεν 

επεκτείνονται για ζρευνα: 

1. Σο άρκρο 6 παράγραφοσ 1γ υποςτθρίηει τθν επεξεργαςία για τθν 

εκπλιρωςθ μιασ νομικισ υποχρζωςθσ, ςτθν οποία υπόκειται ο υπεφκυνοσ 

επεξεργαςίασ. Αυτι θ βάςθ καλφπτει τθν αναφορά του αρικμοφ των 

ατόμων που νόςθςαν και ςυνοδευτικά προςωπικά ςτοιχεία ςε περιπτϊςεισ 

λοιμωδϊν νοςθμάτων,  κακϊσ και τθν επεξεργαςία δεδομζνων από τισ 

αρχζσ υγείασ. 

2. Σο άρκρο 6 παράγραφοσ 1 ςτοιχείο δ  εγκρίνει τθν επεξεργαςία 

εντόσ του ηωτικοφ ενδιαφζροντοσ του κατόχου των δεδομζνων ι άλλου 

φυςικοφ προςϊπου. Ωσ ηωτικό ενδιαφζρον ερμθνεφονται αυςτθρά τα 

άμεςα ενδιαφζροντα ηωισ του υποκειμζνου των δεδομζνων. Σο να 

βαςιηόμαςτε ςε αυτό το άρκρο για ζρευνα είναι πολφ κερδοςκοπικό: θ 

ζρευνα ςτοχεφει ςτθν παραγωγι γενικευμζνων γνϊςεων και τελικά 

ςτοχεφει προσ το όφελοσ τθσ δθμόςιασ υγείασ τθσ ευρφτερθσ κοινωνίασ. 
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Επομζνωσ, δεν μπορεί να επιτευχκεί για το ηωτικό ενδιαφζρον του ενόσ 

ατόμου. 

Σο άρκρο 6 παράγραφοσ 1 ςτοιχείο δ μπορεί να αποτελζςει ζγκυρθ βάςθ 

ςε ζνα πλαίςιο κεραπείασ και κα μποροφςε ακόμθ και να παρζχει μια 

επιλογι παρακολοφκθςθσ ατόμων και ενθμζρωςισ τουσ ςχετικά με ζναν 

πικανό κίνδυνο μόλυνςθσ, εάν θ αςκζνεια είναι επικίνδυνθ για τθ ηωι. το 

“Γνϊμθ ςχετικά με τθν ζννοια των εννόμων ςυμφερόντων του υπευκφνου 

επεξεργαςίασ δεδομζνων”, θ ομάδα εργαςίασ του άρκρου 29 παραδζχεται 

ότι το «ηωτικισ ςθμαςίασ ενδιαφζρον» καλφπτει τθν επεξεργαςία 

προςωπικϊν δεδομζνων για τθν προειδοποίθςθ των ατόμων ςχετικά με 

πικανι μόλυνςθ κατά τθ διάρκεια μιασ επιδθμίασ, όμωσ προειδοποιεί ότι 

δεν πρζπει να αποτελεί τθ βάςθ για μαηικι ςυλλογι ι επεξεργαςία 

προςωπικϊν δεδομζνων. Για αυτόν το λόγο, αυτι θ νομικι βάςθ δεν 

ςυηθτείται καν ςτθν πρόςφατθ διλωςθ του EDPB ςχετικά με τα δεδομζνα 

τοποκεςίασ και τθν ανίχνευςθ επαφϊν (European Data Protection Board. 

Guidelines 04/2020, 2020). 

Θ αιτιολογικι ςκζψθ 50 του GDPR (gdpr-text, 2020) αναφζρει ότι, όταν 

υπάρχει περαιτζρω επεξεργαςία και αυτι είναι ςυμβατι με τον αρχικό 

ςκοπό, «... δεν απαιτείται νομικι βάςθ χωριςτι από εκείνθ που επζτρεψε 

τθ ςυλλογι των δεδομζνων προςωπικοφ χαρακτιρα.». Αυτό φαίνεται να 

υποδθλϊνει ότι τα δεδομζνα, που αρχικά δεν ςυλλζχκθκαν  για 

ερευνθτικοφσ ςκοποφσ (π.χ. ςτο πλαίςιο τθσ υγειονομικισ περίκαλψθσ), 

μπορεί επίςθσ να υποβλθκοφν ςε επεξεργαςία για ζρευνα ,βάςει τθσ 

αρχικισ νομικισ βάςθσ με τθν οποία ςυλλζχκθκαν. Για τθ ςυμβατότθτα των 

ςκοπϊν, το άρκρο 5 παράγραφοσ 1 ςτοιχείο β  λζει ότι θ χριςθ με ςκοπό 

τθν επιςτθμονικι ζρευνα «...δεν...  πρζπει να κεωρείται (αςφμβατθ με τον 

αρχικό ςκοπό ςυλλογισ των πλθροφοριϊν)  περαιτζρω επεξεργαςία», 
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εφόςον υπάρχουν κατάλλθλεσ διαςφαλίςεισ (π.χ. αυτζσ που κακορίηονται 

από το άρκρο 89*1+). 

 Ο βακμόσ ςτον οποίο αυτζσ οι διατάξεισ μποροφν να εφαρμοςτοφν πζραν 

του αρχικοφ ελεγκτι ερμθνεφεται αμφιλεγόμενα. Ο Ευρωπαίοσ Επόπτθσ 

Προςταςίασ Δεδομζνων αναφζρει ςτθν Προκαταρκτικι του Γνϊμθ, ςχετικά 

με τθν προςταςία δεδομζνων και τθν επιςτθμονικι ζρευνα, ότι το άρκρο 5 

παράγραφοσ 1 ςτοιχείο β δεν παρζχει γενικι εξουςιοδότθςθ για περαιτζρω 

επεξεργαςία για ερευνθτικοφσ ςκοποφσ (European Data Protection 

Supervisor, 2020). Κα πρζπει να γίνει ζλεγχοσ ςυμβατότθτασ που μπορεί να 

εκτελεςτεί, αν και εξ' αρχισ θ ςυμβατότθτα ςκοπϊν κα μποροφςε να 

κεωρθκεί δεδομζνθ για τουσ αρχικοφσ και για τουσ ακόλουκουσ ελεγκτζσ 

επεξεργαςίασ δεδομζνων από τθν υγειονομικι περίκαλψθ για τθν 

επιςτθμονικι ζρευνα, όςο υπάρχουν οι κατάλλθλεσ διαςφαλίςεισ. 

Αντίκετα, μια ζρευνα τθσ ςουθδικισ κυβζρνθςθσ κατζλθξε ςτο 

ςυμπζραςμα ότι ωσ προσ τθ ςυνζχιςθ τθσ νομικισ βάςθσ, μόνο θ 

μεταβίβαςθ ςε επόμενο υπεφκυνο επεξεργαςίασ καλφπτεται από τθν 

αρχικι νομικι βάςθ.  

Ο νζοσ υπεφκυνοσ επεξεργαςίασ πρζπει να βρει τθ δικι του ζγκυρθ νομικι 

βάςθ, αν κζλει να τα επεξεργαςτεί. Σο EDPB παραμζνει ςιωπθλό ςχετικά με 

το κζμα αυτό ςτισ κατευκυντιριεσ γραμμζσ του ςχετικά με COVID-19 και 

ζρευνα. Ωςτόςο, ειδικι κακοδιγθςθ αναμζνεται για το κζμα τθσ περαιτζρω 

επεξεργαςίασ (European Data Protection Supervisor, 2020). Δεδομζνθσ τθσ 

αςαφοφσ κατάςταςθσ ςχετικά με τθ χρθςτικότθτα τθσ προαναφερκείςασ 

εξαίρεςθσ επεξεργαςίασ για τθν  ζρευνα, θ κζςπιςθ νομικισ βάςθσ με βάςθ 

το άρκρο 5 παράγραφοσ 1 ςτοιχείο β ςε ςυνδυαςμό με τθν αιτιολογικι 

ςκζψθ 50 είναι αβζβαιθ.  
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Νομιμοποίηςη για την Επεξεργαςία Ειδικϊν Κατηγοριϊν ςτα 

Δεδομζνα (π.χ. Υγεία και Γενετικά δεδομζνα)  

Προςωπικά δεδομζνα, που υποβάλλονται ςε επεξεργαςία για τθν ζρευνα 

COVID-19, πάντα περιλαμβάνουν δεδομζνα υγείασ. Λαμβάνοντασ υπόψιν  

ότι τα δεδομζνα υγείασ και γενετικισ είναι «ειδικζσ κατθγορίεσ» 

δεδομζνων ςφμφωνα με το άρκρο 9, παράγραφοσ 1 του GDPR 

απαγορεφεται θ επεξεργαςία τουσ. Επομζνωσ, τα ερευνθτικά ιδρφματα 

χρειάηονται όχι μόνο μια νομικι βάςθ, αλλά επίςθσ μια πρόςκετθ 

νομιμοποίθςθ βάςει του άρκρου 9, παράγραφοσ 2 για τθν επεξεργαςία των 

δεδομζνων  υγείασ και γενετικισ. Και πάλι, θ ςυγκατάκεςθ είναι μια πικανι 

επιλογι, ωςτόςο αντιμετωπίηει πολλοφσ από τουσ περιοριςμοφσ που 

περιγράφονται παραπάνω. Ο GDPR απαιτεί αυτι θ ςυγκατάκεςθ να είναι 

τόςο ρθτι όςο και ςυγκεκριμζνθ, όπωσ ςτθν περίπτωςθ του άρκρου 9, 

παράγραφοσ 2 ςτοιχείο α.  

Εφόςον θ ςυγκατάκεςθ για ζρευνα λαμβάνεται ρθτά, θ μεγαλφτερθ 

πρόκλθςθ εξακολουκεί να είναι θ ερμθνεία του όρου "ειδικζσ". Ωςτόςο, θ 

αιτιολογικι ςκζψθ 33 επιτρζπει τθ ςυναίνεςθ για ευρφτερθ ζρευνα ςε 

τομείσ επιςτθμονικισ ζρευνασ όπου οι λόγοι διεξαγωγισ τθσ δεν μποροφν 

να είναι πλιρωσ κακοριςμζνοι τθ ςτιγμι που λαμβάνεται θ ςυγκατάκεςθ. 

Εκεί όπου θ επεξεργαςία περιλαμβάνει ειδικζσ κατθγορίεσ δεδομζνων, το 

EDBP ερμθνεφει περιοριςτικά αυτι τθν άδεια (European Data Protection 

Board. Guidelines 05/2020, 2020). Αυτό μπορεί να κζςει προκλιςεισ ςτθν 

ζρευνα για τον COVID-19, όπου χρειάηεται ζνα μοντζλο ευρείασ 

ςυναίνεςθσ, το οποίο μπορεί να καλφψει όλο το φάςμα τθσ ζρευνασ (από 

μθχανιςμοφσ  νόςθςθσ ςε τρόπουσ μετάδοςθσ ζωσ και ςε ψυχολογικζσ ι 

κοινωνικοοικονομικζσ ςυνζπειεσ τθσ νόςου). Ζτςι, αυξάνονται τα 

κακικοντα παροχισ πλθροφοριϊν του υπευκφνου επεξεργαςίασ 
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δεδομζνων και δυςκολεφεται θ καταγραφι και θ ςυγκατάκεςθ (European 

Data Protection Board. Guidelines 05/2020, 2020). Είναι, ςυνεπϊσ, χριςιμο 

να εξεταςτοφν άλλεσ επιλογζσ νομιμοποίθςθσ.  

Τπάρχουν δφο πικανζσ επιλογζσ για τθν επεξεργαςία δεδομζνων υγείασ και 

γενετικϊν δεδομζνων για ζρευνα ςτο πλαίςιο του COVID-19. Σο άρκρο 9 

παράγραφοσ 2 ςτοιχείο κ, που προβλζπει επεξεργαςία για λόγουσ 

δθμοςίου ςυμφζροντοσ ςτθν περιοχι τθσ δθμόςιασ υγείασ, όπωσ θ 

προςταςία από ςοβαρζσ διαςυνοριακζσ απειλζσ για τθν υγεία. Επομζνωσ, 

αυτό το άρκρο μπορεί να καλφψει τθν επεξεργαςία ςτθν περίπτωςθ μιασ 

επιδθμίασ. Θ νομοκεςία για τισ λοιμϊδεισ νόςουσ και θ ζρευνα για 

μολυςματικζσ αςκζνειεσ ςε μια επιδθμία μπορεί να είναι νόμιμεσ με βάςθ 

τθν παροφςα παράγραφο, αλλά μόνο εφόςον ο νόμοσ προβλζπει ρθτι 

αναφορά ςε ζρευνα για τθ δθμόςια υγεία ι ςε περίπτωςθ μιασ επιδθμίασ. 

Σο άρκρο 9, παράγραφοσ 2, ςτοιχείο ι, από τθν άλλθ πλευρά, καλφπτει 

τυχόν επεξεργαςία που είναι απαραίτθτθ για τθν επιςτθμονικι ζρευνα 

γενικά, ανεξάρτθτα από το είδοσ τθσ νόςου. Αυτι θ νομιμοποίθςθ πρζπει 

επίςθσ να βαςίηεται ςτο εκάςτοτε δίκαιο τθσ  Ζνωςθσ ι του κράτουσ 

μζλουσ.  

Επιπλζον, απαιτοφνται κατάλλθλα και ςυγκεκριμζνα μζτρα για τθ 

διαςφάλιςθ των κεμελιωδϊν δικαιωμάτων και ςυμφερόντων του 

υποκειμζνου των δεδομζνων. Ο GDPR είναι ςιωπθλόσ ςχετικά με το τι 

ςθμαίνει «κατάλλθλα και ςυγκεκριμζνα μζτρα για διαςφάλιςθ» ςτο 

πλαίςιο αυτό. Ωςτόςο, αυτά τα μζτρα πικανότατα να ςυνδζονται με τισ 

απαιτιςεισ αναλογικότθτασ, ελαχιςτοποίθςθσ δεδομζνων και αςφάλειασ 

δεδομζνων. Σα ςυγκεκριμζνα μζτρα μπορεί να περιλαμβάνουν 

κρυπτογράφθςθ, ψευδωνυμοποίθςθ, ελαχιςτοποίθςθ ευαίςκθτων 

δεδομζνων, που υποβάλλονται ςε επεξεργαςία, εκπαίδευςθ ειδικοφ 
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προςωπικοφ και επιβολι κακθκόντων εμπιςτευτικότθτασ. Σο 

ςυγκεντρωτικό αποτζλεςμα αυτϊν των μζτρων είναι θ μείωςθ των 

κινδφνων επεξεργαςίασ ευαίςκθτων προςωπικϊν δεδομζνων (Georgieva L, 

Docksey C., 2021).  Τπάρχει μεγάλθ ετερογζνεια μεταξφ των χωρϊν του ΕΟΧ 

ωσ προσ το αν και πϊσ γίνεται χριςθ αυτϊν των διατάξεων του GDPR. Για 

παράδειγμα, ςχετικά με τθν εφαρμογι του άρκρου 9 παράγραφοσ 2 

ςτοιχείο ι, το Θνωμζνο Βαςίλειο (Data Protection Act 2018, 2018) και οι 

Κάτω Χϊρεσ (Uitvoeringswet Algemene verordening gegevensbescherming, 

2019) ζχουν περιοριςτεί ςτθν εφαρμογι των διατάξεων αυτϊν ςτθν ζρευνα 

μόνο προσ το δθμόςιο ςυμφζρον, θ ουθδία απαιτεί ζγκριςθ δεοντολογίασ 

και θ Φινλανδία ζχει κζςει κακοριςμζνεσ απαιτιςεισ για τεχνικζσ 

διαςφαλίςεισ (Tietosuojalaki, 2018).  

Επιπλζον, ο GDPR δίνει εξουςίεσ ςτα κράτθ μζλθ να περάςουν πρόςκετουσ 

περιοριςμοφσ ςτθν επεξεργαςία των δεδομζνων υγείασ και των γενετικϊν 

δεδομζνων (άρκρο 9*4+), αυξάνοντασ ζτςι τθν πικανότθτα παρεκκλίςεων . 

Οριςμζνεσ χϊρεσ ζχουν υιοκετιςει διαφορετικοφσ κανόνεσ για δεδομζνα 

υγείασ από τθ μια και για γενετικά δεδομζνα από τθν άλλθ. Για 

παράδειγμα, θ Λρλανδία  επανζφερε  τθ ρθτι ςυναίνεςθ ωσ  

προαπαιτοφμενο  (χωρίσ ςυγκεκριμζνθ κυβερνθτικι διλωςθ ςε κάποιεσ 

περιςτάςεισ) (Data Protection Act 2018, 2018). Ειδικά όταν 

χρθςιμοποιοφνται δεδομζνα υγειονομικισ περίκαλψθσ, πρζπει επίςθσ να 

λαμβάνονται υπόψιν οι κανόνεσ επαγγελματικοφ απορριτου. Αυτζσ οι 

ςυνκικεσ ακολουκοφν τθν εκνικι ι περιφερειακι νομοκεςία περί 

υγειονομικισ περίκαλψθσ.  

Κατά ςυνζπεια, ζχει δθμιουργθκεί ζνα ςυγκεχυμζνο ςυνονκφλευμα 

ετερογενϊν διατάξεων που αφοροφν τθν επεξεργαςία προςωπικϊν 

δεδομζνων υγείασ και γενετικϊν δεδομζνων για μια ζρευνα πανδθμίασ ςε 
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όλθ τθν Ευρϊπθ. Αυτι θ μθ αρμονικι ποικιλία “διαφορετικϊν” λφςεων δεν 

είναι χριςιμθ εκεί όπου είναι απαραίτθτθ θ παγκόςμια διαςυνοριακι κοινι 

χριςθ και απαιτοφνται ζγκαιρεσ λφςεισ. Αυτό αποδεικνφεται επίςθσ από τισ 

κατευκυντιριεσ γραμμζσ του EDPB για τον COVID-19 και τθν ζρευνα 

(European Data Protection Board. Guidelines 03/2020, 2020). Οι ςυςτάςεισ 

παραμζνουν ςε ιςχφ ςε ζνα γενικό επίπεδο και αναφζρονται ςε λφςεισ των 

κρατϊν μελϊν, χωρίσ να ςυηθτοφνται περαιτζρω ςτο πλαίςιο και ςτισ 

απαιτιςεισ τθσ πανδθμίασ. Για ζνα πρόβλθμα, που αντιμετωπίηει ομόφωνα 

θ Ευρϊπθ, είμαςτε δυςτυχϊσ υποχρεωμζνοι  να επιςτρζψουμε ςε επίπεδο 

κρατϊν μελϊν για να βρεκοφν λφςεισ. 

4.2 ΜΕΣΑΦΟΡΑ ΠΡΟΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ ΕΚΣΟ ΣΟΤ ΕΟΧ 

Ενόψει μιασ πραγματικά παγκόςμιασ πανδθμίασ, υπάρχει ςαφισ ανάγκθ οι 

ερευνθτζσ να ςυνεργάηονται και να μοιράηονται γριγορα και διεκνϊσ τα 

δεδομζνα. Σο Κεφάλαιο V του GDPR επιβάλλει περιοριςμοφσ ςτθ μεταφορά 

δεδομζνων προςωπικοφ χαρακτιρα εκτόσ του ΕΟΧ, με ςτόχο να 

διαςφαλιςτεί ότι τα προςωπικά δεδομζνα των Ευρωπαίων υπόκεινται ςε 

ουςιαςτικά ιςοδφναμα επίπεδα προςταςίασ, όταν αποςτζλλονται ςε άλλεσ 

χϊρεσ. Θ απόφαςθ ιςοδυναμίασ των επιπζδων προςταςίασ, που χορθγείται 

από τθν  Ευρωπαϊκι  Επιτροπι, είναι θ πιο απλι λφςθ που επιτρζπει τθν 

ανταλλαγι δεδομζνων υπό τουσ ίδιουσ όρουσ, όπωσ εντόσ του ΕΟΧ (άρκρο 

45).  

Ωςτόςο, ςπάνια χορθγείται και μόνο δεκατρείσ δικαιοδοςίεσ ζχουν λάβει 

αναγνϊριςθ (Adequacy decisions, 2021). Οι αποφάςεισ περί ιςοδυναμίασ 

απαιτοφν προςεκτικι μελζτθ, κακϊσ μερικζσ φορζσ καλφπτουν οριςμζνουσ 

μόνο τομείσ. Επιπλζον, θ ςυνεχιηόμενθ ιςχφσ των αποφάςεων ιςοδυναμίασ 

ενδζχεται να τεκεί ςε κίνδυνο, εάν οι δικαιοφχοι ςε τρίτεσ χϊρεσ 

υιοκετιςουν επικετικζσ πρακτικζσ ςυλλογισ και επεξεργαςίασ δεδομζνων 
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ςχετικϊν με τον  COVID-19 (The Coronavirus Crisis and EU Adequacy 

Decisions for Data Transfers, 2020; Wiewiórowski W., 2020). 

Μια άλλθ επιλογι είναι να υιοκετθκεί μία από τισ κατάλλθλεσ 

διαςφαλίςεισ για μεταβίβαςθ, που ειςάγεται ςτο άρκρο 46. Θ νομικι 

δζςμευςθ και τα εκτελεςτικά όργανα  μπορεί να είναι μια ικανοποιθτικι 

διαςφάλιςθ, ιδιαίτερα για τθν ανταλλαγι δεδομζνων μεταξφ υγειονομικϊν 

αρχϊν (άρκρο 46*2+*α+). Για τθν κοινι ζρευνα, ωςτόςο, υπάρχουν επί του 

παρόντοσ λίγα εκτελεςτικά όργανα. Σα ιδρφματα μποροφν επίςθσ να 

βαςίηονται ςτισ τυπικζσ ςυμβατικζσ ριτρεσ, που παρζχονται από τθν 

Ευρωπαϊκι Επιτροπι (άρκρο 46*2+*γ+). Ζνα αξιοςθμείωτο πρόβλθμα με 

αυτζσ τισ ριτρεσ, ωςτόςο, είναι ότι τα κυβερνθτικά τμιματα, τα δθμόςια 

πανεπιςτιμια και τα ακαδθμαϊκά κζντρα υγείασ των Θ.Π.Α δεν μποροφν να 

ςυναινζςουν ςτθν επίλυςθ διαφορϊν ςτα ευρωπαϊκά δικαςτιρια (Peloquin 

D. Et al., 2020). 

Εναλλακτικζσ ςυμβατικζσ ριτρεσ  ι διοικθτικζσ ρυκμίςεισ μεταξφ δθμόςιων 

αρχϊν και φορζων κα απαιτείται  να εγκρικοφν από τθν αρχι προςταςίασ 

δεδομζνων και δεν είναι πικανό να παρζχουν ad hoc και γριγορεσ λφςεισ 

(άρκρο 46*3+*α+). Θ πανδθμία, ωςτόςο, μπορεί να δικαιολογιςει τθν 

εξάρτθςθ από παρεκκλίςεισ για ςυγκεκριμζνεσ καταςτάςεισ. Οι 

διαςυνοριακζσ μεταφορζσ μποροφν να νομιμοποιθκοφν με ρθτι 

ςυγκατάκεςθ ςφμφωνα με το άρκρο 49, παράγραφοσ 1 ςτοιχείο α, όμωσ τα 

ίδια πρακτικά εμπόδια κα πρζπει να ξεπεραςτοφν. Για παράδειγμα, το 

υποκείμενο των δεδομζνων πρζπει να ενθμερωκεί για τισ ςυγκεκριμζνεσ 

μεταγραφζσ που προβλζπονται, ςυνεπϊσ, δεν είναι δυνατό να δϊςει ο 

κάτοχοσ των δεδομζνων γενικι ςυγκατάκεςθ για οποιεςδιποτε 

μελλοντικζσ, απροςδιόριςτεσ μεταφορζσ εκτόσ του ΕΟΧ (Peloquin D. et al.,  

2018). 
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 Σο EDPB ςθμειϊνει, επιπλζον, ότι θ ρθτι ςυγκατάκεςθ είναι απαραίτθτθ 

μόνο για οριςμζνεσ περιπτϊςεισ, όπωσ για ιδιωτικοφσ φορείσ που 

διεξάγουν ζρευνεσ για τον COVID-19. Ωςτόςο, εκτόσ από τισ 

κατευκυντιριεσ οδθγίεσ για τθν ζρευνα του COVID-19  δεν παρζχει 

περαιτζρω κακοδιγθςθ (παράγραφοσ 67). Μεταφορζσ δεδομζνων 

απαραίτθτεσ για ςθμαντικοφσ λόγουσ δθμοςίου ςυμφζροντοσ, όπου αυτό 

το δθμόςιο ςυμφζρον ορίηεται από το δίκαιο τθσ Ζνωςθσ ι το εκνικό δίκαιο 

(άρκρα 49*1+*δ+ και 49*4+), κα μποροφςαν να παρζχουν μια καταλλθλότερθ 

λφςθ ςτθν αντιμετϊπιςθ τθσ πανδθμίασ, ιδίωσ λόγω τθσ διαςυνοριακισ 

ςυνεργατικισ ζρευνασ, που είναι μια ςθμαντικι πτυχι για τθν 

καταπολζμθςι τθσ.  

Ωςτόςο, το EDPB προειδοποιεί επίςθσ ότι μεταφορζσ ςφμφωνα με  αυτό το 

άρκρο «δεν κα γίνονται ςυχνά», κα περιορίηονται ςε «ςυγκεκριμζνεσ 

καταςτάςεισ» και κα είναι «μόνο οι αυςτθρά απαραίτθτεσ» για τουσ 

ςκοποφσ τθσ επεξεργαςίασ. τθ ςυγκεκριμζνθ περίςταςθ του ξεςπάςματοσ 

του COVID-19, το EDPB παραδζχτθκε «ότι ο αγϊνασ κατά του COVID-19 ζχει 

αναγνωριςτεί από τθν Ε.Ε. και τα περιςςότερα κράτθ μζλθ του ωσ 

ςθμαντικό δθμόςιο ςυμφζρον», ςτθρίηοντασ αυτόν τον ιςχυριςμό του  ςτο 

ότι  διατάξεισ του δικαίου τθσ Ε.Ε. ερμθνεφτθκαν υπό το πρίςμα τθσ κρίςθσ 

και ζτςι πρακτικά τροποποιικθκαν από τα κράτθ µζλθ (παράγραφοι 62-67).  

Ο χρόνοσ κα δείξει ότι οι διεκνείσ μεταφορζσ δεδομζνων με βάςθ το 

δθμόςιο ςυμφζρον κα είναι μια αποδεκτι λφςθ ςε όλθ τθν Ευρϊπθ.  Οι 

ερευνθτζσ, που δεν ενεργοφν υπό τθν αιγίδα δθμόςιασ αρχισ, επομζνωσ 

καμία από αυτζσ τισ επιλογζσ δεν μπορεί να εφαρμοςτεί ςτθν περίπτωςι 

τουσ,  μποροφν τουλάχιςτον να ιςχυριςτοφν ωσ άμεςο μζτρο ότι θ 

μεταφορά δεδομζνων είναι απαραίτθτθ για λόγουσ επιτακτικοφ, νόμιμου 

ςυμφζροντοσ, που δεν καταπατά τα ςυμφζροντα ι τα δικαιϊματα και τισ 
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ελευκερίεσ του υποκειμζνου των δεδομζνων (άρκρο 49*1+). Σζτοιεσ 

μεταφορζσ υπόκεινται ςε μυριάδεσ περιοριςμοφσ, για παράδειγμα, θ 

μεταφορά πρζπει να μθν είναι επαναλαμβανόμενθ, να αφορά μόνο 

περιοριςμζνο αρικμό υποκειμζνων δεδομζνων, να εφαρμόηονται  

κατάλλθλεσ αςφάλειεσ και τζλοσ να υποςτθρίηεται με αποδείξεισ ςτθν 

αρμόδια αρχι προςταςίασ δεδομζνων ότι δεν υπάρχει άλλθ διακζςιμθ 

επιλογι (άρκρο 49*1+). Αυτό είναι, ςτθν καλφτερθ περίπτωςθ, μια 

ενδιάμεςθ λφςθ. Σο EDPB αναγνωρίηει τθ ςθμαςία των διεκνϊν μεταφορϊν 

για πανδθμικι ζρευνα, αν και ίςωσ με μιςι καρδιά μόνο («πικανϊσ» 

απαιτοφνται μεταφορζσ) (European Data Protection Board. Guidelines 

03/2020, 2020). Σο EDPB προτείνει επίςθσ ότι οι υφιςτάμενεσ διατάξεισ 

βάςει του GDPR επαρκοφν για τθν πραγματοποίθςθ τζτοιων μεταφορϊν. 

Δεδομζνου ότι ςτθν ευρωπαϊκι ζρευνα θ κοινότθτα εξακολουκεί να 

περιμζνει λφςεισ για διεκνι ζρευνα και κοινι χριςθ δεδομζνων, που κα 

αναπτφςςονται και εκτόσ του πλαιςίου τθσ πανδθμίασ, θ ζλλειψθ ςαφοφσ 

λφςθσ παραμζνει μια ςοβαρι ανθςυχία. 

Ζνα επιπλζον εμπόδιο δθμιουργείται από τθν αυςτθρι υποχρζωςθ  

παροχισ πλθροφοριϊν που ζχουν τα ερευνθτικά ιδρφματα απζναντι ςτουσ 

κατόχουσ των δεδομζνων βάςει του GDPR. Εκτενείσ πλθροφορίεσ ςχετικά 

με τθ χριςθ δεδομζνων πρζπει να παρζχονται ςτο υποκείμενο των 

δεδομζνων πριν τθ ςυλλογι, ςυμπεριλαμβανομζνων των πλθροφοριϊν 

ςχετικά με τθ νομικι βάςθ για τθν επεξεργαςία τουσ και τθν πρόκεςθ 

μεταφοράσ προςωπικϊν δεδομζνων ςε τρίτεσ χϊρεσ (άρκρο 13). Τπάρχουν 

μόνο λεπτζσ εξαιρζςεισ ςτθν απαίτθςθ να παρζχονται άμεςα πλθροφορίεσ 

ςτο υποκείμενο των δεδομζνων. Εξαιρζςεισ προβλζπονται ςε περιπτϊςεισ 

που δεν λαμβάνονται δεδομζνα απευκείασ από το υποκείμενο των 

δεδομζνων (άρκρο 14).  
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Ζρευνα για τον COVID-19 που απαιτεί δευτερογενι χριςθ δεδομζνων, τα 

οποία ζχουν ςυλλεχκεί κατά τθ διάρκεια τθσ φροντίδασ των ςοβαρά 

αρρϊςτων αςκενϊν μπορεί να εμπίπτουν ςε αυτιν τθν εξαίρεςθ. Εκεί όπου 

θ ενθμζρωςθ περί του αντικειμζνου μιασ τζτοιασ ζρευνασ κα ιταν αδφνατθ 

ι κα απαιτοφςε δυςανάλογθ προςπάκεια, οι γενικζσ πλθροφορίεσ μπορεί 

να κοινοποιοφνται ςτθν ιςτοςελίδα του αρμόδιου ελεγκτι ι ςτισ δθμόςιεσ 

ανακοινϊςεισ. Θ ζρευνα πρζπει να υπόκειται ςτισ κατάλλθλεσ διαςφαλίςεισ 

που περιγράφονται ςτο άρκρο 89. Ωςτόςο, ακόμα και για τθν περίπτωςθ 

τθσ δευτερογενοφσ χριςθσ των δεδομζνων, που ςυλλζγονται κατά τθν 

υγειονομικι περίκαλψθ, ο αρχικόσ ελεγκτισ (δθλαδι ο πάροχοσ 

υγειονομικισ περίκαλψθσ) κα εξακολουκεί να είναι υποχρεωμζνοσ να 

ενθμερϊςει το υποκείμενο των δεδομζνων ςχετικά με τθν κοινι τουσ χριςθ 

για περαιτζρω επεξεργαςία ςτο ερευνθτικό πλαίςιο. Σα προβλιματα τθσ 

εφαρμογισ αυτϊν των απαιτιςεων είναι τα ίδια με παραπάνω: παροχι 

πρόςκετων πλθροφοριϊν ςτο κλινικό πλαίςιο κατά τθ διάρκεια ζκτακτθσ 

ανάγκθσ, με πολλοφσ αςκενείσ ςε μια ςοβαρι κατάςταςθ αςκζνειασ και 

προβλιματα αναπνοισ, μπορεί να μθν είναι εφικτι.  

Δεδομζνου ότι δεν προβλζπεται παρζκκλιςθ, δεν είναι ςαφζσ το πϊσ οι 

αρχζσ προςταςίασ δεδομζνων κα κρίνουν τυχόν αναδρομικζσ πλθροφορίεσ 

που παρζχονται ςτουσ αςκενείσ που επιβιϊνουν από τθ νόςο τουσ. Μια 

διζξοδοσ κα μποροφςε να βαςίηεται ςε διατάξεισ που επιτρζπουν τον 

περιοριςμό των δικαιωμάτων όλων των υποκειμζνων των δεδομζνων ςε 

κζματα ςθμαντικοφ δθμόςιου ενδιαφζροντοσ, όπωσ θ δθμόςια υγεία 

(άρκρο 23). Και πάλι, εκνικοί ι ευρωπαϊκοί νόμοι κα πρζπει να παρζχουν 

το απαραίτθτο πλαίςιο αναφοράσ.  

Μόνο λίγα κράτθ μζλθ ζχουν εφαρμόςει τζτοιου είδουσ παρεκκλίςεισ ςτθν 

εκνικι νομοκεςία για τθν προςταςία δεδομζνων, και ςυχνά είναι 
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επιφανειακζσ, αναφζροντασ τθ δυνατότθτα παρεκκλίςεων για τθ δθμόςια 

υγεία, μεταξφ άλλων (Uitvoeringswet Algemene verordening 

gegevensbescherming, 2019 & the Data Protection Act, 2018). Δεν 

υπάρχουν λεπτομερείσ διατάξεισ ειδικά για ςχετικζσ ερευνθτικζσ πτυχζσ για 

τθ διατιρθςθ τθσ δθμόςιασ υγείασ. Θ προκφπτουςα νομικι αβεβαιότθτα 

εμποδίηει τθν ανταποκρινόμενθ ζρευνα κατά τθ διάρκεια μιασ πανδθμίασ, 

εάν δεν είναι εφικτι θ παροχι απαραίτθτων πλθροφοριϊν πριν από τθν 

ζναρξθ τθσ ζρευνασ.  

4.3 ΕΦΑΡΜΟΗΟΜΕΝΟΙ ΚΑΝΟΝΙΜΟΙ Ε ΠΕΡΙΠΣΩΕΙ 

ΚΑΣΑΣΑΕΩΝ ΕΚΣΑΚΣΘ ΑΝΑΓΚΘ 

Πολλζσ χϊρεσ του ΕΟΧ προβλζπουν  τθ δυνατότθτα τθσ κυβζρνθςθσ ςε 

καταςτάςεισ ζκτακτθσ ανάγκθσ να κεςπίηει νόμουσ για να αντιμετωπίςει 

μια κρίςθ, όπωσ μια πανδθμία. Οι διατάξεισ αυτζσ μποροφν να περιορίςουν 

τα δικαιϊματα των πολιτϊν, ςυμπεριλαμβανομζνθσ τθσ προςταςίασ των 

δικαιωμάτων των δεδομζνων τουσ, όπωσ προβλζπονται ςτον ίδιο τον GDPR 

(άρκρο 23).  

ε μία πανδθμία, τζτοιοι κανονιςμοί μποροφν να παρεκκλίνουν από τα 

δικαιϊματα των υποκειμζνων των δεδομζνων και να παρζχουν μια νομικι 

βάςθ για επεξεργαςία πζραν του υφιςτάμενου νομικοφ πλαιςίου. Αυτζσ οι 

εξουςίεσ ζκτακτθσ ανάγκθσ δεν ιςοδυναμοφν με λευκι κάρτα, τα μζτρα 

πρζπει να είναι απαραίτθτα, κατάλλθλα και ανάλογα με τον επιδιωκόμενο 

ςτόχο. Σο EDPB επιςθμαίνει, επίςθσ, ότι τα μζτρα που εφαρμόηονται βάςει 

ζκτακτθσ ανάγκθσ, πρζπει να περιορίηονται αυςτθρά και μόνο ςτθ διάρκεια 

τθσ ζκτακτθσ ανάγκθσ (European Data Protection Board, 2020). Επιπλζον, 

για να βαςίηονται εφλογα ςε τζτοιεσ εξουςίεσ , κα πρζπει να υπάρχει μια 

ςτενι  ςφνδεςθ μεταξφ τθσ ζρευνασ, που διεξιχκθ, και τθσ αντιμετϊπιςθσ 

τθσ πανδθμίασ.  
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Σζτοια μζτρα υπόκεινται επίςθσ ςε επίβλεψθ από εκνικά ςυνταγματικά ι 

διοικθτικά δικαςτιρια, κακϊσ και το Δικαςτιριο τθσ Ευρωπαϊκισ Ζνωςθσ 

και το Ευρωπαϊκό Δικαςτιριο για τα Ανκρϊπινα δικαιϊματα. υηθτιςεισ, 

ςχετικά με τισ ζκτακτεσ παρεκκλίςεισ ςτο πλαίςιο τθσ επεξεργαςίασ των 

δεδομζνων,  ζχουν επικεντρωκεί μζχρι ςτιγμισ ςε μεγάλο βακμό ςτθν 

παρακολοφκθςθ τοποκεςίασ ι ανίχνευςθ επαφισ μεταξφ κρουςμάτων και 

άλλων ατόμων με τθ χριςθ κινθτϊν τθλεφϊνων και όχι ςτθν ζρευνα για τθν 

υγεία. Σζτοια μζτρα μποροφν να χρθςιμοποιθκοφν για τθν αναγνϊριςθ 

ατόμων ςε κίνδυνο και τθν παρακολοφκθςθ τθσ τιρθςθσ τθσ κοινωνικισ 

απόςταςθσ. Σο EDPB ζχει εκδϊςει επιςτολι προσ τθν Ευρωπαϊκι Επιτροπι 

δθλϊνοντασ ότι θ κζςπιςθ εκνικϊν νόμων κα ιταν ζνασ καλόσ τρόποσ για 

τθν παροχι ενόσ ςτζρεου νομικοφ πλαιςίου για τον κακοριςμό του πεδίου 

εφαρμογισ και, επίςθσ, του περιοριςμοφ τθσ διάρκειασ τθσ οποιαςδιποτε 

χριςθσ πλθροφοριϊν από κινθτά τθλζφωνα, ακολουκοφμενθ από 

απενεργοποίθςθ των ςυςτθμάτων παρακολοφκθςθσ και διαγραφι των 

δεδομζνων μόλισ τελειϊςει θ κρίςθ (European Data Protection Board, 

2020). 

Παράλλθλα, το EDPB επιμζνει ότι θ χριςθ μιασ εφαρμογισ κα μποροφςε να 

είναι εκελοντικι και να μθν γίνεται υποχρεωτικό μζτρο ι να εμπεριζχει 

τυχόν μειονεκτιματα για όςουσ δεν επιλζγουν τθ χριςθ τθσ. Σα δικαιϊματα 

των υποκειμζνων των δεδομζνων δεν πρζπει να υπόκεινται ςε 

ςυμβιβαςμοφσ, αλλά κα πρζπει αντικζτωσ να παραμείνουν ςεβαςτά για να 

διατθρθκεί θ εμπιςτοςφνθ  των πολιτϊν. το ίδιο πνεφμα, μια κοινι 

διλωςθ ζχει υπογραφεί από περιςςότερουσ από 550 ερευνθτζσ ςε όλο τον 

κόςμο κάνοντασ ζκκλθςθ για διατιρθςθ τθσ ιδιωτικισ ηωισ, αυςτθρό 

περιοριςμό τζτοιων τεχνολογιϊν για ςκοποφσ ςχετικοφσ με τον COVID-19 

και αυςτθρά εκελοντικι βάςθ για τθ χριςθ οποιαςδιποτε εφαρμογισ 

ανίχνευςθσ επαφϊν (Contact Tracing Joint Statement, 2020). 
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 Σο κζμα τθσ χριςθσ των τεχνολογιϊν ανίχνευςθσ επαφϊν ςυνδζεται με τθ 

ςυλλογι ςτοιχείων, που βοθκοφν τθν ζρευνα (που αναφζραμε πιο πάνω) 

π.χ. πλθροφορίεσ που ςυλλζγονται ωσ μζροσ τθσ παρακολοφκθςθσ και τθσ 

ανίχνευςθσ επαφϊν κα μποροφςαν να υποςτθρίξουν τθν ζρευνα ςτθ 

μελζτθ τθσ πορείασ τθσ πανδθμίασ και τουσ μθχανιςμοφσ μετάδοςθσ του 

ιοφ. Παράδειγμα ζκτακτθσ νομοκεςίασ με ςυγκεκριμζνεσ διατάξεισ για 

ζρευνα ειςιχκθ ςτθν Λταλία, όπου θ υποχρζωςθ που υπιρχε για 

διαβοφλευςθ με τθν αρχι προςταςίασ δεδομζνων, ςε περιπτϊςεισ που 

ςυγκατάκεςθ δεν ιταν εφικτό να λθφκεί, μπορεί να αίρεται ςε οριςμζνεσ 

περιςτάςεισ (Garante per la protezione dei dati personali, 2020). 

Αυτι θ απαίτθςθ ιταν υπερβολικι ακόμθ και ςε κανονικζσ ςυνκικεσ. 

Ωςτόςο, ςτθν παροφςα κατάςταςθ τθσ κρίςθσ COVID-19, ιςχφει μόνο ςε 

κλινικζσ δοκιμζσ και μελζτεσ παρατιρθςθσ φαρμακευτικϊν προϊόντων, που 

είναι απαραίτθτεσ για τθν καταπολζμθςθ τθσ νόςου κακϊσ και για τα 

ερευνθτικά προγράμματα COVID-19, που χρθματοδοτοφνται από τα 

Λνςτιτοφτα Επιςτθμονικισ Νοςθλείασ και Κεραπείασ και το Τπουργείο 

Τγείασ. Επίςθσ, παρεκκλίςεισ από το άρκρο 13 του GDPR ζχουν γίνει με 

βάςθ το άρκρο 23, παράγραφοσ 1 ςτοιχείο ε. Θ ιταλικι άρςθ των 

δικαιωμάτων δείχνει πϊσ θ τρζχουςα πανδθμία εκκζτει τισ αδυναμίεσ τθσ 

νομοκεςίασ για τθν προςταςία δεδομζνων και τθν ζρευνα και πϊσ οι 

κανονιςμοί ζκτακτθσ ανάγκθσ μποροφν να χρθςιμοποιθκοφν ωσ μια 

γριγορθ, αν και προςωρινι κεραπεία. 
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ΚΕΦΑΛΑΙΟ 5: GDPR ΚΑΙ ΕΠΙΧΕΙΡΘΕΙ  

Ο GDPR αναφζρει πωσ οι οργανιςμοί οφείλουν να καταςτιςουν τισ αρχζσ 

προςταςίασ δεδομζνων εγγενι μζρθ των εςωτερικϊν μζτρων και 

λειτουργιϊν τουσ. Απαιτεί να εφαρμόςουν κατάλλθλεσ τεχνικζσ, τόςο 

τεχνολογικζσ όςο και λειτουργικζσ για τθν εξαςφάλιςθ των προςωπικϊν 

δεδομζνων. 

5.1 Θ ΕΦΑΡΜΟΓΘ ΣΟΤ GDPR ΣΟΝ ΣΟΜΕΑ ΣΩΝ ΕΠΙΧΕΙΡΘΕΩΝ 

Ο GDPR ζχει αντικαταςτιςει τθν οδθγία του 1995, θ οποία, μεταξφ άλλων, 

διζφερε ζντονα ςτθν εφαρμογι τθσ από τθ μια χϊρα ςτθν άλλθ και 

ςυντάχκθκε με τα δεδομζνα μιασ εποχισ, όπου το διαδίκτυο δεν ιταν 

ευρζωσ διαδεδομζνο. Ο GDPR δεν είναι ρυκμιςτικόσ, δθλαδι δεν απαιτεί 

τθ χριςθ ςυγκεκριμζνθσ τεχνολογίασ για τθν επίτευξθ του ςτόχου, προσ 

αποφυγιν του κινδφνου να απαρχαιωκεί ςφντομα, κακϊσ ο γοργόσ ρυκμόσ 

ανάπτυξθσ τθσ τεχνολογίασ ςθμαίνει πωσ θ ςθμερινι κορυφαία τεχνολογία 

μπορεί να αντικαταςτακεί πλιρωσ από μια άλλθ ακόμα και ςε χρονικό 

διάςτθμα μθνϊν, ςε κάποιεσ ακραίεσ περιπτϊςεισ. Είναι άλλωςτε 

ςυνθκιςμζνο να δίνεται μια ςχετικι ελευκερία όςον αφορά τα μζςα που κα 

αξιοποιθκοφν για τθν εφαρμογι νζων νομοκεςιϊν, κάτι που ιςχφει ακόμα 

περιςςότερο ςτον τομζα τθσ τεχνολογίασ (Colin Tankard,2016). 

Ζτςι, ο κανονιςμόσ απαιτεί από τουσ οργανιςμοφσ να εφαρμόςουν 

κατάλλθλεσ τεχνικζσ, τόςο τεχνολογικζσ όςο και λειτουργικζσ για τθν 

εξαςφάλιςθ των δεδομζνων. Μεταξφ αυτϊν ςυμπεριλαμβάνεται θ 

δθμιουργία και εφαρμογι ιςχυρϊν ελζγχων τθσ ιδιωτικότθτασ. Ο 

κανονιςμόσ αναφζρει πωσ οι οργανιςμοί οφείλουν να κάνουν τισ αρχζσ 

προςταςίασ δεδομζνων εγγενι μζρθ των εςωτερικϊν μζτρων και 

λειτουργιϊν τουσ. Ουςιαςτικά, το ηθτοφμενο είναι θ αςφάλεια των 
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δεδομζνων και θ ιδιωτικότθτα να αντιμετωπίηονται ωσ κφριο μζλθμα και 

όχι ωσ δεφτερο κατά τθ διαδικαςία ςχεδίαςθσ τθσ αςφάλειασ. 

Τπάρχει, ωςτόςο, μια εξαίρεςθ ςτον κατά τα άλλα μθ ρυκμιςτικό αυτόν 

κανονιςμό. Θ κρυπτογράφθςθ και θ δυνατότθτα χριςθσ ψευδϊνυμου, θ 

ψευδωνυμοποίθςθ, αναφζρονται εκπεφραςμζνα ωσ κατάλλθλεσ μζκοδοι 

διαςφάλιςθσ των δεδομζνων. Εφόςον αυτζσ ζχουν εφαρμοςτεί ορκά, οι 

οργανιςμοί των οποίων τα δεδομζνα παραβιάηονται δεν κα οφείλουν να 

ειδοποιιςουν τουσ ιδιοκτιτεσ των δεδομζνων, κακϊσ τα δεδομζνα 

κεωροφνται επαρκϊσ προςτατευμζνα. τθν περίπτωςθ τθσ 

ψευδωνυμοποίθςθσ ςυγκεκριμζνα, όταν αυτι ζχει γίνει με τζτοιον τρόπο 

ϊςτε τα δεδομζνα να είναι αδφνατον να αποδοκοφν ςε ςυγκεκριμζνο 

άτομο ι χριςτθ, τότε αυτά τα δεδομζνα πρζπει να φυλάςςονται ξεχωριςτά 

από άλλεσ πλθροφορίεσ προσ διαςφάλιςθ τθσ ανωνυμίασ του κατόχου.  Θ 

κρυπτογράφθςθ είναι θ κφρια τεχνολογία που χρθςιμοποιείται για τθν 

προςταςία των δεδομζνων. 

 Όπωσ αναφζρκθκε και προθγουμζνωσ, θ κρυπτογράφθςθ είναι μια από τισ 

δυο τεχνολογίεσ που ο κανονιςμόσ ονομάηει και κεωρεί πωσ κα πρζπει να 

είναι θ προεπιλεγμζνθ μζκοδοσ για τθν προςταςία δεδομζνων, είτε αυτά 

μεταφζρονται, είτε είναι αποκθκευμζνα. Αυτό ςυμπεριλαμβάνει τόςο 

δομθμζνα όςο και μθ δομθμζνα δεδομζνα που είναι αποκθκευμζνα ςε 

βάςεισ δεδομζνων ι εντόσ εγγράφων και μθνφματα θλεκτρονικοφ 

ταχυδρομείου. Ακόμα και όταν τα δεδομζνα είναι αποκθκευμζνα ςτο 

«cloud» ι ςε τερματικά ςθμεία, κρυπτογραφικά κλειδιά, πρζπει να 

φυλάςςονται από τον υπεφκυνο του οργανιςμοφ για τθ ςυλλογι και 

επεξεργαςία των δεδομζνων, προσ αποφυγιν περιπτϊςεων που κάποιοσ 

τρίτοσ κα προςπακοφςε να αποκτιςει παράνομθ πρόςβαςθ ςτα δεδομζνα. 

ε τζτοια περίπτωςθ, κα μποροφςαν να υπάρξουν κατθγορίεσ ςε βάροσ του 
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οργανιςμοφ ςτθριηόμενεσ ςτο ότι θ κρυπτογράφθςθ δεν εφαρμόςτθκε 

επαρκϊσ ι ορκά. Μζτρα προςταςίασ πρζπει να υπάρχουν και εντόσ του 

οργανιςμοφ για να εξαςφαλίςουν πωσ μόνο τα άτομα που χειρίηονται τα 

κλειδιά κα ζχουν πρόςβαςθ ςε αυτά. 

Παρότι τα δεδομζνα κρυπτογραφοφνται, βοθκάει να ελαχιςτοποιείται ο 

όγκοσ των δεδομζνων που ςυλλζγεται. Αυτό δεν κα μειϊςει μόνο το βάροσ 

που ενυπάρχει ςτθν προςταςία μεγάλων βάςεων δεδομζνων, αλλά κα 

μειϊςει και τθν πικανότθτα ο οργανιςμόσ να παραβεί τθν προχπόκεςθ του 

κανονιςμοφ ότι τα δεδομζνα πρζπει να χρθςιμοποιοφνται μόνο για τον 

ςκοπό για τον οποίο ςυλλζχκθκαν και κανζναν άλλον. Αν γίνει χριςθ των 

δεδομζνων πζραν αυτϊν ςτισ οποίεσ ο ιδιοκτιτθσ τουσ ςυμφϊνθςε, κα 

δικαιοφται να ηθτιςει οικονομικι αποηθμίωςθ (Colin Tankard, 2016). 

Ενϊ λοιπόν θ κρυπτογράφθςθ είναι ζνα εξαιρετικά χριςιμο εργαλείο όςον 

αφορά τθν προςταςία δεδομζνων, δεν είναι επαρκζσ από μόνο του. Οι 

οργανιςμοί οφείλουν να βεβαιωκοφν πωσ ζχουν κατάλλθλα μζτρα για 

πρόςβαςθ ςε ζλεγχο, για να αποτρζψουν περιπτϊςεισ μθ 

εξουςιοδοτθμζνθσ πρόςβαςθσ ςε κρυπτογραφθμζνα δεδομζνα και να 

ελζγχουν τι μπορεί να κάνει ο κάκε χριςτθσ με τα δεδομζνα ςφμφωνα με 

τον ρόλο του. Ζτςι, ζνασ διαχειριςτισ ςυςτιματοσ πρζπει να είναι ςε κζςθ 

να εκπλθρϊςει τα διοικθτικά του κακικοντα χωρίσ όμωσ να μπορεί να 

διαβάςει το περιεχόμενο των δεδομζνων. Για παράδειγμα, ςε ζνα ςφςτθμα 

διαχείριςθσ ανκρϊπινων πόρων, οι τεχνικοί χρειάηεται να ξζρουν πωσ τα 

δεδομζνα είναι εκεί που περιμζνουν, αλλά να μθν μποροφν να διαβάςουν 

τα ςυμβόλαια εργαςίασ. Αυτό ιςχφει, κατά τον ίδιο τρόπο, ςε εφαρμογζσ 

που ζχουν πρόςβαςθ ςε δεδομζνα και ςτισ οποίεσ κα πρζπει να επιβλθκεί 

ζλεγχοσ πρόςβαςθσ. 
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Για αυτόν τον λόγο, οι ζλεγχοι κα πρζπει να ςυνδζονται με βάςεισ 

δεδομζνων που λειτουργοφν ςτο παραςκινιο, όπωσ για παράδειγμα τον 

Ενεργό Κατάλογο (Active Directory), κάτι που κα βοθκιςει ςτον 

προςδιοριςμό αναλυτικϊν δικαιωμάτων και κα εξαςφαλίςει πωσ οι ζλεγχοι 

είναι ενθμερωμζνοι κακϊσ τα πράγματα αλλάηουν, όπωσ ςτθν περίπτωςθ 

που κάποιοσ προάγεται ι μετατίκεται. 

Εάν, ωςτόςο, κάποιοσ οργανιςμόσ βρίςκει πωσ θ διαχείριςθ του Ενεργοφ 

Καταλόγου είναι υπερβολικά περίπλοκθ, μπορεί να κάνει χριςθ εργαλείων, 

τα οποία διατίκενται από εταιρείεσ ανάπτυξθσ λογιςμικοφ και επιτρζπουν 

ςε μια επιχείρθςθ να ζχει εικόνα ςε μορφι γραφιματοσ των δικαιωμάτων 

των χρθςτϊν τθσ και να αφαιρεί ι να προςκζτει ςθμεία ελζγχου προσ 

διευκόλυνςθ τθσ διαχείριςθσ χρθςτϊν. Επιπλζον, θ ςφνδεςθ τθσ 

ταυτοποίθςθσ χρθςτϊν ι εφαρμογϊν με τθν κρυπτογράφθςθ ενιςχφει τα 

διακζςιμα εργαλεία ελζγχου που είναι διακζςιμα εντόσ του Ενεργοφ 

Καταλόγου και προςφζρει αναλυτικι διαδρομι ελζγχου (audit trail) των 

χρθςτϊν, κάτι που ενιςχφει τθν ικανότθτα παρακολοφκθςθσ και 

καταγραφισ εςωτερικϊν απειλϊν, τισ οποίεσ πολλοί οργανιςμοί 

αντιμετωπίηουν. Θ χριςθ ιςχυροφ ελζγχου ταυτότθτασ κα βοθκιςει για να 

διαςφαλιςτεί ότι τα άτομα που ζχουν πρόςβαςθ ςτα δεδομζνα είναι αυτά 

που δθλϊνουν, ζτςι ϊςτε ζνασ χριςτθσ με δικαιϊματα πρόςβαςθσ ςε 

ςυγκεκριμζνα δεδομζνα να μθν μπορεί να τα μεταβιβάςει ςε κάποιον άλλο 

(Colin Tankard, 2016). 

Για να ελεγχκεί και να αξιολογθκεί ότι οι ζλεγχοι είναι αποτελεςματικοί και 

να διαςφαλιςτεί ότι λειτουργοφν ανά πάςα ςτιγμι, όλα τα ςυςτιματα 

αςφάλειασ  κα πρζπει να παρακολουκοφνται ςυνεχϊσ, λαμβάνοντασ 

υπόψθ όλουσ τουσ κινδφνουσ που ςχετίηονται με τθν επεξεργαςία και τθν 

αποκικευςθ δεδομζνων θλικίασ, ςυμπεριλαμβανομζνθσ τθσ ακοφςιασ 
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απϊλειασ ι καταςτροφισ. Ενςωμάτωςθ με πλθροφορίεσ αςφαλείασ και 

ςυςτιματα διαχείριςθσ εκδθλϊςεων και ςυμβάντων παρζχουν διαφάνεια 

ςε ςυμβάντα μζςω του δικτφου, τα οποία μποροφν να αναλυκοφν για να 

επιβεβαιωκεί πωσ οι ςτόχοι τθσ αςφάλειασ και ςυμμόρφωςθσ 

επιτυγχάνονται. Αυτό επίςθσ κα παρζχει τθ διαδρομι ελζγχου που 

απαιτείται για να αποδειχτεί ότι οι ζλεγχοι λειτουργοφν ςωςτά. 

Θ χριςθ των βιομθχανικϊν προτφπων και των βζλτιςτων πρακτικϊν 

πλαιςίων μποροφν να βοθκιςουν τισ οργανϊςεισ ςτθ διαχείριςθ των 

κινδφνων, που αντιμετωπίηουν, ενϊ αυξάνουν τθν αποτελεςματικότθτα και 

τθ βιωςιμότθτα των λειτουργιϊν τουσ και επιτρζπουν ζτςι τισ βζλτιςτεσ 

πρακτικζσ να ενςωματωκοφν ςτον οργανιςμό. 

Οι κρίςιμοι ζλεγχοι αςφαλείασ του CIS (Center of Internet Security), 

μποροφν να κεωρθκοφν ωσ μια λίςτα ελζγχων που οι οργανιςμοί κα πρζπει 

να εφαρμόςουν για να είναι βζβαιοι πωσ το ςφςτθμα αςφαλείασ τουσ είναι 

ικανό να διαχειριςτεί τον κίνδυνο. Αυτοί οι ζλεγχοι είναι ζνα προτεινόμενο 

ςφνολο ενεργειϊν που  παρζχουν ςτουσ οργανιςμοφσ ςυγκεκριμζνουσ και 

δραςτικοφσ τρόπουσ για τθν ενίςχυςθ των δυνατοτιτων τθσ 

κυβερνοαςφάλειάσ τουσ, επιτρζποντάσ τουσ να δϊςουν προτεραιότθτα ςε 

ενεργζσ δράςεισ καταπολζμθςθσ, ςε περίπτωςθ επίκεςθσ,  προκειμζνου να 

επιτευχκοφν τα καλφτερα αποτελζςματα με τθν  ελάχιςτθ προςπάκεια. 

Πρότυπα αςφάλειασ όπωσ το ISO 27001 και το ISO 27002 βοθκοφν τουσ 

οργανιςμοφσ να διαςφαλίςουν ότι ζχουν εφαρμόςει αποτελεςματικά 

προγράμματα αςφάλειασ. Σο ISO 27001 δθμιουργικθκε αρχικά με τθν 

πρόκεςθ να βοθκιςει ςτθ διαχείριςθ τθσ αςφάλειασ των κρατικϊν 

υπθρεςιϊν και των δεδομζνων πολιτϊν, που βρίςκονταν ςτα χζρια των 

διαφόρων παρόχων υπθρεςιϊν. Θ χριςθ του ISO 27001 βοθκάει ςτθ 

διαςφάλιςθ τθσ αρχισ, που κατοχυρϊνεται ςτον GDPR, ότι κατάλλθλα 
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τεχνολογικά και οργανωτικά μζτρα υπάρχουν για τθν προςταςία των 

πλθροφοριϊν. Τποςτθρίηει τουσ οργανιςμοφσ ςτθν προςπάκειά τουσ να 

κακορίςουν ευκφνεσ, όπωσ ποιοσ είναι υπεφκυνοσ για οριςμζνεσ 

πλθροφορίεσ και ποιοσ μπορεί να εξουςιοδοτιςει τθν πρόςβαςθ ςτα 

δεδομζνα. Σο ISO 27001 παρζχει ανεξάρτθτθ διαπίςτευςθ για ςυςτιματα 

διαχείριςθσ αςφάλειασ πλθροφοριϊν, ενϊ  το ISO 27002 είναι κϊδικασ  

πρακτικισ που δεν είναι πιςτοποιθμζνοσ από εξωτερικοφσ φορείσ. Θ χριςθ 

οποιουδιποτε εξ αυτϊν κα βοθκιςει να φανεί ότι θ οργάνωςθ ζχει κζςει 

ςε εφαρμογι αυςτθροφσ ελζγχουσ, αν ο οργανιςμόσ βρεκεί αντιμζτωποσ με 

ηθτιματα που ςχετίηονται με αμζλεια (Colin Tankard, 2016). 

  

5.2 Ο ΑΝΣΙΚΣΤΠΟ ΣΟΤ GDPR ΣΙ ΕΠΙΧΕΙΡΘΕΙ 

Όπωσ αναφζρκθκε παραπάνω, ο Γενικόσ Κανονιςμόσ για τθν Προςταςία 

Δεδομζνων (GDPR) ζχει ςκοπό να προςτατεφει το απόρρθτο των 

δεδομζνων των πολιτϊν τθσ Ε.Ε. Σα οφζλθ του κανονιςμοφ για τα 

δικαιϊματα των καταναλωτϊν και θ ιςχφσ που δίνει  ςτισ ρυκμιςτικζσ αρχζσ 

είναι ευρζωσ γνωςτά, τα οφζλθ για τισ επιχειριςεισ όχι και τόςο.  

ε αυτι τθν παράγραφο κα μελετιςουμε ποια είναι τα οφζλθ, αν 

υπάρχουν, του GDPR για τισ επιχειριςεισ. Ζχει παρατθρθκεί ότι υπό τθν 

απειλι των προςτίμων του GDPR το επιχειρθματικό «δαιμόνιο» 

δραςτθριοποιικθκε, με αποτζλεςμα να λθφκοφν τα ακόλουκα μζτρα για 

τθν προςταςία τθσ ιδιωτικότθτασ; αρχικά ζχουν αλλάξει δομι οι εταιρείεσ 

τοποκετϊντασ ικανά ςτελζχθ ςτον ζλεγχο εφαρμογισ του GDPR. Ζχουν 

εκςυγχρονίςει τισ διαδικτυακζσ πλατφόρμεσ, κάτι που τισ βοθκά ζμμεςα να 

γίνουν αποτελεςματικότερεσ ςτθν αντιμετϊπιςθ κινδφνων, όπωσ θ διαρροι 

πλθροφοριϊν και οι βάςεισ δεδομζνων των πελατϊν τουσ ζχουν γίνει πιο 

αςφαλείσ και ενθμερωμζνεσ. Επιπλζον, θ ςυμμόρφωςθ χρθςιμοποιείται 
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από κάποιουσ και για διαφθμιςτικοφσ λόγουσ, ωσ ςιμα αξιοπιςτίασ. Από 

τθν άλλθ πλευρά, διαπιςτϊνουμε ότι πολλζσ προκλιςεισ παραμζνουν προσ  

εφαρμογι. Θ ανάπτυξθ των νζων επιχειριςεων είναι δφςκολθ και οι 

ενδοεπιχειρθςιακζσ επικοινωνίεσ περιοριςμζνεσ. Ζχει αυξθκεί το κόςτοσ και 

θ εςωτερικι γραφειοκρατία. Επιπλζον, παραμζνουν γκρίηεσ ηϊνεσ λόγω 

ελλείψεων ςτισ τροπολογίεσ. Ζνα άλλο πρόβλθμα είναι ότι οι πρϊθν 

υπάλλθλοι ι δυςαρεςτθμζνοι πελάτεσ εκμεταλλεφονται τα SAR (subject 

access requests) και τα χρθςιμοποιοφν ωσ μζςο για εκδίκθςθ. Οι μικρζσ 

επιχειριςεισ κεωροφν τον GDPR ωσ υπερβολικό και ςυντριπτικό. 

υμπεραίνουμε ότι μολονότι ο GDPR μπορεί να κεωρθκεί επίπονοσ για τισ 

επιχειριςεισ, εντοφτοισ τουσ ζχει επιςτιςει τθν προςοχι ςτθ διαχείριςθ 

των δεδομζνων.  

Πολλοί πιςτεφουν ότι αξίηει θ Ε.Ε. να εξετάςει το ενδεχόμενο προςαρμογισ 

μίασ ζκδοςθσ του κανονιςμοφ για να ταιριάηει καλφτερα ςτισ μικρομεςαίεσ 

επιχειριςεισ και να τροποποιιςει τον τρόπο γραφισ του, ϊςτε να είναι πιο 

κετικόσ, ενϊ κα εξακολουκεί να χρθςιμοποιεί τθν απειλι των προςτίμων 

για να ενιςχφςει τθν πεικαρχία των εταιρειϊν ςτθ διαχείριςθ των 

δεδομζνων.  

Ο κόςμοσ ανζκακεν αντιμετϊπιηε τθ νομοκεςία ωσ κάτι βαρετό, 

γραφειοκρατικό και περιττό. ε ζναν βακμό αυτά ιςχφουν, αλλά είναι και 

ηωτικό εργαλείο τθσ κυβζρνθςθσ ςτθν προςπάκειά εφαρμογισ των 

πολιτικϊν τθσ.  Οι κυβερνιςεισ νομοκετοφν ςχετικά με τισ επιχειριςεισ, για 

να προςφζρουν καλφτερα αποτελζςματα ςτθν οικονομία, το περιβάλλον 

και τθν κοινωνία. Για παράδειγμα, με νόμουσ ρυκμίηονται θ διόρκωςθ 

προβλθμάτων ςτθ αγορά, θ προςταςία του ανκρϊπου και τθσ άγριασ 

φφςθσ από τθ ρφπανςθ και  θ ιδιωτικι προςταςία των πολιτϊν. Ο GDPR τθσ 

Ε.Ε. είναι ζνα καλό παράδειγμα του τελευταίου.  
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ε αυτι τθν παράγραφο κα κάνουμε μια αναςκόπθςθ ιδθ υπαρχουςϊν 

ερευνϊν και κα μελετιςουμε τθν επιρροι του GDPR ςτισ επιχειριςεισ, κάτι 

που δεν ζχει μελετθκεί ιδιαίτερα, παρόλο που αυτζσ κα επωμιςτοφν το 

κόςτοσ τθσ εφαρμογισ του. Πρόςφατεσ ακαδθμαϊκζσ ζρευνεσ υπζκεταν ότι 

τα οφζλθ του GDPR για τισ επιχειριςεισ κα ιταν οι καλφτερεσ βάςεισ 

δεδομζνων, καλφτερεσ αναλφςεισ των πελατϊν, βελτίωςθ τθσ δθμόςιασ 

εικόνασ τθσ εταιρείασ και ιςότθτα ανταγωνιςμοφ. 

Οι δυςκολίεσ του GDPR για τισ επιχειριςεισ είναι γνωςτζσ. Αρχικά, θ 

ςυμμόρφωςθ μπορεί να είναι ακριβι (Maria Addis and Maria Kutar, 2018 & 

Christina Tikkinen-Piri, Anna Rohunen, and Jouni Markkula, 2018). Οι 

εταιρείεσ μπορεί να χρειάηονται επιπλζον διοικθτικό και εξειδικευμζνο 

προςωπικό DPO (Peter Lindgren, 2016), επιπλζον εκπαίδευςθ εργαηομζνων 

ενϊ, τθν ίδια ςτιγμι, αντιμετωπίηουν δυςκολίεσ ςτθν πρόςλθψθ και ςτθ 

διατιρθςθ αυτϊν των ατόμων (Javid Khan, 2018). Οι περιοριςμοί που κζτει 

ο GDPR μπορεί να επθρεάςουν τθν απόδοςθ ενόσ οργανιςμοφ (Erik van der 

Marel, Matthias Bauer, Hosuk LeeMakiyama and Bert Verschelde, 2016:12-

39) και να πείςουν οριςμζνεσ εταιρείεσ να μειϊςουν τθν προςφορά 

υπθρεςιϊν τουσ ςτθν Ε.Ε. για να τον αποφφγουν (Darcy W. E. Allen, Alastair 

Berg, Chris Berg, Brendan Markey-Towler and Jason Potts, 2019). Ο GDPR 

ζχει φζρει αυξθμζνθ τεχνικι πολυπλοκότθτα (Colin J. Bennett, 2018 & Daria 

Dubrova, 2018 & Eugenia Politou, Efthimios Alepis and Constantinos 

Patsakis, 2018). Θ δυνατότθτα μεταφοράσ  δεδομζνων (Wang 

Kaushik,2018), κακϊσ και οι διαδικαςίεσ ςυναίνεςθσ, διόρκωςθσ και 

διαγραφισ δεδομζνων  απαιτοφν επζνδυςθ ςε τεχνικζσ και οργανωτικζσ 

τεχνικζσ από τισ εταιρείεσ (Daria Dubrova, 2018). Θ διαγραφι δεδομζνων 

(γνωςτι και ωσ δικαίωμα ςτθ λικθ) κεωρείται ιδιαίτερα προβλθματικι για 

τισ μεγάλεσ εταιρείεσ (Paul De Hert, Vagelis Papakonstantinou, Gianclaudio 

Malgieri, Laurent Beslay and Ignacio Sanchez, 2018 & Edward S. Dove, 
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2018). Οι ζλεγχοι ςυςτθμάτων και διαδικαςιϊν (Daria Dubrova, 2018) και θ 

πρόςλθψθ περιςςότερων επαγγελματιϊν ςτον τομζα τθσ 

κυβερνοαςφάλειασ καταναλϊνουν διακζςιμουσ πόρουσ τθσ εταιρείασ. Οι 

περιοριςμοί ςτον τρόπο χειριςμοφ των προςωπικϊν δεδομζνων μποροφν 

να επιβαρφνουν τθν ανάπτυξθ και τθν εφαρμογι αναδυόμενων 

τεχνολογιϊν όπωσ οIot και  blockchain (He Li, Lu Yu, and Wu He,2018:1-6 & 

Nick Wallace and Daniel Castro, 2018).  

Μελζτη των επιτυχιϊν του GDPR ςε ςχζςη με τισ επιχειρήςεισ 

Θ αξιολόγθςθ του GDPR από τθν Oxford  Analytica, ανεξάρτθτθ εταιρεία 

γεωπολιτικισ ανάλυςθσ (Oxford Analytica, 2019) τον ζκρινε κετικά, αλλά 

παρατιρθςε τα εξισ προβλιματα: Ότι δεν εφαρμόηεται παρά μόνο ςτισ 

μεγάλεσ πολυεκνικζσ επιχειριςεισ, ότι ςτα μικρότερα κράτθ - μζλθ 

εφαρμόηεται πιο αργά από ό,τι ςτα μεγάλα, και ζκρινε ότι θ επιτυχία του 

GDPR κα εξαρτθκεί από το αν υπάρχουν αξιωματοφχοι προςταςίασ 

δεδομζνων και δικαςτζσ που να αξιολογοφν ςοβαρά τισ καταςτάςεισ ςτισ 

οποίεσ το απόρρθτο και θ ελευκερία του τφπου φζρονται να ςυγκροφονται. 

Θ ζρευνα  Data Protection in the Wake of the GDPR: California’s Solution for 

Protecting “the World’s Most Valuable Resource (Joanna Kessler, 2019-

2020:93-99) υποςτθρίηει ότι οι Θνωμζνεσ Πολιτείεσ πρζπει να υιοκετιςουν 

ζνα ομοςπονδιακό πρότυπο που να προςφζρει ςτουσ καταναλωτζσ 

παρόμοια ιςχυρι προςταςία με αυτιν του GDPR.  

ε μία ζρευνα του 2015 ο S. Ciriani (Stephane Ciriani, 2015:41-58) μελζτθςε 

τθ μεγάλθ πολυεκνικι  γαλλικι εταιρεία τθλεφωνίασ Orange και βρικε ότι 

θ εφαρμογι του Ευρωπαϊκοφ Δικαίου και ςε χϊρεσ εκτόσ Ευρωπαϊκισ 

Ζνωςθσ, όπωσ αποτελεςματικά κάνει ο GDPR, κα προωκοφςαν ίςουσ όρουσ 

ανταγωνιςμοφ ςτθν Ευρωπαϊκι αγορά. Αλλά, με εξαίρεςθ τθν αξιολόγθςθ 

του GDPR που διενεργικθκε από τθν ίδια τθν Ευρωπαϊκι Επιτροπι, άλλεσ 
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ζρευνεσ κατζλθξαν ςτο ςυμπζραςμα ότι το οικονομικό κόςτοσ τθσ 

εφαρμογισ του αντιςτακμίηει τα οφζλθ από τθν αφξθςθ τθσ 

αποδοτικότθτασ και εξζφραςαν τθν ανθςυχία ότι θ αφξθςθ του διοικθτικοφ 

φόρτου ενδζχεται να μθν ςυμβάλλει ςτθ βελτίωςθ τθσ ανταγωνιςτικότθτασ 

των ευρωπαϊκϊν παροχϊν ψθφιακϊν υπθρεςιϊν. Για αυτό προτείνουν μια 

πιο ευζλικτθ αντιμετϊπιςθ από τουσ αξιωματοφχουσ του GDPR.  

Μια άλλθ ζρευνα (Sarah Shyy, 2020:137-164) υποςτθρίηει ότι ο GDPR 

αποτυγχάνει να εξαςφαλίςει το απόρρθτο των καταναλωτϊν, επειδι ςτισ 

ςθμερινζσ πρακτικζσ ςυλλογισ δεδομζνων οι καταναλωτζσ αναγκάηονται 

να αποδεχκοφν τθν πολιτικι απορριτου τθσ οποιαςδιποτε διαδικτυακισ 

εταιρείασ και τισ πρακτικζσ ςυλλογισ δεδομζνων τουσ. Εν τω μεταξφ, ο 

GDPR ζχει κζςει ςε μειονεκτικι κζςθ τισ μικρομεςαίεσ επιχειριςεισ 

επιβάλλοντασ μζτρα απαγορευτικοφ κόςτουσ, εμποδίηοντασ τθν ανάπτυξθ 

των μικρομεςαίων επιχειριςεων, ωκϊντασ τισ εν τζλει να εξζλκουν από τθν 

αγορά. Αντί να αντιγράψουν το μοντζλο του GDPR, υποςτθρίηει,  οι 

νομοκζτεσ των Θ.Π.Α. κα πρζπει να διδαχκοφν από τισ αδυναμίεσ του GDPR 

και να υιοκετιςουν κανονιςμοφσ που να είναι αποτελεςματικοί ςτθν 

προςταςία τθσ ιδιωτικισ ηωισ των καταναλωτϊν, αλλά και να επιβαρφνουν 

λιγότερο τισ επιχειριςεισ. 

5.3 ΣΑ ΟΦΕΛΘ ΣΟΤ GDPR ΣΙ ΕΠΙΧΕΙΡΘΜΑΣΙΚΕ ΔΡΑΣΘΡΙΟΣΘΣΕ 

Εντοπίηονται δφο εργαςίεσ που δθμοςιεφκθκαν το 2019 και εξετάηουν τον 

GDPR από επιχειρθματικι ςκοπιά (Nazar Poritskiy, Flávio Oliveira and 

Fernando Almeida,2019:510-524; Daria Dubrova, 2018). Οι εργαςίεσ αυτζσ 

κατζλθξαν ςτο ςυμπζραςμα ότι τα δφο πιο ςθμαντικά οφζλθ ιταν θ 

εμπιςτοςφνθ των καταναλωτϊν και το ότι διευκρινίςτθκαν νομικά πρότερεσ 

γκρίηεσ ηϊνεσ. Επιπλζον, κεϊρθςαν δευτερεφοντα οφζλθ το ότι βοικθςε 

ςτθ λιψθ αποφάςεων, ςτθν καλφτερθ αξιολόγθςθ των κυβερνοκινδφνων, 
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ςτθν αφξθςθ τθσ αςφάλειασ προϊόντων και υπθρεςιϊν και ςτθ βελτίωςθ 

των διαδικαςιϊν διαχείριςθσ δεδομζνων. 

Μια ακόμα εργαςία (Gonçalo Almeida Teixeira, Miguel Mira da Silva and 

Ruben Pereira, 2019:402-418) διεξιγαγε μία βιβλιογραφικι αναςκόπθςθ 

για τον εντοπιςμό των κρίςιμων παραγόντων που ςυμβάλλουν ςε μια 

επιτυχι εφαρμογι του GDPR. Ζνα από τα ερωτιματα ιταν: ποια είναι τα 

οφζλθ από τθ ςυμμόρφωςθ με τον GDPR. Θ αναςκόπθςι τουσ εντόπιςε 

τζςςερισ πικανοφσ τομείσ όπου το GDPR τισ ωφζλθςε: 1) ςτθ ςωςτι 

διαχείριςθ δεδομζνων, 2) ςτθ χριςθ αναλυτικϊν δεδομζνων, 3) ςτθ μείωςθ 

κόςτουσ και 4) ςτθν αφξθςθ τθσ καλισ φιμθσ τουσ. Όςον αφορά τθ 

διαχείριςθ δεδομζνων Lopes και Oliveira (Isabel Maria Lopes and Pedro 

Oliveira, 2018) βλζπουν τον GDPR ωσ μία ευκαιρία για τισ εταιρείεσ να 

βελτιϊςουν τισ μεκόδουσ καταγραφισ και ελζγχων των διαδικαςιϊν τουσ. 

Επίςθσ κεωροφν ότι είναι μία ευκαιρία για τθν επίτευξθ ςυνοχισ 

δεδομζνων ςε μία πολυεκνικι οργάνωςθ. Άλλοι υποςτθρίηουν ότι θ 

βελτίωςθ ςτθ διαχείριςθ δεδομζνων κα εξαλείψει το πλεόναςμα των 

αποκθκευμζνων δεδομζνων και ζτςι κα επιτευχκεί θ μείωςθ του κόςτουσ 

λειτουργίασ των εταιρειϊν, λόγω του ότι δεν κα χρειάηεται να 

αποκθκευτοφν αυτά τα δεδομζνα ςε server. φμφωνα με μια εκτίμθςθ τθσ 

Ευρωπαϊκισ Επιτροπισ μποροφν να εξοικονομθκοφν ζωσ και 2,3 

διςεκατομμφρια ευρϊ ςτθν Ευρϊπθ ετθςίωσ (Ralph O’Brien, 2016:81-84).  

Ο Beckett (Phil Beckett, 2017:9-13) υποςτθρίηει ότι θ ςυμμόρφωςθ με τον 

GDPR και οι δεξιότθτεσ αςφαλοφσ επεξεργαςίασ δεδομζνων μπορεί να 

ενιςχφςουν τθν αξιοπιςτία μιασ εταιρείασ και να δθμιουργιςουν νζεσ 

επιχειριςεισ και νζουσ πελάτεσ προςφζροντασ ζτςι, ζνα ανταγωνιςτικό 

πλεονζκτθμα ςε αυτζσ τισ εταιρείεσ (Christina Tikkinen-Piri, Anna Rohunen, 

and Jouni Markkula, 2018:134-156). Οι Garber and Miglicco πιςτεφουν, 
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επίςθσ, ότι θ ςυμμόρφωςθ με τον GDPR μπορεί  να ενιςχφςει τθν απόδοςθ 

ενόσ οργανιςμοφ βελτιϊνοντασ τθ λειτουργικότθτά του (Joe Garber, 

2018:14-15 & Gary Miglicco, 2018:9-12). 

Με βάςθ τισ προαναφερκείςεσ εργαςίεσ οι ερευνθτζσ ζκριναν ότι, ενϊ 

διλωναν όλεσ οι εταιρείεσ που ςυμμετείχαν ενδιαφζρον για τθν προςταςία 

προςωπικϊν δεδομζνων, το κίνθτρό τουσ ιταν ξεκάκαρα ο φόβοσ του 

προςτίμου (4% του ετιςιου παγκόςμιου τηίρου τουσ  ι 20 εκατομμφρια, 

όποιο είναι πιο υψθλό). Όπωσ παρατιρθςε ζνα ςτζλεχοσ «βάηει το ςφνολο 

τθσ εταιρείασ ςε διαφορετικι νοοτροπία» (Paul De Hert, Vagelis 

Papakonstantinou, Gianclaudio Malgieri, Laurent Beslay, and Ignacio 

Sanchez, 2018:193-203).  

Θ υπαρξιακι απειλι γίνεται αιςκθτι τόςο για τισ μεγάλεσ όςο και για τισ 

μικρζσ εταιρείεσ. Ανϊτερο ςτζλεχοσ μίασ από τισ μεγαλφτερεσ εταιρείεσ 

είπε : «κάνουμε προςομοιωμζνεσ αςκιςεισ ςτθν αντιμετϊπιςθ κρίςεων και 

πάντα καταλιγουν ςε διαδικτυακι κυβερνοεπίκεςθ και διαρροι 

δεδομζνων, όπου αυτά είναι τα δεδομζνα με τα οποία διευκφνουμε τθν 

επιχείρθςι μασ. Για αυτό ζνα τζτοιο ςενάριο είναι ο μεγαλφτερόσ μου 

φόβοσ και με κρατάει ξφπνιο κάκε νφχτα». Ο οικονομικόσ διευκυντισ μιασ 

μικρομεςαίασ επιχείρθςθσ εξζφραςε πιο ζντονα τον φόβο του προςτίμου: 

οφτωσ ι άλλωσ θ εταιρεία λειτουργεί με ψίχουλα, οπότε ακόμθ και το 

παραμικρό λάκοσ κα ωκιςει ςτθ χρεοκοπία. 

Ο GDPR ζχει κάνει τα ανϊτερα ςτελζχθ των εταιρειϊν να προςζχουν πολφ 

περιςςότερο τα προςωπικά δεδομζνα, τόςο ςε εταιρικό όςο και ςε 

προςωπικό επίπεδο. Ζνα από αυτά τα ςτελζχθ δθλϊνει ότι: «είμαςτε πολφ 

ενθμερωμζνοι για τθν αφξθςθ του GDPR, μασ χτφπθςε ςαν ζνα παλιρροιακό 

κφμα ρυκμίςεων, επειδι γνωρίηαμε ότι οι κυρϊςεισ εναντίον των εταιρειϊν 

που δεν το τθροφςαν κα ιταν αρκετά ςκλθρζσ. Και καταλάβαμε επίςθσ ότι 
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ιταν ςθμαντικό. Όλοι ζχουμε προςωπικι ηωι και ξζρουμε πϊσ είναι όταν 

λαμβάνουμε ενοχλθτικζσ ειδοποιιςεισ και καταγράφονται όλα τα 

προςωπικά δεδομζνα μασ από τισ εταιρείεσ των υπθρεςιϊν που 

χρθςιμοποιοφμε. Με άλλα λόγια μεταχειριηόμαςτε τα δεδομζνα των 

πελατϊν μασ όπωσ κα κζλαμε να μεταχειρίηονται τα δικά μασ.  

Ζνασ διαφθμιςτισ όριςε τθν επίδραςθ που ζχει ο GDPR ωσ εξισ: «όςο 

επϊδυνο και αν είναι, ουςιαςτικά αυτό που μασ επιτρζπει να κάνουμε είναι 

να κατανοιςουμε το επικυμθτό επίπεδο αλλθλεπίδραςθσ των πελατϊν μασ 

με τθν εταιρεία. Πριν, είχεσ μία απλι μάηα πελατϊν και ςυνικιηεσ να 

επικοινωνείσ μαηί τουσ με οποιοδιποτε μζςο και όποτε εςφ ικελεσ. 

Κάποιοι από αυτοφσ ιταν πιο δεκτικοί και κάποιοι όχι τόςο» (Gerard 

Buckley, Tristan Caulfield; Ingolf Becker, 2021). 

Με άλλα λόγια, ωσ επιχειρθματικι πρακτικι δεν υπάρχουν άλλα 

ανεπικφμθτα μθνφματα. Ο GDPR ζχει αλλάξει τθν εταιρικι νοοτροπία που 

πρότερα είχαν οι εταιρείεσ, θ οποία ιταν: κρατάμε τα δεδομζνα μιπωσ και 

μασ είναι χριςιμα ςτο μζλλον. Ζχει αυξιςει τθν ευαιςκθτοποίθςθ εντόσ 

των επιχειριςεων όςον αφορά τισ κυβερνοεπικζςεισ, με αποτζλεςμα 

πολλζσ από αυτζσ να αςφαλίηουν τθν εταιρεία τουσ για αυτό το 

ενδεχόμενο. Ζνασ αναλυτισ ανζφερε: «θ αςφάλεια ζχει αυξθκεί δραματικά 

όςον αφορά τθν κρυπτογράφθςθ. Εν ολίγοισ ο GDPR ζχει κάνει τισ εταιρείεσ 

να γίνουν πιο υπεφκυνεσ. Όπωσ το ζκεςε ζνασ διευκφνων ςφμβουλοσ: 

«υποκζτω ότι είμαςτε λίγο πιο προςεκτικοί για ποιο ςκοπό 

χρθςιμοποιοφμε τα δεδομζνα» (Gerard Buckley, Tristan Caulfield & Ingolf 

Becker, 2021). 

Ο GDPR ενδζχεται να απαιτεί από τισ εταιρείεσ να αλλάξουν τουσ 

υπαλλιλουσ τθσ διαδικαςίασ ι τθν τεχνολογία τουσ. Εξαρτάται από το πόςο 

κοντά ιταν το μοντζλο λειτουργίασ τουσ, αν ιταν ιδθ ευκυγραμμιςμζνο με 
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τον νζο αυτό κανονιςμό. Ασ υποτεκεί ότι μια εταιρεία αναγκάηεται να 

αγοράςει ζνα ςφςτθμα δεδομζνων για να ικανοποιιςει τον GDPR. Σο νζο 

αυτό ςφςτθμα βοθκάει και αυξάνει τθν αποδοτικότθτα τθσ εταιρείασ, 

μειϊνοντασ ζτςι και το κόςτοσ λειτουργίασ τθσ. ε αυτιν τθν περίπτωςθ 

είναι δφςκολο να υποςτθριχκεί ότι θ αφξθςθ αυτι ςτθν 

αποτελεςματικότθτα  ιταν ζνα άμεςο όφελοσ του GDPR. Διότι θ εταιρεία 

κα μποροφςε να χρθςιμοποιιςει τα ίδια χριματα για κάτι που παράγει 

μεγαλφτερθ αξία, όπωσ θ ανάπτυξθ νζων προϊόντων ι θ επζκταςι τθσ ςε 

νζεσ αγορζσ.  

Ωςτόςο, αν μια εταιρεία αντιμετωπίηει μακροχρόνια ηθτιματα που γνωρίηει 

ότι πρζπει να επιλυκοφν, διαφορετικά κα υποβακμιςτεί ι κα καταςτραφεί 

και το GDPR αποτελζςει το κίνθτρο για να πραγματοποιθκεί τελικά αυτι θ 

επζνδυςθ, τότε πολφ εφκολα μπορεί να υποςτθριχκεί ότι αυτό είναι ζνα 

άμεςο όφελοσ για τισ επιχειριςεισ (Gerard Buckley, Tristan Caulfield & 

Ingolf Becker, 2021). 

Μία από τισ μικρομεςαίεσ επιχειριςεισ είπε ότι το πιο ςθμαντικό όφελοσ 

του GDPR ιταν να βάλει τα πράγματα ςε τάξθ. Είχαμε αρκετά ζγγραφα για 

να γεμίςουμε ζνα γιπεδο, αλλά αναγκαςτικαμε να μετακινιςουμε τα 

πάντα ςτο cloud, μειϊςαμε τθ χριςθ του χαρτιοφ, τελικά μειϊνοντασ τα 

ζγγραφά μασ κατά 2/3. τθν πραγματικότθτα ο GDPR ςθμαίνει 

ψθφιοποίθςθ, αυτοματοποίθςθ όλων των ςυςτθμάτων και αναδιοργάνωςθ 

του οργανιςμοφ.  

Μία από τισ μεγαλφτερεσ εταιρείεσ είχε ιδθ καταλιξει ςτο ςυμπζραςμα ότι 

το μάρκετινγκ βαςίηεται ςτα δεδομζνα και ότι είναι ο δρόμοσ του 

μζλλοντοσ. Ζτςι, χρθςιμοποιεί τον GDPR ωσ ευκαιρία για να ςυγκεντρϊςει 

όλεσ τισ βάςεισ δεδομζνων των πελατϊν τθσ κάκε χϊρασ ςε μία παγκόςμια 

βάςθ και να τυποποιιςει τισ διεργαςίεσ ειςαγωγισ και εξόδου δεδομζνων. 
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Ζκανε πιο αυςτθροφσ τουσ ελζγχουσ πρόςβαςθσ και αναβάκμιςε τθν 

αςφάλεια των δεδομζνων τθσ. Επιπλζον απαίτθςαν από όλουσ τουσ 

πελάτεσ τουσ να τουσ δϊςουν ξανά τθ ςυγκατάκεςι τουσ, ωσ μζροσ μιασ 

προςπάκειασ να είναι ζτοιμοι για τον GDPR. Άλλαξαν τισ αρχζσ λειτουργίασ 

τθσ εταιρείασ ϊςτε να εναρμονίηονται με τισ αρχζσ του GDPR, ζτςι 

ελαχιςτοποίθςαν τα ςυλλεγόμενα δεδομζνα, μείωςαν τον χρόνο που τα 

κρατοφςαν και ζπειτα επζβαλαν αυτζσ τισ αλλαγζσ και ςε όλα τα 

υποκαταςτιματα τθσ εταιρείασ, εκτόσ τθσ Ευρωπαϊκισ Ζνωςθσ.  

Για παράδειγμα, θ εταιρεία ζχει πλζον ζνα αυτοματοποιθμζνο ςφςτθμα 

που επιςθμαίνει και διαγράφει δεδομζνα πελατϊν αν ζχουν να 

ςυνδιαλλαγοφν με τθν εταιρεία για πάνω από ζναν χρόνο. Αυτόσ ο 

μθχανιςμόσ ζχει το πρόςκετο πλεονζκτθμα  ότι χρθςιμοποιείται και ωσ ζνασ 

τρόποσ επικοινωνίασ μεταξφ τθσ διοίκθςθσ και του μάρκετινγκ. Δθλαδι 

μπορεί να  πει θ διοίκθςθ : «γιατί αμελιςατε να επικοινωνιςετε με αυτοφσ 

τουσ υποψιφιουσ πελάτεσ;  Μιπωσ μια μαηικι καμπάνια δεν ςτόχευςε το 

ςωςτό κοινό; Ο GDPR ϊκθςε ςτθν καινοτομία; Πικανϊσ (Gerard Buckley, 

Tristan Caulfield; Ingolf Becker, 2021). 

Ζξι εταιρείεσ που ςυμμετείχαν ςτθν ζρευνα είπαν ότι «ο GDPR τισ οδθγεί να 

καινοτομοφν»  και να κάνουν τισ εξισ δράςεισ: θ τεχνολογικι μικρομεςαία 

επιχείρθςθ είπε πωσ ο προμθκευτισ τουσ ζχει προςκζςει μία εγκατάςταςθ 

αυτοεξυπθρζτθςθσ, ϊςτε οι πελάτεσ να μποροφν να επιβλζπουν και να 

επεξεργάηονται τα προςωπικά τουσ ςτοιχεία, δθλαδι ζνα SAR do-it-

yourself. Θ δεφτερθ εταιρεία, που διζκετε τεχνικοφσ υπολογιςτϊν, 

παραδζχκθκε ότι είχαν αυξθκεί οι υπάρχοντεσ πελάτεσ τθσ και 

δθμιουργικθκαν νζεσ επιχειριςεισ, οι οποίεσ παςχίηουν να αναπτφξουν 

νζεσ υπθρεςίεσ για να ανταποκρικοφν ςτισ απαιτιςεισ των πελατϊν τουσ 

ςχετικά με τον  GDPR. 
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Παρομοίωσ, μια δικθγορικι εταιρεία ζπρεπε να προςκζςει επιπλζον 

προςωπικό για να χειριςτεί υποκζςεισ που αφοροφςαν τον GDPR.  Άνοιξε 

ζνα νζο υποκατάςτθμα ςτισ Θ.Π.Α. για να ςυμβουλεφει τοπικζσ εταιρείεσ 

ςχετικά με αυτόν και επζκτεινε μία υπθρεςία νομικισ πλατφόρμασ, με 

τεχνολογία ςυμβατι με τον GDPR,  για τουσ πελάτεσ τθσ που ζπρεπε να 

πάρουν μία γενικι πλθροφόρθςθ ςε διεκνι νομικά κζματα. Επίςθσ οι 

αναφορζσ από τισ τράπεηεσ δείχνουν ότι ο αρικμόσ των εταιρειϊν ςτον 

τομζα των υπθρεςιϊν GDPR είχε επεκτακεί, γι’ αυτό και τουσ παραχϊρθςε 

μια μεγάλθ γκάμα νζων υπθρεςιϊν. Από τα προθγοφμενα ςυμπεραίνουμε 

ότι ο GDPR ζχει ωφελιςει ςε μεγάλο βακμό εταιρείεσ, που παρζχουν 

τεχνολογικζσ ι νομικζσ ςυμβουλζσ και υπθρεςίεσ ςυναφείσ με τον GDPR.  

Αλλά και για τθν πλειονότθτα των εταιρειϊν, όπου ο GDPR δεν είναι θ 

βαςικι επιχειρθματικι δραςτθριότθτά τουσ, εξακολουκεί να ζχει οφζλθ. Θ 

απειλι των προςτίμων ζχει αλλάξει τθ νοοτροπία των εταιρειϊν αυτϊν. ε 

ζναν κόςμο, όπου τα προςωπικά δεδομζνα γίνονται ολοζνα και πιο 

ςθμαντικά, ο GDPR ζχει αναγκάςει τισ εταιρείεσ να ςεβαςτοφν τισ επικυμίεσ 

των πελατϊν τουσ, δθλαδι να εξυπθρετοφνται με τον τρόπο που κζλουν οι 

ίδιοι και τα δεδομζνα τουσ να χρθςιμοποιοφνται μόνο με τον τρόπο που οι 

ίδιοι κα το επζτρεπαν. Ζχει οδθγιςει τισ εταιρείεσ ςε μεγαλφτερθ 

διαφάνεια, κάτι το οποίο είναι κετικό και για αυτζσ και για όλθ τθν 

κοινωνία. Ζχει αλλάξει τθν υποδομι των εταιρειϊν όςον αφορά τα 

δεδομζνα, διότι τισ ζχει φζρει ςε μια πραγματικότθτα όπου το κόςτοσ 

ςυμμόρφωςθσ με τισ αρχζσ του GDPR είναι πολφ μικρότερο από το κόςτοσ 

του προςτίμου. Ζτςι, τισ ζχει αναγκάςει να εκςυγχρονίςουν και να 

αναβακμίςουν τθ διαχείριςθ των δεδομζνων τουσ, τθν ποιότθτα και τθν 

αςφάλεια των πλθροφοριϊν τουσ. Ο GDPR ζχει δϊςει ςτισ εταιρείεσ ζναν 

λόγο να επενδφςουν ςε ζργα όπωσ ο εξορκολογιςμόσ των βάςεων 

δεδομζνων παλαιοφ τφπου, που ενϊ γνϊριηαν ότι ιταν ςθμαντικά, ωςτόςο 
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ςυνζχιηαν να αναβάλλουν ι να αγνοοφν. Ζχει αναβακμίςει εταιρείεσ που 

ιταν τεχνολογικά ανεπαρκείσ δίνοντάσ τουσ αρκετά οφζλθ ςτθν 

αποδοτικότθτά τουσ. 

 Επίςθσ ωφζλθςε ζμμεςα εταιρείεσ των οποίων θ τεχνολογία  ιταν μεν 

επαρκισ, αλλά εξακολουκοφςε να απαιτεί βελτιϊςεισ ωσ προσ τθν τιρθςθ 

των κανονιςμϊν του. Ο GDPR ζχει προςφζρει μερικά πλεονεκτιματα 

τυποποίθςθσ και ζχει χρθςιμοποιθκεί από οριςμζνεσ εταιρείεσ ωσ μζςο, για 

να αποδείξουν τθ δζςμευςι τουσ ςτθν προςταςία των προςωπικϊν 

δεδομζνων, με απϊτερο ςτόχο να τονίςουν το brand name (τθν επωνυμία) 

και τθ φιμθ τουσ. 

Πρζπει, όμωσ, να προςκζςουμε ότι κάποιεσ ζρευνεσ δεν επιβεβαιϊνουν 

τουσ ιςχυριςμοφσ ότι ο GDPR βελτίωςε τθν εμπιςτοςφνθ των καταναλωτϊν, 

πράγμα το οποίο κα προςζφερε ανταγωνιςτικό πλεονζκτθμα ςε κάποιεσ 

εταιρείεσ ι κα διευκρίνιηε τα πάντα νομικά, οφτε ότι μειϊκθκε το κόςτοσ, 

όπωσ πολλοί υπζκεταν. Πάντωσ ςίγουρα είχε τεράςτιο αντίκτυπο ςτθν 

ψυχολογία των εταιρειϊν (Gerard Buckley, Tristan Caulfield; Ingolf Becker, 

2021). 

5.4 ΤΜΠΕΡΑΜΑΣΑ 

Εν κατακλείδι, ο GDPR είναι ζνασ κανονιςμόσ που ζχει ςχεδιαςτεί για να 

προςτατζψει το απόρρθτο των δεδομζνων των πολιτϊν τθσ Ε.Ε. Σα οφζλθ 

για τον καταναλωτι και τθ ρυκμιςτικι αρχι και τα μειονεκτιματα για τισ 

επιχειριςεισ είναι ςχετικά προβλζψιμα. Σο ςθμαντικό είναι αν υπάρχουν 

οφζλθ του GDPR για τισ επιχειριςεισ και πϊσ μπορεί να επθρεάςουν τουσ 

διάφορουσ οργανιςμοφσ και εταιρείεσ. Σζλοσ, ςυμπεραίνεται ότι θ απειλι 

μεγάλων προςτίμων ζχει ενεργοποιιςει τουσ ικφνοντεσ των επιχειριςεων 

και τισ ζχει καταςτιςει πιο ευαιςκθτοποιθμζνεσ ωσ προσ το απόρρθτο και 

τα προςωπικά δεδομζνα. Ο GDPR ζχει δϊςει ςτισ εταιρείεσ ζναν λόγο για 
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να δικαιολογιςουν τθν επζνδυςθ ςτον εκςυγχρονιςμό των διαδικαςιϊν 

διαχείριςθσ δεδομζνων και αςφάλειασ. Οι εταιρείεσ διακζτουν πιο 

κακαρζσ, πιο καλά οργανωμζνεσ και πιο ενθμερωμζνεσ βάςεισ δεδομζνων 

των πελατϊν τουσ. Ελλείψει του GDPR, οι εταιρείεσ παραδζχονται ότι κα 

ηθτοφςαν περιςςότερεσ πλθροφορίεσ από όςεσ χρειάηονταν, κα τισ 

αποκικευαν για πιο μεγάλο διάςτθμα και με λιγότερθ αςφάλεια. 

Επίςθσ ο GDPR ζχει γίνει αφορμι για να κεςπιςτοφν από τισ εταιρείεσ 

εςωτερικζσ ρυκμιςτικζσ αρχζσ, οι οποίεσ επιβάλλουν τθν εφαρμογι των 

μζτρων και τον ςεβαςμό ςτθν ιδιωτικότθτα και κα ςυνεχίςουν να ζχουν 

μεγάλθ επιρροι ςτθ λιψθ εταιρικϊν αποφάςεων, αν φυςικά οι επίςθμεσ 

ρυκμιςτικζσ αρχζσ τθσ Ε.Ε. διατθριςουν μια ςτακερι  ςτάςθ και 

υποχρεϊςουν πρόςτιμα ςτουσ παραβάτεσ. Αλλά, φυςικά, διαπιςτϊνουμε 

ότι υπάρχουν και πολλά προβλιματα με τθν εφαρμογι του GDPR, που κα 

αντιμετωπίηονταν με καλφτερθ επικοινωνία, κακοδιγθςθ και απλοφςτευςθ 

από τθν Ε.Ε. και το αρμόδιο ρυκμιςτικό ςτζλεχόσ τθσ. υνοπτικά, ο GDPR 

μπορεί να είναι πονοκζφαλοσ για τισ επιχειριςεισ, αλλά τισ ζχει κάνει πιο 

προςεκτικζσ με τα δεδομζνα. Κρίνοντασ από το αποτζλεςμα ο GDPR ιταν 

ζνασ επιτυχθμζνοσ κοινωνικό- τεχνικόσ  κανονιςμόσ (Gerard Buckley, Tristan 

Caulfield;Ingolf Becker, 2021). 
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ΚΕΦΑΛΑΙΟ 6: GDPR, ΨΘΦΙΑΚΘ ΘΘΙΚΘ ΚΑΙ ΜΑΗΙΚΘ ΠΑΡΑΒΙΑΘ 

ΠΡΟΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ 

χετικά με τθν Ψθφιακι Διακυβζρνθςθ πολλά μποροφν να ειπωκοφν, 

αλλά είναι ςαφζσ ότι θ διακυβζρνθςθ του ψθφιακοφ κόςμου, θ 

ψθφιακι θκικι – υπολογιςτικι θκικι ι θκικι δεδομζνων –  (Floridi L, 

Taddeo M., 2016) και θ νομοκζτθςθ του ψθφιακοφ κόςμου είναι 

διαφορετικζσ προςεγγίςεισ και δεν πρζπει να ςυγχζονται μεταξφ 

τουσ, αλλά να διακρίνονται ξεκάκαρα. 

Θ ψθφιακι διακυβζρνθςθ είναι ο μθχανιςμόσ κζςπιςθσ και 

εφαρμογισ των πολιτικϊν και των διαδικαςιϊν με ςκοπό τθ ςωςτι 

ανάπτυξθ, χριςθ και διαχείριςθ των πλθροφοριϊν. Είναι ζνα κζμα 

που απαιτεί καλό ςυντονιςμό και βρίςκεται εκτόσ των ορίων τθσ 

ςυμβατικισ θκικισ και νομοκεςίασ. Για παράδειγμα, μζςω τθσ 

ψθφιακισ διακυβζρνθςθσ, μια κρατικι υπθρεςία ι μια εταιρεία 

μπορεί να κακορίηει και να ελζγχει τισ διαδικαςίεσ και τισ μεκόδουσ, 

που χρθςιμοποιοφνται από τουσ διαχειριςτζσ δεδομζνων, 

προκειμζνου να βελτιϊςει τθν ποιότθτα των δεδομζνων, τθν 

αξιοπιςτία, τθν ευκολία πρόςβαςθσ, τθν αςφάλεια των υπθρεςιϊν 

τθσ, ϊςτε, ζτςι, να επινοιςει αποτελεςματικζσ διαδικαςίεσ, να 

επιταχφνει τθ λιψθ αποφάςεων και τον προςδιοριςμό των ευκυνϊν, 

όςον αφορά τισ διαδικαςίεσ που ςχετίηονται με τα δεδομζνα. 

Ζνα παράδειγμα ςτο οποίο βλζπουμε μια τυπικι εφαρμογι τθσ 

ψθφιακισ διακυβζρνθςθσ είναι ςτο Βρετανικό Τπουργικό υμβοφλιο 

του 2016 ςχετικά με τθ δθμιουργία ενόσ « πλαιςίου δεοντολογίασ τθσ 

επιςτιμθσ δεδομζνων» (Cabinet Office, 2016), το οποίο προοριηόταν 
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να παρζχει κακοδιγθςθ ςτουσ δθμοςίουσ υπαλλιλουσ για τθ 

διεκπεραίωςθ ζργων, που χρθςιμοποιοφςαν μεκόδουσ τθσ επιςτιμθσ 

δεδομζνων, δίνοντάσ τουσ ,ζτςι, αυτοπεποίκθςθ να καινοτομιςουν 

με τα δεδομζνα. Παρά τθν ονομαςία του ςυμβουλίου, πολλζσ 

ςυςτάςεισ δεν είχαν καμία ςχζςθ με θκικι και αφοροφςαν απλϊσ τθ 

διακυβζρνθςθ. Θ ψθφιακι διακυβζρνθςθ μπορεί να περιλαμβάνει 

κατευκυντιριεσ γραμμζσ και ςυςτάςεισ, που επικαλφπτονται με τουσ 

κανονιςμοφσ χριςθσ ψθφιακϊν δεδομζνων, αλλά δεν είναι 

πανομοιότυπεσ με αυτόν. 

 Αυτόσ είναι απλϊσ ζνασ άλλοσ τρόποσ να μιλιςουμε για τθ ςχετικι 

νομοκεςία, ζνα ςφςτθμα νόμων, που εκπονοφνται και επιβάλλονται 

μζςω κοινωνικϊν ι κυβερνθτικϊν κεςμϊν για τθ ρφκμιςθ τθσ 

ςυμπεριφοράσ των οργανιςμϊν - εταιρειϊν ςτον τομζα τθσ 

πλθροφορικισ. Όχι ότι κάκε πτυχι των ψθφιακϊν κανονιςμϊν είναι 

κζμα ψθφιακισ διακυβζρνθςθσ και οφτε κάκε πτυχι τθσ ψθφιακισ 

διακυβζρνθςθσ είναι ψθφιακόσ κανονιςμόσ. ε αυτι τθν περίπτωςθ, 

ζνα καλό παράδειγμα παρζχεται από τον Γενικό Κανονιςμό 

Προςταςίασ Δεδομζνων (General Data Protection Regulation, 2016). 

Θ ςυμμόρφωςθ είναι θ κρίςιμθ ςχζςθ μζςω  τθσ οποίασ ο ψθφιακόσ 

κανονιςμόσ διαμορφϊνει τθν ψθφιακι διακυβζρνθςθ. 

Θ ψθφιακι θκικι είναι ο κλάδοσ τθσ θκικισ που μελετά και αξιολογεί 

α. τα θκικά προβλιματα που ςχετίηονται με τθ χριςθ των δεδομζνων 

και των πλθροφοριϊν (ςυμπεριλαμβανομζνων τθσ δθμιουργίασ, 

καταγραφισ, επιμζλειασ, επεξεργαςίασ, διάδοςθσ, κοινισ χριςθσ), β. 

τουσ αλγόρικμουσ (ςυμπεριλαμβανομζνων τθσ τεχνθτισ νοθμοςφνθσ, 
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τεχνθτϊν παραγόντων, μθχανισ μάκθςθσ και ρομπότ) και γ. τισ 

αντίςτοιχεσ πρακτικζσ και υποδομζσ (ςυμπεριλαμβανομζνων των 

υπεφκυνων για καινοτομία, προγραμματιςμό, hacking, 

επαγγελματικοφσ κϊδικεσ και πρότυπα), προκειμζνου να 

διατυπϊςουν και να υποςτθρίξουν θκικά ορκζσ λφςεισ (π.χ. ορκι 

ςυμπεριφορά και θκικζσ αξίεσ), ( Floridi L, Taddeo M. 2016). Οι αρχζσ 

τθσ ψθφιακισ θκικισ είναι θ ψθφιακι ρφκμιςθ και θ ψθφιακι 

διακυβζρνθςθ και μζςα από τθ ςχζςθ τθσ θκικισ και τθσ νομοκεςίασ 

ςτοχεφει να πετφχει το προτιμθτζο για τθν κοινωνία.  

Θ ψθφιακι διακυβζρνθςθ είναι μόνο μία από τισ τρεισ κανονιςτικζσ 

δυνάμεισ, που μποροφν να διαμορφϊςουν και να κακοδθγιςουν τθν 

ανάπτυξθ του ψθφιακοφ κόςμου. Μόλισ γίνει κατανοθτι θ 

αλλθλεπίδραςι τθσ με τθν ψθφιακι θκικι και τθν ψθφιακι ρφκμιςθ, 

(τισ άλλεσ δφο κανονιςτικζσ δυνάμεισ), οι ςυνζπειεσ γίνονται 

προφανείσ και καταλιγουμε ςτο ςυμπζραςμα ότι θ ςυμμόρφωςθ με 

τθ νομοκεςία είναι απαραίτθτθ, αλλά ανεπαρκισ ςυνκικθ ςτο δρόμο 

για ζμπρακτα αποτελζςματα ςτθν κοινωνία.  

Οι υπεφκυνοι χάραξθσ πολιτικισ, τόςο ςε πολιτικό όςο και ςε 

επιχειρθματικό πλαίςιο, μπορεί να αναρωτιοφνται γιατί πρζπει να 

εμπλακοφν ςε ςυηθτιςεισ θκικισ,  όταν θ νομικι ςυμμόρφωςθ είναι 

θ λφςθ (αυτό είναι ζνα επαναλαμβανόμενο κζμα ςτθ ςυηιτθςθ του 

GDPR, για παράδειγμα). Θ απάντθςθ πρζπει να είναι ςαφισ: θ 

ςυμμόρφωςθ είναι απαραίτθτθ, αλλά ανεπαρκισ για να οδθγιςει 

τθν κοινωνία ςτθ ςωςτι κατεφκυνςθ, διότι θ ψθφιακι ρφκμιςθ 

ορίηει ποιεσ είναι οι νόμιμεσ και οι παράνομεσ κινιςεισ ςτο 
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επιχειρθματικό ςκάκι, δεν αναφζρει, όμωσ, ποιεσ είναι οι καλζσ και οι 

κάλλιςτεσ κινιςεισ, που κα μποροφςαν να ςε οδθγιςουν ςτο να 

κερδίςεισ το παιχνίδι, δθλαδι να ζχεισ μια καλφτερθ κοινωνία. Αυτό 

είναι το κακικον τόςο τθσ ψθφιακισ θκικισ, από τθν πλευρά των 

θκικϊν αξιϊν και προτιμιςεων, όςο και τθσ καλισ ψθφιακισ 

διακυβζρνθςθσ, ςυνοδευόμενθσ από καλι διαχείριςθ. Και γι' αυτό, 

για παράδειγμα, θ Ευρωπαϊκι Εποπτεία Προςταςίασ Δεδομζνων 

(ΕΕΠΔ), θ ανεξάρτθτθ αρχι προςταςίασ δεδομζνων τθσ Ε.Ε., ίδρυςε 

τθ υμβουλευτικι Ομάδα Δεοντολογίασ το 2015, προκειμζνου να 

εξετάςει τισ νζεσ θκικζσ προκλιςεισ που εγείρονται από τισ ψθφιακζσ 

εξελίξεισ και τθν ιςχφουςα νομοκεςία, ιδίωσ ςε ςχζςθ με τον GDPR.  

Θ ψθφιακι θκικι μπορεί να χωριςτεί ςε δφο τομείσ, τθ ςκλθρι και 

τθν ιπια θκικι. τον πραγματικό κόςμο, θ ιπια και θ ςκλθρι θκικι 

ςυχνά ςυμπλζκονται άρρθκτα. Θ ςκλθρι θκικι είναι αυτό που 

ςυνικωσ ζχει κατά νου κάποιοσ, όταν ςυηθτάει για αξίεσ, 

δικαιϊματα, κακικοντα και ευκφνεσ ι γενικότερα, τι είναι θκικά 

ςωςτό ι λάκοσ, κατά τθ διαμόρφωςθ νζων κανονιςμϊν ι 

προκλιςεων. Για παράδειγμα, ςτθ ςκλθρι θκικι 

ςυμπεριλαμβάνονται οι προςπάκειεσ για τθ δθμιουργία ι αλλαγι 

μιασ νομοκεςίασ, όπωσ αυτζσ, για παράδειγμα, που τελείωςαν το 

Απαρτχάιντ ςτθν Αφρικι ι αυτζσ που ζφεραν ιςότθτα για τισ 

γυναίκεσ ςτον εργαςιακό χϊρο.   

Εν ολίγοισ, ςτον βακμό που θ θκικι ςυμβάλλει ςτθ δθμιουργία, τθ 

διαμόρφωςθ ι τθν αλλαγι του νόμου, μπορεί να ονομαςτεί ςκλθρι 

θκικι. Θ ιπια θκικι αφορά τα ίδια κζματα με τθ ςκλθρι θκικι, αλλά 
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το κάνει εξετάηοντασ τι πρζπει και τι δεν πρζπει να γίνει πζρα και από 

τθν υπάρχουςα νομοκεςία, χωρίσ να προςπακεί να πάει κόντρα ςε 

αυτιν, να τθν αλλάξει ι να τθν παρακάμψει, π.χ. θ αυτορρφκμιςθ. 

Με άλλα λόγια, θ ιπια θκικι είναι θκικι μετά τθ ςυμμόρφωςθ με 

τον νόμο.  

Ζνα παράδειγμα που δείχνει τον ρόλο τθσ θκικισ όςον αφορά τον 

GDPR είναι το ακόλουκο: Ο GDPR αποτελείται από 99 άρκρα, πράγμα 

το οποίο τον κακιςτά ιδιαίτερα πολφπλοκο και λόγω αυτισ τθσ 

πολυπλοκότθτασ του κανονιςμοφ, αλλά και του ευρζοσ φάςματοσ 

των περιπτϊςεων που καλφπτει (ιδιαίτερα εδϊ που νομοκετεί τθν 

ταχζωσ εξελιςςόμενθ τεχνολογία), ο κανονιςμόσ (ςκλθρι θκικι) 

αδυνατεί να καλφψει τα πάντα και δθμιουργεί γκρίηεσ ηϊνεσ και 

αβεβαιότθτα. Σότε, λοιπόν, αναλαμβάνει ρόλο θ ιπια θκικι, για τθν 

εποικοδομθτικι ερμθνεία αυτϊν των κενϊν ςτον κανονιςμό.  

Επιπλζον, οποιαδιποτε θκικι προςζγγιςθ ςτθν Ε.Ε. ζχει ωσ 

προαπαιτοφμενο τθν εφαρμογι τθσ Οικουμενικισ Διακιρυξθσ των 

Δικαιωμάτων του Ανκρϊπου, τθν Ευρωπαϊκι φμβαςθ για τα 

Ανκρϊπινα Δικαιϊματα και τον Χάρτθ των Κεμελιωδϊν Δικαιωμάτων 

τθσ Ευρωπαϊκισ Ζνωςθσ.  

Όπωσ τονίςτθκε παραπάνω, τόςο θ ςκλθρι όςο και θ ιπια θκικι 

προχποκζτουν ςκοπιμότθτα. Θ θκικι δεν πρζπει να είναι κακαρά 

κεωρθτικι και να ηθτά κάτι το αδφνατο. Κατά  ςυνζπεια  ςτθν Ε.Ε., 

όπου ζχει εφαρμοςτεί ο GDPR, θ ςκλθρι θκικι ζχει κάνει το ζργο τθσ 

και τϊρα είναι θ ςτιγμι τθσ ιπιασ θκικισ να δράςει με μια νζα 

προςζγγιςθ (ςκοπιμότθτα), ϊςτε να επιτευχκοφν τα επικυμθτά 
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αποτελζςματα ςτθν κοινωνία. Για αυτό κα πρζπει να ςυηθτθκεί ο 

θκικόσ αντίκτυποσ τθσ χριςεωσ και καταχριςεωσ δεδομζνων από 

τουσ διάφορουσ οργανιςμοφσ, αλλά, ίςωσ, και θ υπερβολικι ιςχφσ 

του κανονιςμοφ, ϊςτε να είναι ςε κζςθ να εφαρμόςουμε τθν ιπια 

θκικι αποτελεςματικά (Luciano Floridi, 2018). 

6.1 GDPR ΚΑΙ ΚΛΕΙΣΑ ΚΤΚΛΩΜΑΣΑ ΒΙΝΣΕΟΠΑΡΑΚΟΛΟΤΘΘΘ 

Οι διατάξεισ του Νόμου για τθν προςταςία των προςωπικϊν δεδομζνων 

δεν εφαρμόηονται ςτθν περίπτωςθ εγκατάςταςθσ Κλειςτϊν Κυκλωμάτων 

Βιντεοπαρακολοφκθςθσ ςε ιδιωτικοφσ χϊρουσ, όπωσ οικίεσ ι 

πολυκατοικίεσ, επειδι θ επεξεργαςία τουσ πραγματοποιείται από φυςικό 

πρόςωπο και αφορά ςε δραςτθριότθτεσ προςωπικζσ ι οικιακζσ. Ωςτόςο, θ 

εμβζλεια καταγραφισ του ΚΚΒΠ δεν πρζπει να είναι εκτόσ τθσ περιμζτρου 

του ιδιωτικοφ χϊρου. Ο Γενικόσ Κανονιςμόσ Προςταςίασ των Δεδομζνων, 

όμωσ, μπορεί να ςυνάπτει ςυμβάςεισ με τισ Εταιρείεσ Διαχείριςθσ των 

κοινόχρθςτων οικοδομϊν, ϊςτε να ςυντθρεί και να διαχειρίηεται από 

κοινοφ με αυτζσ το βιντεοςκοπθμζνο υλικό .  

 Ο Κανονιςμόσ τονίηει ότι δεν επιτρζπεται ςε καμία περίπτωςθ να ελζγχεται 

θ προςωπικι ςυμπεριφορά, οι προςωπικζσ επαφζσ και θ αποδοτικότθτα 

των ατόμων μζςω τζτοιων ςυςτθμάτων. Σα δεδομζνα διατθροφνται για 

εφλογο χρονικό διάςτθμα, πάντα ςε ςχζςθ με το ςκοπό που εξυπθρετοφν, 

ενϊ τα άτομα τα οποία καταγράφονται από ΚΚΒΠ μποροφν να αςκιςουν το 

δικαίωμα πρόςβαςθσ. 

Χαρακτθριςτικά αναφζρεται ότι θ ςιμανςθ με τθ χριςθ προειδοποιθτικϊν 

πινακίδων είναι υποχρεωτικι. Οι προειδοποιθτικζσ πινακίδεσ κα πρζπει να 

είναι ςε εμφανι ςθμεία, επαρκείσ ςε αρικμό και ευδιάκριτεσ από τα άτομα 

που καταγράφονται. τισ εν λόγω πινακίδεσ πρζπει να αναγράφεται (α) ότι 
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γίνεται βιντεοςκόπθςθ, (β) ο ςκοπόσ τθσ βιντεοςκόπθςθσ και (γ) τα ςτοιχεία 

του υπεφκυνου επεξεργαςίασ (Τπουργείο Δικαιοςφνθσ, 2018). 

6.2 ΠΑΡΑΒΙΑΘ ΠΡΟΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ - Θ ΠΕΡΙΠΣΩΘ ΣΟΤ 

FACEBOOK  

Θ μεγαλφτερθ διαρροι προςωπικϊν δεδομζνων, που ζχει καταγραφεί 

μζχρι ςιμερα, είναι αυτι των δεδομζνων περιςςότερων από 50 

εκατομμυρίων χρθςτϊν του Facebook, τα οποία χρθςιμοποιικθκαν για τθ 

δθμιουργία ενόσ προγράμματοσ λογιςμικοφ, προκειμζνου να επθρεαςτοφν  

οι ψθφοφόροι ςτισ αμερικανικζσ εκλογζσ του 2016 υπζρ του Ντόναλντ  

Σραμπ, κατά τθν προεκλογικι περίοδο (Σι ςυνζβθ με το Facebook και τθ 

μεγαλφτερθ διαρροι προςωπικϊν δεδομζνων, 2018).                                                                                          

Θ εταιρεία ανάλυςθσ δεδομζνων Cambridge Analytica αγόραςε τα 

δεδομζνα όλων αυτϊν των χρθςτϊν από ζναν Ρϊςο ακαδθμαϊκό από το 

πανεπιςτιμιο του Cambridge.        

φμφωνα με τον Guardian  ο ακαδθμαϊκόσ αυτόσ   δθμιοφργθςε το 2014  

μία εφαρμογι για το Facebook, ςτθν οποία καλοφνταν πολλζσ χιλιάδεσ 

χριςτεσ να απαντιςουν ςε ζνα τεςτ προςωπικότθτασ για ακαδθμαϊκοφσ 

λόγουσ. Ανταποκρίκθκαν 270.000  χριςτεσ  και μζςω του προφίλ τουσ ςτο 

Facebook αυτόσ κατάφερε να ζχει πρόςβαςθ και ςτο προφίλ και τα 

προςωπικά δεδομζνα όλων των φίλων τουσ, δθλαδι περιςςότερων από 50 

εκατομμυρίων χρθςτϊν ενϊ  το ίδιο το Facebook αναφζρει ότι πρόκειται 

για 87 εκατομμφρια χριςτεσ. Για το Facebook, όμωσ, αυτό αποτζλεςε 

παραβίαςθ των όρων χριςθσ, κακϊσ δεν επιτρεπόταν ςτθν εφαρμογι να 

χρθςιμοποιιςει τα ςτοιχεία για εμπορικοφσ ςκοποφσ.          

Όταν κλικθκε από τισ παγκόςμιεσ αρχζσ να απολογθκεί για το ςκάνδαλο, 

διλωςε: «υνολικά, εκτιμάται ότι οι προςωπικζσ πλθροφορίεσ ζωσ και 87 

εκατομμυρίων χρθςτϊν, οι περιςςότεροι εκ των οποίων βρίςκονται ςτισ 
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ΘΠΑ, αποκτικθκαν ακζμιτα από τθν Cambridge Analytica». Θ εταιρεία 

κατανοεί τθ ςοβαρότθτα του ηθτιματοσ και ο πρόεδρόσ τθσ   Ηοφκερμπεργκ 

αναλαμβάνει τθν ευκφνθ για τθν ακζμιτθ πρόςβαςθ ςτα προςωπικά 

δεδομζνα των χρθςτϊν (Facebook: Τποκλαπζντα δεδομζνα 87 εκατ. 

Χρθςτϊν, 2018). Μετά το ςκάνδαλο, ο πρόεδροσ του Facebook ανζφερε τα 

νζα ςχζδιά του για πιο αυςτθρι πολιτικι προςταςία των προςωπικϊν 

δεδομζνων των χρθςτϊν και για μεγαλφτερθ διαφάνεια. Σζλοσ, ο 

Ηοφκερμπεργκ είπε το εξισ: «Νομίηω ο GDPR γενικϊσ κα είναι πολφ κετικό 

βιμα για το ιντερνζτ» (Πϊσ κα επθρεάςει το GDPR το Facebook, τα social 

media και εςάσ, 2018).  

Σο Facebook  ζχει αρχίςει να ενθμερϊνει τουσ Ευρωπαίουσ χριςτεσ του για 

τροποποιιςεισ ςτουσ όρουσ χριςθσ, ϊςτε να ςυμμορφωκεί προσ τθν 

ευρωπαϊκι νομοκεςία περί προςταςίασ δεδομζνων, τον GDPR . Όπωσ όλα 

τα κοινωνικά μζςα δικτφωςθσ, ςπεφδει να επικαιροποιιςει τισ πολιτικζσ 

απορριτου και οφείλει να λάβει τθ ςυγκατάκεςθ των χρθςτϊν του για τα 

προςωπικά τουσ δεδομζνα(Πϊσ κα επθρεάςει το GDPR το Facebook, τα 

social media και εςάσ, 2018).  

6.3 ΑΛΛΕ ΠΕΡΙΠΣΩΕΙ ΠΑΡΑΒΙΑΘ ΠΡΟΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ 

Σον Λανουάριο του 2019, θ Γαλλικι εποπτικι αρχι προςταςίασ δεδομζνων 

επζβαλε πρόςτιμο  πενιντα εκατομμυρίων ευρϊ ςτθ Google, για 

παραβίαςθ του GDPR. Θ αρχι τθσ Γαλλίασ διαπίςτωςε ότι ςτουσ χριςτεσ 

Android δεν εξθγοφςε θ Google με ςαφινεια τι πλθροφορίεσ ςυλλζγει και 

για ποιουσ ςκοποφσ και δεν λάμβανε τθ ςυγκατάκεςθ των χρθςτϊν για 

κάκε περίπτωςθ. Σο πόριςμα εναντίον τθσ Google είναι θ ζλλειψθ 

διαφάνειασ, ανεπαρκισ πλθροφόρθςθ και ζλλειψθ ζγκυρθσ ςυναίνεςθσ 

όςον αφορά ςτθν εξατομίκευςθ των διαφθμίςεων. Θ εταιρεία βρίςκεται 

υπό ζρευνα και από τισ ιρλανδικζσ Αρχζσ. 
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 Άλλο μεγάλο πρόςτιμο φψουσ 400.000 ευρϊ επιβλικθκε από τισ 

πορτογαλικζσ Αρχζσ ςε νοςοκομείο του οποίου το προςωπικό 

χρθςιμοποιοφςε ψευδείσ λογαριαςμοφσ για να αποκτιςει πρόςβαςθ ςτα 

δεδομζνα αςκενϊν. Από τισ πολωνικζσ Αρχζσ επιβλικθκε πρόςτιμο φψουσ 

220.000 ευρϊ ςε εταιρεία που ςυνζλεγε προςωπικά δεδομζνα μζςω του 

διαδικτφου για διαφθμιςτικοφσ λόγουσ (Ζνασ χρόνοσ εφαρμογισ του GDPR. 

Σι ζγινε, τι κα γίνει, τι πρζπει να γίνει, 2019). 

Ακόμα ζνα άλλο περιςτατικό ςυνζβθ με τθν εταιρεία κινθτισ τθλεφωνίασ 

Cosmote το 2020, όπου θ Αρχι Προςταςίασ Δεδομζνων Προςωπικοφ 

Χαρακτιρα (ΑΠΔΠΧ) τθσ επζβαλε πρόςτιμο ζξι εκατομμυρίων ευρϊ, για 

διαρροι προςωπικϊν δεδομζνων. Βζβαια, θ ςυγκεκριμζνθ εταιρεία 

υποςτιριξε ότι ιταν αποτζλεςμα κυβερνοεπίκεςθσ. Μετά από δυο χρόνια 

διερεφνθςθσ τθσ υπόκεςθσ τθσ επιβλικθκε και θ κφρωςθ διακοπισ 

επεξεργαςίασ και καταςτροφισ των δεδομζνων, λόγω διαρροισ δεδομζνων 

κλιςεων χιλιάδων ςυνδρομθτϊν τθσ, κατά το χρονικό διάςτθμα από 

1/9/2020 ζωσ 5/9/2020. Επίςθσ, με τθν ίδια απόφαςθ θ ΑΠΔΠΧ επζβαλε 

πρόςτιμο των 3.250.000 ευρϊ και ςτον Οργανιςμό Σθλεπικοινωνιϊν 

Ελλάδοσ (ΟΣΕ) (dpa.gr,2022).  
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ΚΕΦΑΛΑΙΟ 7: ΜΕΛΕΣΕ ΠΕΡΙΠΣΩΘ ΕΦΑΡΜΟΓΘ ΣΟΤ GDPR 

7.1 ΤΜΜΕΣΟΧΘ ΠΟΛΙΣΩΝ ΣΟ ΨΘΦΙΑΚΟ ΚΡΑΣΟ ΠΡΟΝΟΙΑ, Θ 

ΠΕΡΙΠΣΩΘ ΣΘ ΟΛΛΑΝΔΙΑ 

Ο «κοινωνικόσ τομζασ» των Ολλανδικϊν διμων περιλαμβάνει τισ 

υπθρεςίεσ κοινωνικϊν παροχϊν, υπθρεςίεσ φροντίδασ για νζουσ, 

υποςτιριξθ χρζουσ, φροντίδασ για ευάλωτα άτομα και άτομα που 

αναγκάςτθκαν να εγκαταλείψουν πρϊιμα το ςχολείο. Πολλοί διμοι ςτθν 

Ολλανδία, ειδικά οι μεγάλοι, προςπακοφν να βρουν πϊσ να κάνουν 

καλφτερθ χριςθ των δεδομζνων και αυτζσ οι δοκιμζσ τουσ κα 

παρουςιαςτοφν παρακάτω. Όπωσ κα δοφμε, αυτι θ λεπτομερισ περιγραφι 

οδθγεί ςε εποικοδομθτικι κριτικι ςχετικά με τθν επεξεργαςία δεδομζνων, 

που ζχει ςκοπό να βοθκθκοφν οι διμοι  ςτθ λειτουργία τουσ 

χρθςιμοποιϊντασ δεδομζνα. Αλλά, παρόλεσ τισ καλζσ προκζςεισ, ςυχνά 

τζτοια χριςθ δεδομζνων ςτθν κοινωνικι πολιτικι αποτυγχάνει και 

δθμιουργεί προβλιματα, όπωσ δείχνει θ ζρευνα τθσ Eurobank (2018), για 

αυτό πρζπει να υπάρχει δθμόςια ςυηιτθςθ και ενδεχομζνωσ, παρζμβαςθ.  

Κατά τθ διάρκεια των τελευταίων 5 ετϊν οι διμοι τθσ Ολλανδίασ εξετάηουν 

το ερϊτθμα πϊσ τα «big data», όπωσ το αποκαλοφν οι ίδιοι, μποροφν να 

ςυμβάλουν  ςτθν επιτυχι υλοποίθςθ των δθμοτικϊν κακθκόντων ωσ προσ 

τθν κοινωνικι πολιτικι. Σο κζμα των «big data» διερευνικθκε εκτενϊσ από 

τθν Σοπικι Αυτοδιοίκθςθ τθσ Ολλανδίασ λόγω τθσ αποκζντρωςθσ που 

εφαρμόηει θ χϊρα ςτθν κοινωνικι τθσ πολιτικι, αλλά και για να 

χρθςιμοποιθκοφν ωσ εργαλείο για τθν καλφτερθ κατανόθςθ  των 

οικονομικϊν και κοινωνικϊν αλλαγϊν τθσ χϊρασ. Εκείνθ τθν εποχι, θ 

εκνικι κυβζρνθςθ μεταβίβαςε τθν ευκφνθ για τθ φροντίδα των νζων, τθν 

κοινωνικι αςφάλιςθ και τθ φροντίδα για χρόνια πάςχοντεσ και 

θλικιωμζνουσ ςτουσ διμουσ. Θ αλλαγι αυτι αποςκοποφςε ςτο να  φζρει 
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τθν κρατικι βοικεια πιο κοντά ςτουσ πολίτεσ  κακιςτϊντασ τθν ,ζτςι, πιο 

φκθνι, αποτελεςματικι και γριγορθ. Μετά από 3 χρόνια, ωςτόςο, οι 

εκνικζσ, περιφερειακζσ και δθμοτικζσ κυβερνιςεισ κατζλθξαν ςτο 

ςυμπζραςμα ότι αυτι θ μετάβαςθ δεν είχε ακόμθ ολοκλθρωκεί και δεν είχε 

φτάςει ςε όλουσ.  

Οι φιλοδοξίεσ του προχπολογιςμοφ, επίςθσ, δεν είχαν επιτευχκεί αφοφ το 

κόςτοσ τθσ κοινωνικισ πολιτικισ το ζτοσ 2017 αυξικθκε αντί να μειωκεί. Οι 

προςδοκίεσ για το 2018 και το 2019 δεν ιταν διαφορετικζσ ( Bekker H, 

2018; Steiner, 2018a,b,). ε αυτό το πλαίςιο, δεν αποτελεί ζκπλθξθ το 

γεγονόσ ότι οι τοπικζσ κυβερνιςεισ αναηθτοφν διαρκϊσ μζςα για να κάνουν 

ζλεγχο τθσ εφαρμογισ και του κόςτουσ τθσ κοινωνικισ πολιτικισ. Θ 

βελτιωμζνθ χριςθ των ιδθ υπαρχόντων και νζων ειδϊν δεδομζνων, ςε 

ςυνδυαςμό με τθν ζξυπνθ ςφνδεςθ δεδομζνων και τισ αναλυτικζσ τεχνικζσ 

κεωρείται ευρζωσ ότι ζχει μεγάλεσ προοπτικζσ. Ο διευκυντισ τθσ Ζνωςθσ 

Ολλανδικϊν Διμων (VNG) διλωςε ότι τα δεδομζνα «παρζχουν μια εικόνα 

τθσ πραγματικότθτασ και δθμιουργοφν τθ δυνατότθτα προςαρμογισ τθσ 

πολιτικισ με καλά μελετθμζνο τρόπο όταν τα πράγματα πάνε λάκοσ» 

(Kriens, 2016).  

Με τθ χριςθ αυτϊν των δεδομζνων παρζχεται θ δυνατότθτα να λθφκοφν 

δραςτικζσ αποφάςεισ, οι οποίεσ βοθκοφν πολφ περιςςότερο από τθν 

κομματικι πολιτικι και λζει επίςθσ ότι «οι διμοι κα πρζπει να αποδεχκοφν 

τισ πλθροφορίεσ» (Kriens, 2016). Σο Μδρυμα Stimulansz, ζνασ ιδρυματικόσ 

ςφμβουλοσ Ολλανδικϊν διμων, δθλϊνει ότι «θ ςφνδεςθ δεδομζνων μπορεί 

να ςασ βοθκιςει ωσ Διμο να εργαςτείτε ακόμα καλφτερα, με ακρίβεια και 

αποτελεςματικότθτα. Για παράδειγμα ςτον εντοπιςμό πλαςτογραφιϊν ι 

ςτθν επίβλεψθ τθσ ρφκμιςθσ χρεϊν» (Stimulansz n.d., 2019). Αρκετοί άλλοι 

μεγάλοι ςφμβουλοι και τοπικζσ μικρζσ και μεςαίεσ επιχειριςεισ 
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προςφζρουν τισ υπθρεςίεσ τουσ ςτουσ διμουσ για να τουσ βοθκιςουν να 

οργανϊςουν και να ςυνδζςουν τα δεδομζνα τουσ και να πειραματιςτοφν με 

ςχετικζσ εφαρμογζσ.  

Οι διμοι ςυλλζγουν και διαχειρίηονται αμζτρθτα προςωπικά δεδομζνα 

ξεκινϊντασ από πολλζσ βαςικζσ διοικθτικζσ πράξεισ  που αποτελοφν μζροσ 

τθσ Ολλανδικισ νομοκεςίασ (για άτομα, ειςόδθμα και οχιματα), όπωσ θ 

παροχι υπθρεςιϊν και θ ζκδοςθ αδειϊν. Άτομα που πλθροφν τισ 

προχποκζςεισ για μια υπθρεςία του τομζα κοινωνικισ πολιτικισ, 

υποχρεοφνται να υποβάλουν μια ολόκλθρθ ςειρά προςωπικϊν δεδομζνων. 

τον τομζα αυτό, ςχετικά με τθν υποχρζωςθ παροχισ πλθροφοριϊν, ιςχφει 

θ πράξθ ςυμμετοχισ. Επιπλζον, οριςμζνοι διμοι αγοράηουν πρόςκετα, 

ανϊνυμα δεδομζνα από εμπορικά μζρθ (Hartholt S.,2017). Ο πιο 

ςθμαντικόσ ςυνεργάτθσ ςε εφαρμογζσ δεδομζνων είναι το Ολλανδικό 

Γραφείο τατιςτικισ (CBS), το οποίο διακζτει πολλά δεδομζνα από τον 

τομζα τθσ κοινωνικισ πολιτικισ, που ζχει ςτθ διάκεςι του, και προςφζρει 

τθν τεχνογνωςία του ςτουσ διμουσ μζςω των Αςτικϊν και Αγροτικϊν 

Κζντρων Δεδομζνων.  

τθν Ολλανδία, το ταμπλό τθσ Ολλανδικισ Ζνωςθσ Διμων (VNG) επιτρζπει 

ςτουσ διμουσ να ςυγκρίνουν τθ κζςθ τουσ με διμουσ ςτισ υπόλοιπεσ Κάτω 

Χϊρεσ ςε ζνα ευρφ φάςμα δεικτϊν, ζνασ από τουσ οποίουσ είναι θ 

Δθμοτικι Κοινωνικι Πολιτικι Παρακολοφκθςθσ του Σομζα. Σα δεδομζνα 

που εμπλζκονται προζρχονται από το αρχείο περί κοινωνικισ υποςτιριξθσ, 

το οποίο δίνουν οι ίδιοι διμοι ςτο CBS κάκε ζξι μινεσ. τθ ςυνζχεια, 

ςυμπλθρϊνονται με δεδομζνα ςχετικά με (μεταξφ άλλων) το ειςόδθμα, τθ 

ςφνκεςθ του νοικοκυριοφ και το προφίλ γειτονιάσ. Από τουσ ςυνολικά 380 

διμουσ, οι 312 ζχουν υποβάλει τα ςτοιχεία τουσ.  



84 

Θ πλατφόρμα αυτι επεκτείνεται τακτικά με νζουσ δείκτεσ, όπωσ θ 

πρόςφατα προςτεκείςα «Ανάλυςθ διαδρομισ ηωισ», θ οποία υποδεικνφει 

πϊσ χρθςιμοποιοφνται διαχρονικά οι κοινωνικζσ παροχζσ. Σα δεδομζνα 

είναι ψευδοανϊνυμα και ςυγκεντρϊνονται ςφμφωνα με κανόνεσ. Οι 

χριςτεσ μποροφν να πραγματοποιιςουν τισ δικζσ τουσ αναλφςεισ και 

οπτικοποιιςεισ ςε αυτά τα ςυγκεντρωτικά δεδομζνα. Με τθν πλατφόρμα 

αυτι, το VNG ελπίηει να βοθκιςει τουσ διμουσ με τον εντοπιςμό και τθν 

κατεφκυνςθ των εξελίξεων ςτον τομζα τθσ κοινωνικισ πολιτικισ, τθν 

αναμόρφωςθ τθσ πολιτικισ, τθν παράδοςθ πλθροφοριϊν ςχετικά με τθ 

διαφάνεια ςτο δθμοτικό ςυμβοφλιο και ςτουσ πολίτεσ και να δϊςει ζνα 

μζτρο ςφγκριςθσ μεταξφ των διμων (Liesbet van Zoonen, 2020). 

Ο τομζασ κοινωνικισ πολιτικισ γνωρίηει δφο πανεκνικά ςυςτιματα 

ςφηευξθσ δεδομζνων για τθ διερεφνθςθ υπόπτων απατϊν: το ςφςτθμα 

(SyRI), το οποίο ςτοχεφει πολίτεσ που ενδζχεται να διαπράξουν απάτθ για 

παροχζσ και το αντίςτοιχο (healthcare information hab), το οποίο εςτιάηει 

ςε επικίνδυνουσ παρόχουσ υγειονομικισ περίκαλψθσ. Και τα δφο 

ςυςτιματα λειτουργοφν με βάςθ τισ αναφορζσ που δίνονται από 

ενδιαφερόμενουσ αξιωματοφχουσ, πολίτεσ ι ιδρφματα που υποπτεφονται 

ότι πρόκειται για απάτθ. Μζχρι ςτιγμισ, θ πρόβλεψθ απάτθσ ι άλλθσ 

προβλθματικισ ςυμπεριφοράσ εμφανίηεται μόνο με τθ μορφι πειράματοσ. 

Ζνα πολφ γνωςτό παράδειγμα μεταξφ των Ολλανδικϊν διμων προζρχεται 

από τον διμο του Zaanstad, όπου ζλαβε χϊρα μια δίκθ για τθν πρόλθψθ 

τθσ ενδοοικογενειακισ βίασ με βάςθ ςτοιχεία από τισ αναφορζσ τθσ 

αςτυνομίασ, τθ Βάςθ Δεδομζνων Προςωπικϊν Αρχείων (BRP), τθν 

Κοινωνικι Αςφάλιςθ, τθν παροχι ςυμβουλϊν για χρζθ, περιοριςτικζσ 

εντολζσ και χριςθ Τπθρεςιϊν. 
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 Θ εταιρεία που ςυνζλεξε και επεξεργάςτθκε τα δεδομζνα κατζλθξε ςτο 

ςυμπζραςμα ότι τα δεδομζνα δεν ιταν επαρκϊσ λεπτομερι και δεν 

εμφανίςτθκε κάποιο μοτίβο (Noord-Hollands Dagblad, 2015). Άλλα 

προβλιματα, για τα οποία ελπίηουν οι διμοι να βοθκθκοφν, είναι θ 

πρόωρθ εγκατάλειψθ του ςχολείου, θ ςυςςϊρευςθ χρζουσ ,οι κίνδυνοι 

απάτθσ και θ  εγκλθματικι δράςθ (Bouman K., 2016). 

τθν Ολλανδία, ο δικθγορικόσ ςφλλογοσ παρατθρεί ότι οριςμζνοι διμοι 

δυςκολεφουν ςκόπιμα τουσ ανκρϊπουσ να κάνουν αίτθςθ για κοινωνικι 

αςφάλιςθ ηθτϊντασ τουσ ζνα ακραίο όγκο δεδομζνων (Rubio AI, 2018). Σο 

2017, το καταναλωτικό τθλεοπτικό πρόγραμμα Radar παρουςίαςε τθν 

περίπτωςθ μιασ γυναίκασ με κοινωνικζσ παροχζσ που κατθγορικθκε για 

απάτθ επειδι φρόντιηε τθ μθτζρα τθσ με άνοια και δεν είχε ςυμπεριλάβει 

τισ αποταμιεφςεισ τθσ μθτζρασ τθσ ςτο δικό τθσ δθλωκζν ειςόδθμα. Όπωσ 

αποδείχκθκε, το ςφςτθμα ζκανε ςυχνά τζτοια λάκθ (Radar, 2017). Σζτοια 

παραδείγματα δείχνουν ότι θ μζτρθςθ τθσ ανεξάρτθτθσ μεταβλθτισ του 

«κινδφνου απάτθσ» βαςίηεται ςτισ υπάρχουςεσ περιπτϊςεισ απάτθσ που 

δεν είναι απαραίτθτα ζγκυρεσ.  

Μετά από όλα αυτά, είναι άγνωςτο εάν θ μζτρθςθ βαςίηεται ςε μια ςωςτι 

ι εςφαλμζνθ ερμθνεία τθσ διοικθτικισ παρατυπίασ. Αυτό κακιςτά 

αναξιόπιςτεσ όλεσ τισ προγνωςτικζσ αναλφςεισ που χρθςιμοποιοφν αυτιν 

τθ μεταβλθτι. Γενικότερα, υπάρχει ελάχιςτθ εικόνα για τον τρόπο με τον 

οποίο οι διμοι οργανϊνουν, επεξεργάηονται και καταχωροφν τα δεδομζνα 

ςτον τομζα τθσ κοινωνικισ πολιτικισ. Πάντωσ, τα δεδομζνα αυτά πλθροφν 

τα διεκνι πρότυπα για επίςθμεσ ςτατιςτικζσ. τον τομζα τθσ κοινωνικισ 

πολιτικισ, ωςτόςο, υπάρχουν πολφ περιςςότερα δεδομζνα εγγεγραμμζνα 

και χρθςιμοποιοφμενα, όπωσ ςτο Self-Reliance Matrix (ZRM), που 

ςχεδιάςτθκε από το Διοικθτικό υμβοφλιο Τγείασ του Άμςτερνταμ  και που 



86 

χρθςιμοποιείται ςε πολλζσ μεγάλεσ πόλεισ για τθ βακμολογία των 

χαρακτθριςτικϊν των πολιτϊν ςτο ςφςτθμα πρόνοιασ (13 τομείσ τθσ 

κακθμερινισ ηωισ). Αυτζσ οι βακμολογίεσ ποικίλλουν από «ζχει οξζα 

προβλιματα» ζωσ «είναι απολφτωσ αυτοδφναμοσ». Είναι ζνα μζςο για τθν 

υποςτιριξθ των πολιτϊν, αλλά δεν είναι επαρκζσ μζςο ςυγκζντρωςθσ 

ζγκυρων και αξιόπιςτων δεδομζνων. 

7.2 ΔΙΑΣΘΡΘΘ ΣΟΤ ΨΘΦΙΑΚΟΤ ΑΠΟΡΡΘΣΟΤ ΚΑΣΑ ΣΘΝ 

ΘΛΕΚΣΡΟΝΙΚΘ ΤΜΜΕΣΟΧΘ 

Θ εφαρμογι του Γενικοφ Κανονιςμοφ περί Προςταςίασ των Προςωπικϊν 

Δεδομζνων (GDPR) είναι μια μεγάλθ πρόκλθςθ, τθν οποία όμωσ μποροφμε 

να δοφμε ωσ μια ευκαιρία να ςχεδιαςτοφν εκ νζου οι μζκοδοι και  τα 

ςυςτιματα, που χρθςιμοποιοφνται για τθ ςυλλογι και επεξεργαςία των 

προςωπικϊν δεδομζνων. Ζνασ τομζασ ςτον οποίο δεν ζχει γίνει αρκετι 

μελζτθ είναι θ ςυλλογι και θ χριςθ προςωπικϊν δεδομζνων με ςκοπό τθ 

δθμιουργία ςυςτθμάτων Ψθφιακισ υμμετοχισ (e-Participation). Οι 

ςφγχρονεσ εκδόςεισ τζτοιων ςυςτθμάτων είναι κοινωνικό - τεχνικά 

ςυςτιματα βαςιςμζνα ςτα ταχζωσ αυξανόμενα ςε χριςθ μζςα μαηικισ 

διαδικτφωςθσ, τα οποία μποροφν να χρθςιμοποιθκοφν ωσ πολφτιμα 

εργαλεία, που κα παρζχουν απαντιςεισ ςε ηθτιματα που αφοροφν τθν 

κοινωνικι πολιτικι. 

Από τθ δθμιουργία τθσ, θ ςφγχρονθ κοινωνία βαςίηεται ςτα δεδομζνα. Αυτά 

ζχουν μεγάλθ αξία και θ διαχείριςι τουσ είναι ςθμαντικι για τθν οικονομία. 

(Spiekermann, S., 2015:161-167). Παράλλθλα, ο ζλεγχοσ αυτόσ των 

δεδομζνων δθμιουργεί ςυγκροφςεισ και παρουςιάηει απειλζσ προσ τθν 

ιδιωτικότθτα, τα προςωπικά δικαιϊματα και προςωπικά δεδομζνα 

(Acquisti, A., Gritzalis, S., Lambrinoudakis, C., 2007). Σζτοιοι κίνδυνοι 

παρουςιάηονται λόγω τθσ φπαρξθσ του ανκρϊπινου παράγοντα ςτο 
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ςφςτθμα (Lash, S., Szerszynski, B., Wynne, B., 1996), διότι αυτζσ τισ 

πλθροφορίεσ μποροφν να τισ εκμεταλλευτοφν κυβερνιςεισ, επιχειριςεισ ι 

ακόμα οργανϊςεισ και ιδιϊτεσ.  

Σο Διαδίκτυο, θ καινοτόμοσ αυτι τεχνολογία, είναι το κεμζλιο πάνω ςτο 

οποίο ζχει χτιςτεί ζνασ νζοσ τρόποσ επικοινωνίασ μεταξφ κοινωνικϊν 

ομάδων αλλά ςτο πλαίςιο τθσ ιδιωτικισ ηωισ. Θ εκκετικι αφξθςθ των 

χρθςτϊν του διαδικτφου και θ πλθκϊρα και θ ποικιλία των καινοτόμων 

υπθρεςιϊν που ςτθρίηονται ςε αυτό, κυρίωσ των μζςων κοινωνικισ 

δικτφωςθσ, ζχουν ςταδιακά οδθγιςει ςτο αποτζλεςμα  να γίνουν αυτζσ οι 

υπθρεςίεσ κοινϊσ αποδεκτζσ ςτθ δθμόςια και ςτθν ιδιωτικι ηωι. Όλοι 

αυτοί οι ψθφιακοί δίαυλοι επικοινωνίασ ζχουν οδθγιςει ςε ζνα νζο είδοσ 

αλλθλεπίδραςθσ των ανκρϊπων με τθν πολιτικι, κάτι το ιδιαίτερα 

ςθμαντικό που βοθκάει ςτθ ςταδιακι αποκατάςταςθ τθσ εμπιςτοςφνθσ του 

κοινοφ ςτθν πολιτικι και τουσ κεςμοφσ που τθν εκπροςωποφν. 

ε ζνα περιβάλλον θλεκτρονικισ δθμοκρατίασ (e-democracy), θ ψθφιακι 

ςυμμετοχι (e-Participation) κα δϊςει τα απαραίτθτα μζςα ϊςτε οι 

κυβερνθτικζσ αποφάςεισ να προςαρμοςτοφν ςτισ πραγματικζσ ανάγκεσ και 

προςδοκίεσ των πολιτϊν (As-Saber, S., Hossainn, K., Srivastava, A., 

2007:156-178, Medaglia, R., 2012:346-360, Susha, I. 2012:373-382). 

Ακολοφκωσ, θ ςυνεχισ χριςθ από τον λαό των μζςων κοινωνικισ 

δικτφωςθσ, μζςω ζξυπνων τθλεφϊνων, tablet και υπολογιςτϊν 

παρουςιάηει μια τρομερι ευκαιρία για κρατικοφσ φορείσ ϊςτε να 

ςυλλζγουν ςυχνά απόψεισ, προτιμιςεισ και αξιολογιςεισ, κάτι το ιδιαίτερα 

πολφτιμο ειδικά αν λάβουμε υπόψθ τθν ιςχυρι κζλθςθ του λαοφ για άμεςθ 

ςυμμετοχι ςτθ διακυβζρνθςι του. Πάνω από όλα, όμωσ, το διαδίκτυο και 

τα μζςα κοινωνικισ δικτφωςθσ είναι ςθμαντικά εργαλεία ςτθ λιψθ 

αποφάςεων κατά τον ςχεδιαςμό δθμόςιων πολιτικϊν, υποςτθρίηοντασ νζα 
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μοντζλα αλλθλεπίδραςθσ μεταξφ κυβερνιςεων, επιχειριςεων, πολιτϊν και 

ειδικϊν, όπωσ το crowdsourcing (Diamantopoulou, V., Androutsopoulou, A., 

Gritzalis, S., Charalabidis,Y., 2018:1-4) και τθν αποτελεςματικι 

αντιμετϊπιςθ ςφνκετων ηθτθμάτων ςτισ ςφγχρονεσ δθμοκρατικζσ 

κοινωνίεσ.  

Αν και θ αλλθλεπίδραςθ μζςω διαδικτφου και μζςων κοινωνικισ δικτφωςθσ 

ανοίγει νζουσ δρόμουσ για ςυνεργαςία, ταυτόχρονα δθμιουργεί και νζουσ 

κινδφνουσ για τθν ιδιωτικότθτα και τθν προςταςία των προςωπικϊν 

δεδομζνων, κακϊσ ςυχνά οι χριςτεσ ζχουν μθδενικι ι περιοριςμζνθ 

επίγνωςθ των κινδφνων αποκάλυψθσ προςωπικϊν δεδομζνων τουσ. 

Επιπλζον, φαίνεται να εφθςυχάηουν εκφράηοντασ μζςω τθσ αδράνειάσ τουσ 

εμπιςτοςφνθ ςτουσ παρόχουσ υπθρεςιϊν που χρθςιμοποιοφν, ςτθν 

κυβζρνθςθ και ςτθ νομοκεςία, πιςτεφοντασ ότι κα τουσ προςτατεφςουν 

από τθν παράνομθ χριςθ των προςωπικϊν τουσ δεδομζνων.  

Ηοφμε ςτθν εποχι τθσ Πλθροφορίασ και θ κοινωνία αναγνωρίηει ότι οι 

πλθροφορίεσ είναι δφναμθ και γνϊςθ, αλλά, χωρίσ να ζχουν εξαςφαλιςτεί 

αποτελεςματικά τα δικαιϊματα των προςωπικϊν δεδομζνων, ο κόςμοσ 

προβλθματίηεται με τθν απειλι που παρουςιάηεται για τθν ιδιωτικι του 

ηωι (Beldad, A., De Jong, M., Steehoulder, M., 2011:2233-2242). Θ 

ιδιωτικότθτα δεν είναι ζνα νζο κοινωνικό ηιτθμα, αλλά 

επαναπροςδιορίςτθκε και είναι κζμα ςτθν Κοινωνία τθσ Πλθροφορίασ ςτθν 

οποία ηοφμε, δεδομζνου ότι θ «κλαςικι» ζννοια τθσ ιδιωτικισ ηωισ 

εμπλουτίςτθκε ςθμαντικά (Mitrou, L., 2002; Mitrou, L.,2017), ενϊ το εφροσ 

τθσ κυμαίνεται ςθμαντικά και ςε διάφορα κοινωνικά και  πολιτικά 

ςυςτιματα (Solove, D.J., 2005:477; Islam, M.B., Watson, J., Iannella, R., 

Geva, S., 2014). 
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 Επιπλζον, ςτθ μεταμοντζρνα κοινωνία μασ θ οριοκζτθςθ μεταξφ ιδιωτικοφ 

και δθμοςίου τομζα ζχει γίνει πιο αςαφισ, κακϊσ οι ςχζςεισ μεταξφ 

διαφορετικϊν φορζων διαχείριςθσ πλθροφοριϊν ζχουν γίνει πολφπλοκεσ 

(Newburn, T., Jones, T., 1998; Marx, G.T., 2001:157-169). Θ προςταςία τθσ 

ιδιωτικισ ηωισ ζχει αναγνωριςτεί ωσ βαςικι αρχι ςε όλεσ τισ ςφγχρονεσ 

δθμοκρατίεσ (Henderson, S.E., 2012:227) και ζχει τεκμθριωκεί ωσ 

προχπόκεςθ για τθ διαςφάλιςθ μιασ βιϊςιμθσ ανάπτυξθσ ςτθν ψθφιακι 

μασ εποχι (Acquisti, A., Gritzalis, S., Lambrinoudakis, C., 2007;Cohen, J.E., 

2012:1904). 

Θ επιτυχισ εφαρμογι του GDPR ςε οποιονδιποτε οργανιςμό είναι ζνα 

δφςκολο ηιτθμα που απαιτεί πολλι προςπάκεια. Ωςτόςο, είναι επιτακτικι 

ανάγκθ για όλουσ τουσ οργανιςμοφσ, δθμόςιουσ και ιδιωτικοφσ, να 

ςυμμορφϊνονται με τον Κανονιςμό, ϊςτε να προςτατεφονται τα 

προςωπικά ςτοιχεία που επεξεργάηονται. τθν ψθφιακι κοινωνία, όπου οι 

υπθρεςίεσ είναι εξατομικευμζνεσ και θ επικοινωνία ακαριαία, οι 

αποφάςεισ λαμβάνονται με βάςθ τα αποτελζςματα τθσ επεξεργαςίασ των 

δεδομζνων και αν κζλουν να υπάρχει δικαιοςφνθ και διαφάνεια, πρζπει να 

ενθμερϊνονται οι χριςτεσ.   

Λδιαίτερθ προςοχι πρζπει να δοκεί ςτθ νομικι βάςθ τθσ επεξεργαςίασ 

ιδιωτικϊν δεδομζνων. Όταν χρειάηεται ςυγκατάκεςθ, ο χριςτθσ κα πρζπει 

να μπορεί να τθν αποςφρει εφκολα και ανά πάςα ςτιγμι. Αυτό υποχρεϊνει 

τον υπεφκυνο επεξεργαςίασ δεδομζνων να ςταματιςει τθν επεξεργαςία 

εκτόσ εάν υπάρχει ιδιαίτεροσ λόγοσ που τθ δικαιολογεί. Σζλοσ, ςυναίνεςθ 

κεωρείται ότι ελιφκθ μόνο εάν ζχει δοκεί ελεφκερα ςε κάτι ςυγκεκριμζνο 

και ξεκάκαρο και ο χριςτθσ ενεργά ζδειξε ότι το δζχεται (ΓΚΠΔ, άρκρο 7). 
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7.3 ΠΡΟΚΛΘΕΙ ΜΕΣΑ ΣΘΝ ΕΦΑΡΜΟΓΘ ΣΟΤ GDPR 

Ο GDPR ζχει μετατραπεί ςε μια ςθμαντικι πρόκλθςθ για οργανϊςεισ, οι 

οποίεσ αναγκάηονται να πραγματοποιιςουν μια ςειρά μετατροπϊν και 

αλλαγϊν ςτα ςυςτιματα ςυλλογισ πλθροφοριϊν τουσ, τισ επιχειρθματικζσ 

τουσ διαδικαςίεσ, τθν κουλτοφρα τουσ και τον ςυνολικό τρόπο λειτουργίασ 

τουσ. Οριςμζνεσ από αυτζσ τισ προκλιςεισ ζχουν καταγραφεί από 

οργανιςμοφσ, ακαδθμαϊκζσ εταιρείεσ ι από Ευρωπαϊκζσ Εκκζςεισ τθσ 

Επιτροπισ, που ρίχνουν φωσ ςτισ ιδιαίτερεσ πτυχζσ του GDPR που 

φαίνονται ενοχλθτικζσ.  

Θ πρϊτθ επίςθμθ ζκκεςθ ςχετικά με τθν εφαρμογι του GDPR παρζχεται 

από το Ευρωπαϊκό υμβοφλιο Προςταςίασ Δεδομζνων, (EDPB,2019) που 

υποδεικνφει ότι οι περιςςότεροι οργανιςμοί ζχουν καταβάλει μεγάλθ 

προςπάκεια  για ςυμμόρφωςθ με τον GDPR αυξάνοντασ  τον οικονομικό 

προχπολογιςμό τουσ, που διατίκεται για τθν προςταςία των προςωπικϊν 

τουσ δεδομζνων (30–50%), αυξάνοντασ το διατικζμενο προςωπικό, ενϊ οι 

αρχζσ από 31 κράτθ μζλθ ζχουν αντιμετωπίςει ςυνολικά πάνω από 206.326 

νομικζσ υποκζςεισ που ςχετίηονται με καταγγελίεσ, παραβιάςεισ 

δεδομζνων κ.λ.π. Μια αναφορά του ISACA (ISACA, 2018) παρουςιάηει 

ζρευνα που δείχνει ότι περίπου το 65% των οργανιςμϊν ανζφεραν ότι δεν 

ιταν ζτοιμοι να ςυμμορφωκοφν με τουσ όρουσ του GDPR τον Μάϊο του 

2018. Θ ίδια θ ζκκεςθ επεξεργάηεται τεχνικά, ρυκμιςτικά και νομοκετικά 

εργαλεία που κα πρζπει να εφαρμοςτοφν για να βοθκιςουν τουσ 

οργανιςμοφσ ςτισ προςπάκειζσ τουσ για να ςυμμορφωκοφν.  

τθν ίδια κατεφκυνςθ, θ Thomson Reuters (Thomson Reuters, 2019) 

αναφζρει ότι οι οργανιςμοί δεν είναι ακόμθ ζτοιμοι όςον αφορά τον GDPR, 

πολλοί από αυτοφσ γνωρίηουν ελάχιςτα για τον κανονιςμό και δεν 

γνωρίηουν ακόμθ πλιρωσ τον πικανό αντίκτυπο του GDPR. ε μια ζρευνα 
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(IAAP,2018) που διεξιχκθ μεταξφ εμπειρογνωμόνων ςε κζματα 

προςωπικϊν δεδομζνων και απορριτου, που δθμοςιεφτθκε από τθν 

International Association of Privacy Professionals (IAPP) το 2019, 

αναφζρκθκε ότι λιγότερο από το 50% των ερωτθκζντων ανζφεραν ότι 

ςυμμορφϊνονται πλιρωσ με τον GDPR. Είναι ενδιαφζρον ότι ςχεδόν το 

20% των επαγγελματιϊν απορριτου που ςυμμετείχαν υποςτθρίηουν ότι θ 

πλιρθσ ςυμμόρφωςθ με τον GDPR είναι πραγματικά αδφνατθ. 
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ΚΕΦΑΛΑΙΟ 8: ΤΓΚΡΙΘ ΣΩΝ EU GDPR ΚΑΙ ΣΩΝ  APEC CBPR 

Αυτι θ ενότθτα εξετάηει τα δφο μεγάλα διεκνι ςυςτιματα μεταφοράσ 

δεδομζνων που υπάρχουν ςιμερα,  το μοντζλο τθσ Ευρωπαϊκισ Ζνωςθσ 

(Ε.Ε.),  που ουςιαςτικά είναι ο Γενικόσ  Κανονιςμόσ  Προςταςίασ   

Δεδομζνων (GDPR), και το μοντζλο τθσ Οικονομικισ υνεργαςίασ Αςίασ-

Ειρθνικοφ (APEC),δθλαδι  το ςφςτθμα κανόνων CBPR.  

Σα IoT (Internet of Things)  δεδομζνα, που φαινομενικά ςχετίηονται με 

αντικείμενα, π.χ. με προϊόντα και υπθρεςίεσ, ςτθν πραγματικότθτα 

επθρεάηουν τα άτομα και το δικαίωμά τουσ ςτθν  προςταςία των 

δεδομζνων  και τθσ ιδιωτικότθτάσ τουσ και εγείρουν  ηθτιματα 

ςυμμόρφωςθσ για τισ επιχειριςεισ ςε ςχζςθ με τισ διεκνείσ ροζσ 

δεδομζνων. Ο GDPR ρυκμίηει τθν επεξεργαςία των προςωπικϊν δεδομζνων 

των ατόμων, που βρίςκονται εντόσ τθσ Ε.Ε., ςυμπεριλαμβανομζνων των 

δεδομζνων που ειςζρχονται ι εξζρχονται τθσ Ε.Ε.  Ωσ κανονιςμόσ τθσ Ε.Ε., ο 

GDPR εφαρμόηεται απευκείασ ωσ νόμοσ ςτα κράτθ μζλθ τθσ Ε.Ε. και ζχει 

επίςθσ εκτενείσ εξωχϊριεσ διατάξεισ, που ιςχφουν για τθν επεξεργαςία 

προςωπικϊν δεδομζνων εκτόσ των κρατϊν-μελϊν τθσ Ε.Ε., ανεξάρτθτα από 

τον τόπο ςφςταςθσ και τθσ γεωγραφικισ περιοχισ  λειτουργίασ του 

υπεφκυνου επεξεργαςίασ ι του επεξεργαςτι δεδομζνων.  

Από τθν άλλθ πλευρά, θ APEC CBPR είναι το άλλο ςθμαντικό περιφερειακό 

πλαίςιο, που ρυκμίηει τθ μεταφορά δεδομζνων προςωπικοφ χαρακτιρα 

μεταξφ των κρατϊν μελϊν τθσ APEC. Πρόκειται ουςιαςτικά για ζνα  

ςφςτθμα, ςτο οποίο εκελοντικά ςυμμετζχουν χϊρεσ με ςκοπό τθ 

διευκόλυνςθ μεταφοράσ δεδομζνων μεταξφ των χωρϊν-μελϊν, οι οποίεσ 

τθροφν κάποια ςτάνταρ αςφαλείασ και προςταςίασ δεδομζνων, τα οποία 

ζχουν οριςτεί   από τθν APEC Privacy Framework. Θ APEC CBPR προβάλλεται 

από πολλοφσ ςτισ Θνωμζνεσ Πολιτείεσ τθσ Αμερικισ (ΘΠΑ) ωσ προτιμότερθ 
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από τθν Ευρωπαϊκι προςζγγιςθ, επειδι θ CBPR κεωρείται πιο ευνοϊκι για 

τισ επιχειριςεισ από τα αντίςτοιχα ςυςτιματα βάςει του GDPR και ωσ εκ 

τοφτου κεωρείται το πιο πικανό κακεςτϊσ να επικρατιςει. Ενϊ υπάρχουν 

μεγάλεσ ομοιότθτεσ μεταξφ τθσ προςεγγίςεωσ  τθσ Ε.Ε. και τθσ APEC ωσ 

προσ τθν  προςταςία και τθ διαςυνοριακι μεταφορά δεδομζνων, υπάρχουν 

επίςθσ και ουςιαςτικζσ διαφορζσ. 

Σο μοντζλο τθσ Ε.Ε. είναι το πιο διαδεδομζνο μοντζλο νομοκεςίασ όςον 

αφορά τα προςωπικά δεδομζνα, με τισ περιςςότερεσ χϊρεσ ςτον κόςμο να 

το εφαρμόηουν ςε κάποιον βακμό ςτθν εκνικι  τουσ νομοκεςία. Αυτό 

ιςχφει τόςο για τισ αναπτυςςόμενεσ όςο και για τισ ανεπτυγμζνεσ χϊρεσ. 

(Πλζον τα κράτθ ζχουν διαμορφϊςει τθ νομοκεςία τουσ ςφμφωνα με τθν 

Οδθγία του 1995, προκάτοχο του ιςχφοντοσ GDPR, που τζκθκε ςε 

λειτουργία το 2018.) Οριςμζνεσ χϊρεσ προςπακοφν να ακολουκιςουν 

πιςτά τισ οδθγίεσ, ενϊ άλλεσ ζχουν υιοκετιςει μόνο κάποια βαςικά 

ςτοιχεία . Θ ςθμαντικι εξαίρεςθ είναι οι ΘΠΑ, που δεν ακολοφκθςαν γενικά 

το μοντζλο τθσ Ε.Ε. για τθν προςταςία δεδομζνων.  

Θ εκτόσ Ε.Ε. εμβζλεια του GDPR αυξάνει τθν επιρροι του κυρίωσ μζςω τθσ 

οργανωτικισ πρακτικισ και διαδικαςίασ, με τθν οποία αντιλαμβάνονται οι 

εταιρείεσ εκτόσ τθσ Ε.Ε. ότι πρζπει να ςυμμορφωκοφν, επειδι 

επεξεργάηονται τα προςωπικά δεδομζνα των πολιτϊν τθσ Ε.Ε. Αυτό ζχει 

προκαλζςει ανθςυχίεσ ιδιαίτερα  ςτισ πολυεκνικζσ των ΘΠΑ ςχετικά με το 

κόςτοσ ςυμμόρφωςθσ και τθν ανάγκθ προςαρμογισ τουσ ςε παγκόςμιο 

επίπεδο. τισ ΘΠΑ, θ προςζγγιςθ τθσ APEC, που χρθςιμοποιεί το ςφςτθμα 

CBPR, κεωρείται ευρζωσ ότι είναι το καλφτερο μοντζλο για τθ 

διαςυνοριακι μεταφορά δεδομζνων, κυρίωσ γιατί κεωρείται λιγότερο 

δεςμευτικό και περιοριςτικό από τον GDPR και επομζνωσ ευνοεί 

περιςςότερο και διευκολφνει τισ διαςυνοριακζσ ροζσ δεδομζνων. Θ APEC 
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είναι ζνα περιφερειακό οικονομικό φόρουμ, που ιδρφκθκε το 1989 για να 

αξιοποιιςει τθν αυξανόμενθ αλλθλεξάρτθςθ  Αςίασ-Ειρθνικοφ (APEC, 

2019). 

Θ δομι τθσ APEC ζχει βαςιςτεί ςτθν Ε.Ε., κακϊσ είναι ζνα περιφερειακό 

ςϊμα, από το οποίο ,όμωσ, λείπουν  οι νομοκετικζσ εξουςίεσ τθσ Ε.Ε. και  οι 

μθχανιςμοί επιβολισ και διακυβζρνθςθσ. Θ APEC ζχει επί του παρόντοσ 21 

οικονομικά μζλθ, που περιλαμβάνουν κυρίωσ χϊρεσ τθσ Αςίασ, του 

Ειρθνικοφ, αλλά επίςθσ ςυμπεριλαμβάνονται και οι ΘΠΑ, ο Καναδάσ, θ 

Χιλι, το Μεξικό και θ Ρωςία (APEC, 2019). Ο επίςθμοσ ςτόχοσ τθσ APEC 

είναι «να δθμιουργιςει μεγαλφτερθ ευθμερία για τουσ ανκρϊπουσ αυτϊν 

των περιοχϊν προχποκζτοντασ μια ανάπτυξθ ιςορροπθμζνθ, χωρίσ 

αποκλειςμοφσ, βιϊςιμθ, καινοτόμο και αςφαλι και με επιτάχυνςθ τθσ 

διαςυνοριακισ μεταφοράσ δεδομζνων. 

φμφωνα με αυτόν το ςτόχο, θ APEC CBPR ιδρφκθκε το 2012 ωσ εκελοντικό 

περιφερειακό ςχζδιο για να διευκολφνει τισ διαςυνοριακζσ ροζσ των 

δεδομζνων μεταξφ των χωρϊν - μελϊν που πλθροφν τα πρότυπα 

προςταςίασ δεδομζνων, όπωσ ορίηονται από το ςχζδιο. Σο CBPR βαςίηεται 

ςτισ αρχζσ προςταςίασ δεδομζνων που ορίηονται ςτο Πλαίςιο Προςταςίασ 

Προςωπικϊν Δεδομζνων τθσ APEC (Πλαίςιο). Σο ςφςτθμα του CBPR απαιτεί,  

για να ενταχκεί μια χϊρα ςτο CBPR, να προςαρμοςτεί πρϊτα ςτισ 

απαραίτθτεσ νομοκετικζσ και εκτελεςτικζσ απαιτιςεισ, ϊςτε μια εταιρεία, 

που επικυμεί να μεταφζρει δεδομζνα βάςει ςχεδίου, να δζχεται μια 

ανεξάρτθτθ αξιολόγθςθ ςυμμόρφωςθσ (“APEC Cross-Border Privacy Rules 

(CBPR) System, 2019). Σο 2012, οι ΘΠΑ ζγιναν το πρϊτο ζκνοσ που 

ςυμμετείχε ςτο CBPR  και θ Ομοςπονδιακι Επιτροπι Εμπορίου των ΘΠΑ 

(FTC) ζγινε θ πρϊτθ εγχϊρια αρχι επιβολισ. Θ FTC και μερικζσ  εταιρείεσ 

των ΘΠΑ είναι ςυνιγοροι αυτοφ του ςυςτιματοσ. 
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8.1 ΟΜΟΙΟΣΘΣΕ ΚΑΙ ΔΙΑΦΟΡΕ 

Τπάρχουν ζντονεσ ομοιότθτεσ μεταξφ τθσ APEC CBPR και των 

διαςυνοριακϊν μθχανιςμϊν μεταφοράσ του GDPR τθσ Ε.Ε. φμφωνα με τον  

GDPR υπάρχει μια ςειρά από εκελοντικζσ επιλογζσ για τισ εταιρείεσ  ςε 

χϊρεσ όπωσ οι ΘΠΑ, αυτό, όμωσ, δεν ςθμαίνει ότι ζχουν ιςοδφναμεσ 

απαιτιςεισ απορριτου και προςταςίασ δεδομζνων  με αυτζσ τθσ ΕΕ.  

Επιπλζον, εκτόσ από το γνωςτό EU/US πεδίο απορριτου (Privacy Shield), 

άλλοι αποδεκτοί μθχανιςμοί περιλαμβάνουν τθ χριςθ των τυπικϊν 

ςυμβατικϊν ρθτρϊν, εγκεκριμζνουσ Κϊδικεσ Δεοντολογίασ και πιςτοποίθςθ 

ςφμφωνα με τον GDPR. Αυτό ζρχεται ςε αντίκεςθ με τθν  APEC, που ζχει 

ζνα  μόνο εκελοντικό πρόγραμμα, το CBPR, για τα μζλθ του. Οι 

περιςςότεροι από τουσ μθχανιςμοφσ μεταφοράσ ζχουν ομοιότθτεσ, αλλά το 

CBPR είναι  παρόμοιο ςε προςζγγιςθ με τθν Privacy Shield ςτο ότι το CBPR 

απαιτεί αποδοχι ςε επίπεδο χϊρασ, ακολουκοφμενθ από μια ανεξάρτθτθ 

πιςτοποιθμζνθ διαδικαςία για τον μεμονωμζνο οργανιςμό, που επικυμεί 

να ενταχκεί ςτο πρόγραμμα (Clare Sullivan, 2019). 

Επίςθσ, ςε αντίκεςθ με τθν APEC CBPR, ο GDPR αποτελεί μζροσ μιασ 

ςχετικά ολοκλθρωμζνθσ ςειράσ κανονιςμϊν, που προορίηονται να 

αντιμετωπίςουν ζνα ευρφ φάςμα κεμάτων, που ςχετίηονται με τθν 

ψθφιακι εποχι. Σο πακζτο μεταρρφκμιςθσ τθσ προςταςίασ δεδομζνων, 

που τζκθκε ςε ιςχφ το 2018 αποτελείται από τον GDPR και τθν Οδθγία για 

τθν Προςταςία Δεδομζνων για τθν Αςτυνομία και τθν ποινικι Δικαιοςφνθ 

(DPDPC). Αυτό το πακζτο μεταρρυκμίςεων όχι μόνο ενθμερϊνει και 

αντικακιςτά τον Οδθγό προςταςίασ των δεδομζνων του 1995, αλλά 

μεταρρυκμίηει και τθν απόφαςθ του 2008 για τον τομζα τθσ αςτυνομίασ και 

τθσ ποινικισ δικαιοςφνθσ, που ζχει ςχεδιαςτεί για τθ διευκόλυνςθ τθσ 
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διαςυνοριακισ ςυνεργαςίασ για τθν αποτελεςματικότερθ καταπολζμθςθ 

του εγκλιματοσ και τθσ τρομοκρατίασ (APEC, 2019). 

Ζνα βαςικό μζροσ αυτοφ του πακζτου μεταρρυκμίςεων είναι ο κανονιςμόσ 

ςχετικά με τον ςεβαςμό τθσ ιδιωτικισ ηωισ και τθσ προςταςίασ των 

προςωπικϊν δεδομζνων, που κα ιςχφουν ςτισ Θλεκτρονικζσ Επικοινωνίεσ. 

Αν και αρχικά είχε προγραμματιςτεί να τεκεί ςε ιςχφ ταυτόχρονα με τον 

GDPR το 2018, ο νζοσ κανονιςμόσ ιδιωτικότθτασ δεν επρόκειτο  να γίνει 

νόμοσ ςτθν Ε.Ε. μζχρι το 2019. Ο προτεινόμενοσ κανονιςμόσ ιδιωτικότθτασ 

ενθμερϊνει και αντικακιςτά τθν τρζχουςα οδθγία για τθν προςταςία τθσ 

ιδιωτικισ ηωισ όςον αφορά τισ ψθφιακζσ επικοινωνίεσ. Αλλάηει ουςιαςτικά 

και επεκτείνει τθν ιςχφουςα οδθγία,ϊςτε να εφαρμόηεται και ςτισ  

υπθρεςίεσ over-the-top (OTT), όπωσ το WhatsApp, το Facebook, το 

Messenger και το Skype, με τα μετα-δεδομζνα (metadata), που ςχετίηονται 

με τισ ψθφιακζσ επικοινωνίεσ και τισ επικοινωνίεσ IoT. 

Σο κακεςτϊσ APEC δεν ιςχφει αποκλειςτικά  για τισ ψθφιακζσ επικοινωνίεσ.  

Για αυτό μια καλφτερθ ιδζα για τθν Ε.Ε. είναι  να εφαρμόςει τισ απαιτιςεισ  

τθσ για τθν προςταςία δεδομζνων ςτο IoT μζςω του GDPR, αντί να εντάξει  

τα δεδομζνα  IoT ςε ζναν νζο κανονιςμό, τον ePrivacy. Ωςτόςο, θ ςυνολικι 

παρατιρθςθ ςχετικά με αυτιν τθ ςυηιτθςθ είναι ότι ςε ςφγκριςθ με τουσ 

ιςχφοντεσ κανονιςμοφσ ςτθν Ε.Ε., θ προςζγγιςθ τθσ APEC είναι πολφ 

λιγότερο ολοκλθρωμζνθ. 

 Θ νομικι βάςθ τθσ ευρωπαϊκισ προςζγγιςθσ είναι ουςιαςτικά διαφορετικι 

από αυτι του ςυςτιματοσ APEC. Οι κανονιςμοί τθσ Ε.Ε. βαςίηονται και ςτο 

δικαίωμα εμπιςτοςφνθσ ςτισ επικοινωνίεσ. Ενϊ οι αρχζσ τθσ προςταςίασ 

των δεδομζνων τθσ APEC είναι ςε γενικζσ γραμμζσ παρόμοιεσ με του GDPR, 

θ πρϊτθ δεν βαςίηεται ςτα κεμελιϊδθ ανκρϊπινα δικαιϊματα, οφτε 

ςτθρίηεται ςτθ νομολογία με τον ίδιο τρόπο, οφτε ςτον ίδιο βακμό όπωσ οι 



97 

κανονιςμοί τθσ Ε.Ε. το ςφνολό τθσ θ APEC τείνει να ςτοχεφει περιςςότερο 

ςτθ διευκόλυνςθ τθσ μεταφοράσ δεδομζνων  βάςει κάποιων κοινϊσ 

αποδεκτϊν παραμζτρων  για τθν προςταςία τουσ.  Είναι εμφανζσ ότι ζνασ 

από τουσ κακοριςμζνουσ ςτόχουσ τθσ APEC CBPR είναι να προωκθκεί «ζνα 

πλαίςιο πολιτικισ, που ζχει ςχεδιαςτεί με ςκοπό να διαςφαλίςει τθ ςυνεχι 

ελεφκερθ ροι των προςωπικϊν πλθροφοριϊν διαςυνοριακά, αλλά με ζνα 

αξιόλογο επίπεδο προςταςίασ, μεριμνϊντασ  για το απόρρθτο και τθν 

αςφάλεια των προςωπικϊν πλθροφοριϊν» (Clare Sullivan, 2019). 

Θ ακόλουκθ  ςφγκριςθ εςτιάηει ςτισ βαςικζσ διαφορζσ μεταξφ των 

διατάξεων του GDPR για το ςφςτθμα μεταφοράσ δεδομζνων τθσ Ε.Ε. και 

του πλαιςίου κανονιςμϊν CBPR για τθν APEC . 

 

• Σο πλαίςιο APEC και ο GDPR ιςχφουν για τθν παραβίαςθ 

προςωπικϊν δεδομζνων ςτον ιδιωτικό και δθμόςιο τομζα. Ζνασ 

δεδθλωμζνοσ ςτόχοσ του GDPR είναι θ ενθμζρωςθ για τθν προςταςία 

δεδομζνων ςτθ ςφγχρονθ εποχι που περιλαμβάνει τα IoT (Internet of 

Things)  , Big Data, και AI (Artificial Intelligence).  Από τθν άλλθ πλευρά, το 

πλαίςιο APEC,  το οποίο ενθμερϊκθκε το 2015, αναφζρεται ςτθν 

τεχνολογικι ανάπτυξθ και  τον αντίκτυπο τθσ κινθτισ τεχνολογίασ, αλλά δεν 

εξετάηει ςυγκεκριμζνα τισ πτυχζσ που καλφπτονται από τον  GDPR.  

• Σόςο το μοντζλο APEC όςο και το μοντζλο τθσ Ε.Ε. ςτοχεφουν ςτθ 

διευκόλυνςθ των ροϊν δεδομζνων και τθν προςταςία των προςωπικϊν 

δεδομζνων, που ορίηονται ουςιαςτικά με τουσ ίδιουσ όρουσ, τόςο 

ςφμφωνα με τον GDPR όςο και με το πλαίςιο APEC. Θ διευκόλυνςθ των 

διαςυνοριακϊν ροϊν δεδομζνων και θ ταυτόχρονθ προςταςία τουσ είναι 

ιδιαίτερα ςθμαντικι για τα IoT δεδομζνα.  Κάκε ςφςτθμα ζχει διαφορετικι 

νομοκετικι βάςθ. Ο GDPR αφορά τθν προςταςία των κεμελιωδϊν 
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δικαιωμάτων και των φυςικϊν προςϊπων, ιδίωσ το δικαίωμά τουσ ςτθν 

προςταςία των δεδομζνων προςωπικοφ χαρακτιρα, ενϊ θ APEC ζχει 

ςχεδιαςτεί για να διευκολφνει τισ διαςυνοριακζσ ροζσ δεδομζνων, 

ςφμφωνα με τον πρωταρχικό ςτόχο τθσ ενκάρρυνςθσ του εμπορίου μεταξφ 

των μελϊν τθσ. Αυτι θ διαφορετικι εννοιολογικι βάςθ αντικατοπτρίηεται 

ςτο πλαίςιο του κανονιςμοφ APEC, που κεςπίηει τθν προςταςία των 

προςωπικϊν δεδομζνων κυρίωσ ςε περιπτϊςεισ, που υπάρχει κίνδυνοσ 

οικονομικισ ι ςωματικισ βλάβθσ ενόσ ατόμου,  ενϊ ο GDPR βαςίηεται ςτθν 

προςταςία των κεμελιωδϊν ανκρωπίνων δικαιωμάτων.  

• Οι περιςςότερεσ από τισ CBPR απαιτιςεισ εκφράηονται με όρουσ 

ό,τι είναι «λογικό» και ό,τι είναι «κατάλλθλο» ( όροι που χρθςιμοποιοφνται 

επίςθσ ευρζωσ ςτον GDPR), και  εξαρτϊνται από τον κίνδυνο και το είδοσ 

τθσ βλάβθσ, άρα υπάρχει  περιοριςμζνθ κακοδιγθςθ από το πλαίςιο CBPR 

προσ τισ εταιρείεσ, κυρίωσ μζςω των κριτθρίων αξιολόγθςθσ  και των 

απαιτιςεϊν τουσ ωσ προσ τουσ παράγοντεσ που πρζπει να λαμβάνονται 

υπόψιν, όταν υφίςταται κίνδυνοσ. Αυτι θ προςζγγιςθ επιτρζπει μια 

ευελιξία, αλλά μπορεί επίςθσ να οδθγεί ςε αβεβαιότθτα και ζλλειψθ 

ςαφινειασ ωσ προσ το επίπεδο προςταςίασ με τα δοκζντα προςωπικά 

ςτοιχεία  .  

• Θ μελζτθ των βαςικϊν ςτοιχείων του GDPR και του CBPR, όπωσ 

ιςχφουν για τθν επεξεργαςία δεδομζνων IoT, αποκαλφπτει  ξεκάκαρα ότι το 

μοντζλο APEC δεν είναι τόςο περιεκτικό, οφτε τόςο λεπτομερζσ όςο το 

GDPR. 

• ε αντίκεςθ με το Πλαίςιο, που αποτελεί το ελάχιςτο πρότυπο 

προςταςίασ δεδομζνων, ςτο οποίο οι οργανιςμοί απαιτείται  να είναι 

πιςτοποιθμζνοι για CBPR, ο GDPR είναι ςχετικά πιο λεπτομερισ, και ςαφισ, 
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ωσ προσ τισ ςυγκεκριμζνεσ απαιτιςεισ και αυτζσ οι  απαιτιςεισ ιςχφουν 

άμεςα ωσ νόμοσ (Clare Sullivan, 2019). 

8.2 ΤΜΠΕΡΑΜΑΣΑ 

Θ αναςκόπθςθ των μοντζλων τθσ Ε.Ε. και τθσ APEC ςε ςχζςθ με τισ πτυχζσ,  

που ςχετίηονται με τθν επεξεργαςία των δεδομζνων IoT, αποκαλφπτει ότι,  

ενϊ υπάρχουν ομοιότθτεσ ςτθν ορολογία και ςτθ γενικι προςζγγιςθ, οι 

βαςικοί ςτόχοι και τα πρότυπα διαφζρουν. Θ ςφγκριςθ δείχνει ότι το 

Πλαίςιο τθσ APEC δεν ζχει τθν ακρίβεια, τθ ςαφινεια και τθν κακοδιγθςθ, 

που απαιτοφνται για ζνα πρότυπο αυτισ τθσ φφςεωσ και ότι, γενικά, δεν 

πλθροί τισ προχποκζςεισ που ορίηει ο GDPR. Σο CBPR  δεν είναι ςφμφωνο 

με αρκετζσ από τισ ευρζωσ αποδεκτζσ καλζσ πρακτικζσ, όπωσ, για 

παράδειγμα, δεν αναγκάηει τισ εταιρείεσ να ορίηουν ειδικοφσ-υπεφκυνουσ 

προςταςίασ δεδομζνων (Clare Sullivan, 2019). 

Θ δθμιουργία του IoT υπογραμμίηει τθν ανάγκθ για αποτελεςματικοφσ 

μθχανιςμοφσ  διευκόλυνςθσ των  διεκνϊν ροϊν δεδομζνων, ενϊ, 

παράλλθλα, κα προςτατεφονται τα προςωπικά δεδομζνα. Αν και το IoT 

προςφζρει πολλά οφζλθ για τα άτομα και τισ επιχειριςεισ, υπάρχουν 

ςαφϊσ ατομικοί κίνδυνοι απορριτου, ειδικά όταν τα δεδομζνα 

μεταφζρονται εκτόσ ςυνόρων.  Δεδομζνθσ τθσ ανθςυχίασ των εταιρειϊν για 

τθν ανάγκθ ςυμμόρφωςθσ κατά τθν επεξεργαςία των δεδομζνων, το κζμα 

που διερευνικθκε εδϊ είναι ποιο ςφςτθμα είναι περιςςότερο  

αποτελεςματικό να επιτυγχάνει ουςιαςτικά αυτι τθν ιςορροπία ςτο 

πλαίςιο τθσ επεξεργαςίασ δεδομζνων IoT.  Όπωσ προαναφζρκθκε, 

υπάρχουν κάποιεσ ευρείεσ ομοιότθτεσ, αλλά υπάρχουν επίςθσ 

αξιοςθμείωτεσ διαφορζσ ςτθν εννοιολογικι βάςθ και ςτουσ ςτόχουσ, ςτθν 

κακοδιγθςθ και ςτισ απαιτιςεισ. Τπάρχει ςθμαντικι διαφορά ανάμεςα ςτο 

γενικό πρότυπο προςταςίασ δεδομζνων (GDPR)  και ςτθν προςταςία που 



100 

προςφζρει το CBPR  . Σο CBPR είναι ζνασ μθχανιςμόσ που διευκολφνει το 

εμπόριο εντόσ τθσ περιοχισ τθσ APEC. Θ Λαπωνία, για παράδειγμα, 

επιτρζπει αυτόματα διαςυνοριακζσ μεταφορζσ από εταιρείεσ που ζχουν 

ζγκριςθ CBPR, ενϊ οι άλλεσ εταιρείεσ πρζπει πρϊτα να λάβουν 

ςυγκατάκεςθ ςφμφωνα με τον νόμο για τθν προςταςία των προςωπικϊν 

πλθροφοριϊν (Clare Sullivan, 2019). 

 

ΤΜΠΕΡΑΜΑΣΑ 

ΠΩΣ Ο GDPR ΘΑ ΑΛΛΑΞΕΙ ΤΟΝ ΚΟΣΜΟ 

Ο Γενικόσ Κανονιςμόσ Προςταςίασ Δεδομζνων τθσ Ε.Ε. (GDPR) από τισ 24 

Μαΐου του 2018 ιςχφει και εφαρμόηεται ςτισ δραςτθριότθτεσ επεξεργαςίασ 

προςωπικϊν δεδομζνων που προζρχονται από χριςτεσ ςτθν επικράτεια τθσ 

Ευρωπαϊκισ Ζνωςθσ. Θ παράβαςι του κα τιμωρείται με κυρϊςεισ τθσ 

τάξεωσ του 4% των παγκόςμιων εςόδων τθσ εταιρείασ ι 100 εκατ. Ευρϊ, 

ό,τι είναι μεγαλφτερο. Όλεσ οι Αρχζσ Προςταςίασ Δεδομζνων (DPA) κα 

πρζπει να επιβάλλουν αυτζσ τισ κυρϊςεισ και είναι εξοπλιςμζνεσ με ευρεία 

ςειρά εργαλείων και εξουςιϊν. Οι αποφάςεισ πλειοψθφίασ από μια 

νεοςφςτατθ Ευρωπαϊκι Προςταςία Δεδομζνων μποροφν να αναγκάςουν 

οποιαδιποτε DPA των κρατϊν μελϊν να υιοκετιςει, να αλλάξει ι να 

αποςφρει ζνα ςυγκεκριμζνο μζτρο. Από τισ 24 Μαΐου 2018 κα ςταματιςει 

να υφίςταται  θ κατακερματιςμζνθ ψθφιακι αγορά και θ ζλλειψθ ελζγχου 

ςτον τομζα των διατάξεων και  προςταςίασ δεδομζνων. Κα υπάρχει ζνασ 

ενιαίοσ και άμεςα εφαρμοςτζοσ νόμοσ για τθν προςταςία των δεδομζνων 

ςτθν Ευρωπαϊκι Ζνωςθ, που αντικακιςτά ςχεδόν όλεσ τισ υφιςτάμενεσ 

διατάξεισ των κρατϊν μελϊν και θ οποία κα πρζπει να εφαρμόηεται από 

επιχειριςεισ, ιδιϊτεσ, δικαςτιρια και αρχζσ ,ϊςτε να μθν υπάρχει ανάγκθ  
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καταφυγισ ςτο εκνικό δίκαιο. Αυτοί που προςπακοφν να δθμιουργιςουν 

μια διαφορετικι αντίλθψθ αρνοφμενοι αυτό το γεγονόσ, βάηουν ςε κίνδυνο 

όλουσ όςοι πρζπει να προετοιμαςτοφν για αυτόν τον νζο νόμο.  

Τπάρχουν κάποιοι που λζνε ότι ο GDPR δεν κα δθμιουργιςει περιςςότερθ 

εναρμόνιςθ αλλά, αντίκετα, κα δθμιουργιςει ακόμθ περιςςότερεσ εκνικζσ 

διαφορζσ από πριν. Σο βαςικό τουσ επιχείρθμα είναι ότι ο GDPR ζχει 

πολλζσ διατάξεισ όπου γίνεται αναφορά ςτθ νομοκεςία των κρατϊν μελϊν 

και ότι αυτόσ ο κανονιςμόσ κα ιταν ςτθν πραγματικότθτα περιςςότερο μία 

οδθγία. Αυτι θ άποψθ αγνοεί το γεγονόσ ότι θ αλλαγι από οδθγία ςε 

κανονιςμό αποτελεί από μόνθ τθσ μια επαναςτατικι αλλαγι. Αντί τα κράτθ 

μζλθ να πρζπει να μεταφζρουν κάκε διάταξθ ςφμφωνα με το εκνικό δίκαιο 

με ιδιαίτερθ προςοχι, ο GDPR ρυκμίηει το ςφνολο των περιπτϊςεων άμεςα 

και αφινει ιδιαίτερεσ περιπτϊςεισ και τισ αντίςτοιχεσ εξουςίεσ ςτα κράτθ 

μζλθ, που πρζπει ςτθ ςυνζχεια να αιτιολογοφν πάντα οποιαδιποτε 

απόκλιςθ από τον ςτόχο του εναρμονιςμζνου νομικοφ πλαιςίου. Είναι 

ςαφζσ ότι κα υπάρξουν τομείσ όπου τα κράτθ μζλθ εξακολουκοφν να 

διατθροφν τισ αρμοδιότθτζσ τουσ, για παράδειγμα ςχετικά με τουσ νόμουσ 

για τα μζςα ενθμζρωςθσ, τον τφπο ι τθν εκνικι αςφάλεια και άμυνα. Και 

είναι φυςικό ο GDPR να μθν ορίηει όλεσ τισ δυνατότθτεσ για ςυγκεκριμζνεσ 

δραςτθριότθτεσ επεξεργαςίασ δεδομζνων ςτον δθμόςιο τομζα για τισ 

οποίεσ το εκνικό δίκαιο, όπωσ ςυμβαίνει ςιμερα, κα παρζχει τθ νομικι 

βάςθ για τθ λφςθ τζτοιων προβλθμάτων.  

Είναι κζμα υψίςτθσ ςθμαςίασ να κατανοιςουμε πϊσ το GDPR κα αλλάξει 

όχι μόνο τθν κατάςταςθ ςτθν Ευρϊπθ αλλά και ςε ολόκλθρο τον κόςμο. 

Ιδθ θ ςυμφωνία μεταξφ του Ευρωπαϊκοφ Κοινοβουλίου και του 

υμβουλίου τον Δεκζμβριο του 2015 ζχει αντίκτυπο ςτθν αγορά και τισ 

επιχειρθματικζσ ςτρατθγικζσ. Πολλζσ εταιρείεσ ζχουν αποφαςίςει να 
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κζςουν τθ ςυμμόρφωςι τουσ με τον GDPR ωσ ζναν από τουσ πρωταρχικοφσ 

ςτόχουσ τουσ. Οριςμζνεσ ιςχυρζσ οργανϊςεισ αλλάηουν ακόμθ και τισ 

ςτρατθγικζσ τουσ για να γίνουν πρωτοπόρεσ ςχετικά με προϊόντα και 

υπθρεςίεσ φιλικά προσ τθν προςταςία δεδομζνων. Σο νζο μότο όλων των 

υπθρεςιϊν που προζρχονται από τθν Ευρϊπθ κα γίνει: ιδιωτικότθτα, 

αςφάλεια και προςταςία δεδομζνων. Οι αρχζσ και οι κανόνεσ προςταςίασ 

δεδομζνων δεν κα ιςχφουν μόνο ςε κεωρθτικό επίπεδο, αλλά κα 

επιβάλλονται ςτακερά ςε ολόκλθρθ τθν ευρωπαϊκι επικράτεια μζςω 

βαρζων κυρϊςεων, αλλά και κα χρθςιμεφςουν ωσ ζνα παγκόςμιο πρότυπο 

για κάκε νζα καινοτομία, για τθν εμπιςτοςφνθ των καταναλωτϊν ςτισ 

ψθφιακζσ τεχνολογίεσ και κα φζρουν μία νζα ανάπτυξθ.  

Όςον αφορά τισ ουςιαςτικζσ διατάξεισ, ο GDPR κα επιφζρει περιςςότερθ 

αςφάλεια και ςυνοχι ςτα ιδθ υπάρχοντα 28 διαφορετικά δικαςτικά και 

νομικά πλαίςια και κουλτοφρεσ ξεκακαρίηοντασ το νομικό περιβάλλον. τθν 

εποχι μασ, που απλϊσ καμία εταιρεία δεν ζχει τθν πολυτζλεια να μθν είναι 

παροφςα ςτθν ψθφιακι ςφαίρα και να μθν παρζχει τισ υπθρεςίεσ τθσ μζςω 

διαδικτφου, το πρότερο πολφπλοκο ςφςτθμα απλϊσ δθμιουργοφςε 

τεράςτια γραφειοκρατία και ιδιαίτερθ αβεβαιότθτα. Θ μεταβολι ςε ζνα νζο 

ενιαίο νομικό πλαίςιο, που περιλαμβάνει ίςουσ όρουσ ανταγωνιςμοφ για 

όλεσ τισ εταιρείεσ ςτθν ευρωπαϊκι αγορά, είναι εξαιρετικά κετικι και για 

τισ  επιχειριςεισ και για τουσ καταναλωτζσ.  

Αλλά αυτό είναι μόνο θ αρχι. Θ αντικατάςταςθ των προθγοφμενων 

ειδοποιιςεων ςτουσ παραβάτεσ με μία αυςτθρι εφαρμογι των διατάξεων 

περί προςωπικϊν δεδομζνων, κα κακοδθγιςει τισ εταιρείεσ ςτθ ςωςτι 

εφαρμογι δραςτικά. Θ ειςαγωγι πολλϊν διατάξεων για περιςςότερθ 

διαφάνεια και οι απλζσ πολιτικζσ πλθροφόρθςθσ είναι υψίςτθσ ςθμαςίασ 

προκειμζνου να δοκεί πίςω ο ζλεγχοσ ςτουσ καταναλωτζσ και να κάνουν τθ 
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ςυγκατάκεςι τουσ ουςιαςτικι και πάλι. Νζεσ καινοτόμεσ ιδζεσ, όπωσ το 

δικαίωμα ςτθ μεταφορά δεδομζνων, τυποποιθμζνο μοντζλο προςταςίασ 

προςωπικϊν δεδομζνων και ιδιωτικότθτασ ςε όλεσ τισ υπθρεςίεσ 

δθμιουργοφν νζεσ ευκαιρίεσ για καινοτομία και ανταγωνιςμό ςτθν 

κατεφκυνςθ τθσ προςταςίασ δεδομζνων δθμιουργϊντασ προϊόντα και 

υπθρεςίεσ φιλικζσ προσ τα δικαιϊματα του καταναλωτι. Με τισ νζεσ 

διατάξεισ αντιμετϊπιςθσ επικίνδυνων διαρροϊν, που απαιτοφν ταχείεσ 

ειδοποιιςεισ ςε περίπτωςθ παραβίαςθσ, ανεξάρτθτεσ αξιολογιςεισ των 

μεκόδων προςταςίασ των δεδομζνων και οριςμό υπευκφνων ψθφιακισ 

αςφάλειασ, μποροφν να προςτατευτοφν αποτελεςματικά τα προςωπικά 

δεδομζνα ςτθν ψθφιακι ηωι, αλλά ταυτόχρονα και οι ίδιεσ οι εταιρείεσ να 

ζχουν ζνα ξεκάκαρο και λογικό ςφςτθμα ςτο οποίο πρζπει να 

ςυμμορφωκοφν.  

 Προκειμζνου να τθρθκεί θ υπόςχεςθ τθσ Ε.Ε. για τθν προςταςία των 

δεδομζνων, το Δικαςτιριο τθσ Δικαιοςφνθσ τθσ Ε.Ε. κατζςτθςε πρόςφατα 

πολφ ςαφζσ ότι δεν υπάρχει τρόποσ να παρακάμψει κανείσ τθν απαίτθςθ 

για υψθλά επίπεδα προςταςίασ των προςωπικϊν δεδομζνων ςτθν Ε.Ε.. 

Επομζνωσ, ο GDPR είναι θ λογικι ςυνζχεια των ιδθ υπαρχουςϊν 

αποφάςεων των Ευρωπαϊκϊν Δικαςτθρίων, ιδίωσ για υποκζςεισ (Google 

κατά Λςπανίασ) ςχετικά με το «δικαίωμα ςτθ λικθ» και (Facebook v 

Λρλανδίασ) περί των αςφαλϊν λιμανιϊν. Θ ξεκάκαρθ απόφαςθ του 

Δικαςτθρίου περί προςταςίασ των διεκνϊσ μεταφερόμενων δεδομζνων 

είναι αποτζλεςμα των υποκείμενων προβλθμάτων που προζκυψαν κατά τθ 

διάρκεια τθσ αυξανόμενθσ οικονομίασ του διαδικτφου ςτθ Silicon Valley και 

αλλοφ τθν τελευταία δεκαετία. Ο GDPR τϊρα κζτει ζνα πρότυπο που πρζπει 

να εκλθφκεί ωσ ςαφισ διλωςθ από τθ παγκόςμια αγορά.  
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Κανζνασ υπεφκυνοσ επεξεργαςίασ δεδομζνων δεν κα μπορεί να το 

αγνοιςει και άλλεσ κυβερνιςεισ κα βρίςκονται υπό πίεςθ να αυξιςουν τα 

πρότυπα προςταςίασ των δεδομζνων τουσ προκειμζνου να τουσ επιτραπεί 

θ πρόςβαςθ των τοπικϊν εταιρειϊν τουσ ςτθν ψθφιακι ενιαία αγορά τθσ 

Ευρωπαϊκισ Ζνωςθσ, θ οποία είναι θ μεγαλφτερθ αγορά ςτον πλανιτθ. Οι 

επιπτϊςεισ αυτοφ μπορεί να φανοφν ιδθ ςιμερα, όπου οριςμζνεσ χϊρεσ, 

όπωσ θ Λαπωνία, ςυηθτοφν τθν ειςαγωγι παρόμοιων διατάξεων με αυτζσ 

που ορίηονται ςτον GDPR και οι επιχειριςεισ του Θνωμζνου Βαςιλείου 

κάνουν ό,τι καλφτερο μποροφν ϊςτε να βεβαιωκοφν ότι ο GDPR κα 

εφαρμοςτεί πλιρωσ ακόμθ και μετά το Brexit. Κατά τθν ανακεϊρθςθ τθσ 

φμβαςθσ του υμβουλίου τθσ Ευρϊπθσ 108, ο GDPR κα αφιςει το 

αποτφπωμά του και ςε γειτονικζσ χϊρεσ τθσ Ε.Ε. και πικανϊσ ακόμα και πιο 

μακριά. ε αντίκεςθ με τθ κεωρία τρόμου, ςφμφωνα με τθν οποία  κάποιοι 

υποςτθρίηουν ότι θ Ευρϊπθ κα είναι ζνα φροφριο το οποίο κα αποκοπεί 

λόγω τθσ εξάρτθςισ του  από τισ αμερικάνικεσ εταιρείεσ, ο GDPR κα γίνει 

ζνα διεκνζσ και αξιόπιςτο νομοκετικό μοντζλο και για τισ υπόλοιπεσ χϊρεσ 

ςτον πλανιτθ.  

Σο νεοςυςτακζν Ευρωπαϊκό υμβοφλιο Προςταςίασ Δεδομζνων κα 

αναγκάςει επιτζλουσ τισ  Αρχζσ Προςταςίασ Δεδομζνων ςτθν Ευρϊπθ  να 

επιτφχουν μια ςυνεπι ερμθνεία και επιβολι του GDPR ςτθν ενιαία αγορά. 

Όταν μία Αρχι Προςταςίασ Δεδομζνων εντοπίςει πρόβλθμα ςτθν 

εφαρμογι κάποιου από τουσ κανονιςμοφσ ςε μία οργάνωςθ, το αναφζρει 

ςτο υμβοφλιο και, αν ο οργανιςμόσ δεν ςυμμορφωκεί, το υμβοφλιο δια 

πλειοψθφίασ αποφαςίηει.  Δυνατότθτα προςφυγισ κατά τθσ απόφαςθσ του 

υμβουλίου κα κρίνεται από το εκνικό ι το Ευρωπαϊκό Δικαςτιριο 

ανάλογα με τθν περίπτωςθ. Αυτι θ διαδικαςία κα βελτιϊςει ςθμαντικά τθν 

αίςκθςθ δικαίου και τθ ςυνοχι ςτον τομζα τθσ νομοκεςίασ περί 

προςταςίασ δεδομζνων. 
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Σο υμβοφλιο και τα δικαςτιρια κα ζχουν το κακικον να προςαρμόςουν 

τθν εφαρμογι του GDPR ςε κάκε νζα εξζλιξθ ςτθν τεχνολογία, ςτθν αγορά 

και ςτισ μεταποιθτικζσ δραςτθριότθτεσ. Με αυτό το νζο πλαίςιο o Γενικόσ 

Κανονιςμόσ Προςταςίασ των Δεδομζνων κα χρθςιμεφςει ωσ πρότυπο και 

για άλλουσ τομείσ πολιτικισ, όπου οι ςυνζπειεσ τθσ παγκοςμιοποίθςθσ και 

τθσ ψθφιοποίθςθσ απαιτοφν μια νζα ρυκμιςτικι προςζγγιςθ προκειμζνου 

να διαφυλαχκοφν οι αξίεσ και τα πρότυπα. Ζτςι, κα βγει θ Ευρωπαϊκι 

Ζνωςθ από τθν αδράνεια και κα δείξει ότι είναι δυνατι θ επίτευξθ κοινισ 

δράςθσ μζςω μιασ δθμοκρατικισ διαδικαςίασ ςτθ βάςθ υψθλϊν προτφπων 

για τα δικαιϊματα των πολιτϊν και των καταναλωτϊν, κακϊσ και μια 

ανταγωνιςτικι και καινοτόμοσ ενιαία αγορά (Jan Philipp Albrecht, 2016). 
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ΤΝΣΟΜΟΓΡΑΦΙΕ 

ΑΠΔ Αρχι Προςταςίασ Δεδομζνων 

ΑΠΔΠΧ Αρχι Προςταςίασ Δεδομζνων Προςωπικοφ Χαρακτιρα 

ΑΦΜ Αρικμόσ φορολογικοφ μθτρϊου 

Ε.Ε. Ευρωπαϊκι Ζνωςθ 

ΕΕΠΔ Ευρωπαϊκι  Εποπτεία Προςταςίασ Δεδομζνων 

ΕΟΧ Ευρωπαϊκόσ Οικονομικόσ Χϊροσ 

Θ.Π.Α Θνωμζνεσ Πολιτείεσ Αμερικισ 

ΚΚΒΠ Κλειςτό Κφκλωμα  Βιντεοπαρακολοφκθςθσ 

ΟΣΕ Οργανιςμόσ Σθλεπικοινωνιϊν Ελλάδοσ 

ΠΟΤ Παγκόςμιοσ Οργανιςμόσ Τγείασ 

ΣΠΕ Σεχνολογίεσ Πλθροφορικισ και Επικοινωνίασ 

ΤΠΔ Τπεφκυνοσ Προςταςίασ Δεδομζνων 

APEC  Asia – Pacific Economic Cooperation 

BRP Brand Risk Protection 

CBPR Cross Border Privacy Rules System 

CCTV Closed – circuit television 

CIS Center of Internet Security 

DPO Data Protection Officer  

DPIA Data Protection Impact Assessment 
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EDPB Ευρωπαϊκι Προςταςία Δεδομζνων του διοικθτικοφ 

ςυμβουλίου 

FTC Federal Trade Commission 

GDPR General Data Privacy Regulation 

IAPP International Association of Privacy Professionals 

IP Inernet Protocol 

ΛοΣ Internet of Things 

OTT over-the-top 

PPIA Public Policy International Affairs program 

RQ Research Question 

SAR Subject access requests 

SRM Self-Reliance Matrix 

VNG Διευκυντισ Ζνωςθσ Ολλανδικϊν Διμων 

WHO World Health Organization 
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